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TRIBUNAL REGIONAL FEDERAL DA 4* REGIAO
Rua Otavio Francisco Caruso da Rocha, 300 - 7° B - Bairro Praia de Belas - CEP 90010-395 - Porto Alegre - RS - www.trf4.jus.br

EDITAL PREGAO N° 90009/2025
ATENCAO

Alerta-se para que a empresa licitante analise detalhadamente o edital (e anexos) para formular proposta/lance firme e possivel de cumprimento.

A pratica injustificada de atos tais como: ndo manter a proposta ¢ deixar de enviar documentagdo exigida, sem prejuizo de outras infragdes cometidas na
licitagdao/contratacao, sujeitara a licitante a sangdes, apuradas em regular processo administrativo.

PROCESSO ADMINISTRATIVO N° 0006121-14.2024.4.04.8000

O TRIBUNAL REGIONAL FEDERAL DA 4* REGIAO, UASG 090030, a seguir denominado TRF4, por intermédio do Nucleo de Licitacdes e Contratos,
torna publica, a todos os interessados, a realizacdo do Pregiao n.° 90009/2025, pelo critério de julgamento de menor pre¢o, com fornecimento parcelado, ao
REGISTRO DE PRECOS para manuten¢do e atualizacdo de licengas, novas licencgas, servicos de implantacdo, servigos técnicos profissionais e suporte
técnico especializado para solugdo de gerenciamento de acesso privilegiado (PAM) SenhaSegura, segundo o que dispdem a Lei n.° 14.133/2021, o Decreto n.°
11.246/2022, o Decreto n.° 11.462/2023, a Lei Complementar n.° 123/2006 e demais normas vigentes e pertinentes a matéria, bem como pelas regras e
condicdes estabelecidas neste Edital. No dia 06/08/2025, as 14 horas (horario de Brasilia), na unidade supracitada, no 7° andar do Prédio Administrativo, a
Rua Otavio Francisco Caruso da Rocha, n.® 300, bairro Praia de Belas, Porto Alegre/RS, CEP 90010-395, sera realizada a sessdo publica on-line por meio do
Portal de Compras do Governo Federal, através do endereco eletronico www.gov.br/compras.

1-DO OBJETO

1.1. Constitui objeto da presente licitacdo o Registro de Pregos para eventual fornecimento de manutengdo e atualizagdo de licencas, novas licengas, servicos
de implantagdo, servigos técnicos profissionais e suporte técnico especializado para solugcdo de gerenciamento de acesso privilegiado (PAM - Privileged
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Access Management) Senha Segura, da fabricante MT4 Tecnologia, por um periodo de 36 (trinta e seis) meses, conforme especificagdes e quantidades
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estimadas de aquisi¢do durante a vigéncia da Ata, constantes no Anexo I - Termo de Referéncia, deste Edital.

1.2. Os quantitativos estimados a serem considerados estdo demonstrados abaixo, destacando que todas as licencas fornecidas e renovagdes de licengas

deverdo considerar o modelo de licenciamento perpétuo, ou seja, ndo devem perder as suas funcionalidades apods o prazo de vigéncia do contrato.

GRUPO 1
ITEM PARTNUMBER DESCRICAO CATSER QUANTITATIVO
TOTAL
1 SS-COFRE Licenga para usudrios que fardo acesso ao SenhaSegura, pelo periodo de 36 meses 27472 596
2 RNV-SS-COFRE Renovagdo de licenga para usuarios que fardo acesso ao SenhaSegura, pelo periodo de 36 meses 25992 414
3 SS-SRVPASWCHG Licenca para servidores fisicos ou virtuais para 36 meses 27472 4380
4 RNV-SS-SRVPASWCHG Renovagido de licenga para servidores fisicos ou virtuais para 36 meses 25992 4350
5 SS-NETPASWCHG Licenga para dispositivos de rede como firewalls, roteadores, balanceadores e afins para 36 meses 27472 1810
6 RNV-SS-NETPASWCHG ?gt:gg:gsﬁo de licenga para dispositivos de rede como firewalls, roteadores, balanceadores e afins para 25992 2325
7 SS-WINPASWCHG Licenga para estagdes de trabalho ou workstation para troca de senha de admin ou root para 36 meses 27472 280
8 SS-SESWEB Licenga para modulo que habilita a gravagao de sessao e auditoria de comandos para 36 meses 27472 654
9 RNV-SS-SESWEB &zrslgzagéo de licenga para modulo que habilita a gravagdo de sessdo e auditoria de comandos para 36 25992 911
10 SS-A2A Licenga para aplicagdes hardcode (API) para 36 meses 27472 520
11 RNV-SS-A2A Renovagdo de licengas para aplicagdes hardcode (API) para 36 meses 25992 47
12 SS-JUMPSERVER Licenga de acesso via Jump Server via SSH/RDP para 36 meses 27472 3
13 RNV-SS-JUMPSERVER Renovagdo de licenga de acesso via Jump Server via SSH/RDP para 36 meses 25992 4
14 SS-SSG.GO-WIN Ligqns:a.para estagdes de trabalho WINDOWS que utilizardo o gerenciamento de elevagio de 27472 260
privilégios para 36 meses
15 $S-SSG.GO-LIN Licenca para estagdes de trabalho LINUX que utilizardo o gerenciamento de elevagéo de privilégios 27472 120
para 36 meses
16 SS-DSM-A2A Licenga para aplicagdes em containers (DevOps) para 36 meses 27472 457
17 RNV-SS-DSM-A2A Renovagdo de licenga para aplicagdes em containers (DevOps) 25992 14
18 SS-CERT-AUTO Licenga para certifcados completo com automagao para 36 meses 27472 820
19 SS-DOMUM Licenga para usudrios terceiros ou externos que fardo o acesso seguro sem a necessidade de VPN ao 27472 520
senhasegura para 36 meses
20 SS-HA/DR Licenga para instancia de contingéncia adicional além de produgdo para 36 meses 27472 4
21 RNV-SS-HA/DR Renovagido de licenga para instancia de contingéncia adicional além de produgio 25992 14
22 N/A Servigos de implantagdo PAM 26972 12
23 N/A Horas de servigos profissionais 26000 2100
24 N/A Suporte Tecnico Especializado 26000 469

1.3. Serao orgaos participes do Registro de Precos:
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1.3.1. CJF: CONSELHO DA JUSTICA FEDERAL, situado ao Setor de Clubes Esportivos Sul (SCES) - Trecho 3, Polo 8, Lote 9, Brasilia/DF - CEP: 70200-
003;

1.3.2. TRF2: Tribunal Regional Federal da 2* Regido, situado a Rua Acre, 80, Centro, Rio de Janeiro/RJ, CEP: 20081-000;
1.3.3. TRF3: Tribunal Regional Federal da 3* Regido, situado a Av. Paulista, 1842 - Bairro Bela Vista - Sao Paulo/SP — CEP 01310-936;

1.3.4. TRF4: Tribunal Regional Federal da 4* Regido, situado a rua Otavio Francisco Caruso da Rocha, 300, Bairro Praia de Belas, Porto Alegre/RS — CEP:
90010-395;

1.3.5. TRF5: Tribunal Regional Federal da 5* Regido, situado a Av. Cais do Apolo, s/n - Ed. Min. Djaci Falcao, Bairro do Recife, Recife/PE, CEP: 50030-908;
1.3.6. TRF6: Tribunal Regional Federal da 6* Regido, situado & Av. Alvares Cabral, 1805 - Santo Agostinho, Belo Horizonte - MG, 30170-001;

1.3.7. JFAL: Justica Federal em Alagoas, situado a Av. Menino Marcelo, s/n, Bairro Serraria, Macei6é/AL - CEP: 57046-000;

1.3.8. JFPB: Justica Federal na Paraiba, situada a Rua Joao Teixeira de Carvalho, n° 480, Bairro Pedro Gondim, Jodao Pessoa/PB - CEP: 58031-900;

1.3.9. JFPE: Justi¢a Federal em Pernambuco, situada a Av. Recife, 6250 - Férum Ministro Artur Marinho Bairro do Jiquid, Recife/PE - CEP: 50865-900;

1.3.10. JFPR: Justica Federal no Parana, situada a Avenida Anita Garibaldi, 888, Bairro Cabral, Curitiba/PR - CEP: 80540-400, ¢ Sede Centro: Rua
Voluntarios da Patria, 532, Bairro Centro, Curitiba/PR - CEP: 80020-000;

1.3.11. JFRN: Justica Federal no Rio Grande do Norte, situada a R. Dr. Lauro Pinto, 245, Bairro Lagoa Nova, Natal/RN - CEP: 59064-250;

1.3.12. JFRS: Justi¢a Federal no Rio Grande do Sul, situada a R. Otavio Francisco Caruso da Rocha, 600, Praia de Belas, Porto Alegre/RS - CEP: 90010-395;
1.3.13. JFSC: Justica Federal em Santa Catarina, situada a Rua Paschoal Apostolo Pitsica, 4810, Bairro Agronomica, Florianopolis/SC - CEP: 88.025-255;
1.3.14. JFSE: Justica Federal em Sergipe, situada a Av. Dr. Carlos Rodrigues da Cruz, 1500, Bairro Capucho, Aracaju/SE - CEP: 49081-015.

1.3.15. O TRF4 serd o 6rgao responsavel pelo gerenciamento, orientagdo e controle da presente licitacdo, bem como serd o orgdo gerenciador da Ata de
Registro de Pregos.

1.4. Estimativa de contratacdo de servicos de manutenc¢ao das licencas que compdem o atual parque da solucdo de gerenciamento de acesso privilegiado e
dos servicos de suporte técnico por 6rgdo participe:

PARTN
item | UMBE | DESCRICAO CJF TRF2 | TRF3 | TRF4 | JFRS | JFSC | JFPR | TRF5 | TRF6 | JFAL JFPE | JFPB | JFRN | JFSE TOTAL
R
Renovagado
RNV- usuarios que fardo
2 | ss- acesso ao 40 40 80 43 31 40 60 22 0 12 24 8 7 7 414
COFRE Ser{haSegura, pelo
periodo de 36
meses
RNV- N
SS- Renovagdo
4 | srRypa | Servidoresfisicos | ;s 650 | 500 650 410 | 400 315 | 260 0 60 130 70 70 60 4350
SWCH ou virtuais para 36
G meses
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1.5. Estimativa de contratacdo de aquisi¢ao de novas licen¢as para ampliagao do parque, servigos de implantacao e servigos técnicos profissionais:
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Renovagao
RNV- Dispositivos de
SS- rede como
6 | NETpa | firewalls, 40 500 [ s00 |120 |170 | 100 |295 | 200 0 30 190 | 60 60 60 2325
SWCH roteadores,
G balanceadores e
afins para 36
meses
Renovagao
Moédulo que
];;\I V- habilita a gravagdo
9 SE-SWE de sessdo e 0 40 80 45 31 400 315 0 0 0 0 0 0 0 911
B auditoria de
comandos para 36
meses
RNV- ielil_OVagﬁO
- plicagdes
11 | ssca2a | hardeode (API) 15 2 10 0 0 0 0 5 0 0 0 5 5 5 47
para 36 meses
RNV- Renovagdo Acesso
SS- via Jump Server
13 | JOMPs | via SSH/RDP para | ! ! 0 ! ! 0 0 0 0 0 0 0 0 0 4
ERVER 36 meses
RNV- Renovagao
SS- Aplicagoes em
17 DSM- containers 0 2 2 0 0 0 0 5 0 0 0 0 5 0 14
A2A (DevOps)
Renovagao
RNV- Instancia de
21 | ss- contingéncia 2 1 1 1 0 1 1 1 1 1 1 1 1 1 14
HA/DR adicional além de
producdo
24 | N/A Suporte Tecnico 36 36 1 36 36 36 36 36 36 36 36 36 36 36 469
Especializado

item | PARTNUMBER | DESCRICAO CJF TRF2 | TRF3 TRF4 [ JFRS JFSC | JFPR TRFS TRF6 | JFAL JFPE JFPB JFRN JFSE TOTAL
Usuadrios que fardo acesso ao
1 SS-COFRE SenhaSegura, pelo periodo de 36 20 160 80 60 19 10 0 58 50 28 58 17 18 18 596
meses
SS- Servidores fisicos ou virtuais para
3 SRVPASWCHG | 36 meses 350 1350 500 50 0 100 0 540 500 90 500 130 130 140 4380
5 S Dispositivos de rede como firewalls,
y teadores, balanceadores ¢ afins 20 150 500 30 0 150 0 200 350 30 210 60 50 60 1810
NETPASWCHG | 10 =
para 36 meses
Ss- Estagdes de trabalho ou workstation
7 WINPASWCHG | para troca de senha de admin ou root | 0 200 0 0 0 30 50 0 0 0 0 0 0 0 280
para 36 meses
Moédulo que habilita a gravacdo de
-SESWEB sessdo e auditoria de comandos para | 6 5 1 1 1 5 1 1 1 1 5
8 SS-SES ditoria d d 0 60 80 4 9 00 00 40 0 20 4 3 3 3 654
36 meses
10 | ss-a2a Aplicagbes hardeode (APL) para 36 | 5, 0 10 100 | 100 100 | 100 10 10 10 15 5 5 5 520
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SS- Acesso via Jump Server via
12| JOMPSERVER | SSH/RDP para 36 meses 0 0 0 ! 0 ! ! 0 0 0 0 0 0 0 3

Estagdes de trabalho WINDOWS
14 SS-SSG.GO- que utilizardo o gerenciamento de

WIN elevagao de privilégios para 36 100 100 0 0 0 30 30 0 0 0 0 0 0 0 260
meses
Estagdes de trabalho LINUX que
SS-SSG.GO- utilizardo o gerenciamento de
15 LIN elevacdo de privilégios para 36 0 100 0 0 0 10 10 0 0 0 0 0 0 0 120
meses
16 | ss-Dsm-A2a r‘jﬂ%agﬁzg; containers (DevOps) | ¢5 0 2 0 100 100 | 100 30 10 10 20 10 5 5 457
18 i%%RT' gfg;fl‘;ag‘;%spca‘;g‘g?tmoecs‘;‘:‘ 0 0 400 100 100 100 100 0 20 0 0 0 0 0 820

Usuarios terceiros ou externos que

fardo o acesso seguro sem a
19 | ss-DOMUM necessidade de VPN ao senhasegura 40 10 100 20 40 50 30 30 50 30 30 30 30 30 520

para 36 meses

20 | ss-HA/DR Instancia de contingéncia adicional 0 0 0 0 1 1 1 0 1 0 0 0 0 0 4
além de producdo para 36 meses

22 FC)SB'IMP‘STD' Implantagio PAM 1 1 1 1 1 0 0 1 1 1 1 1 1 1 12
23 | PS-HR Horas de professional services 0 200 200 100 100 300 300 100 300 100 100 100 100 100 2100

o

1.6. A estimativa de quantidades a serem adquiridas por 6rgaos nao participantes obedecem as condi¢des e os limites estabelecidos no art. 32 do Decreto n.
11.462/2023.

1.7. O prazo de vigéncia da Ata de Registro de Pregos serd de 01 (um) ano a contar da data de sua assinatura, podendo ser prorrogado por igual periodo,
consoante art. 84, da Lei n.° 14.133/2021 e art. 15, inc. IX, do Decreto n.° 11.462/2023.

1.7.1. Por ocasido de eventual prorrogagdo da Ata de Registro de Precos, as quantidades registradas poderdo ser renovadas, consoante entendimento
consignado no Enunciado 42 do 2° Simposio de Licitagdes e Contratos da Justiga Federal.

1.7.2. Os contratos decorrentes da Ata de Registro de Precos terdo vigéncia de até¢ 36 (trinta e seis meses), contados a partir da data de assinatura, sendo
admitida a sua prorrogacdo nos termos da Lei n.° 14.133/2021.

1.8. A empresa devera fornecer licengas e renovagdo de licengas oferecidas comercialmente pela empresa MT4 Tecnologia, nas seguintes condicdes:

1.8.1. O modelo de licenciamento a ser considerado, tanto para aquisicdo de novas licencas como para manutencio (renovagdo) de licengas, ¢ o modelo
perpétuo, ou seja, ndo devem perder sua funcionalidade apds o término de vigéncia contratado.

1.8.2. Os servigos de manutengdo e suporte técnico das licencgas das novas licengas, bem como das renovagdes de licencas, deverdo ser prestados diretamente
pela fabricante, através de e-mail, telefone ou website.
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1.8.3. O periodo de vigéncia dos servicos de manutencao de licencas devera ser de 3 (trés) anos, contados da data de disponibilizagao das licengas ou da data
de renovagao de licengas.

1.8.4. Devera ser prestado suporte técnico e manutencgao pelo fabricante e contratada por todo periodo de vigéncia contratado.

1.8.5. A contratada devera fornecer credencial de acesso a0 TRF4/ORGAO para os sistemas do fabricante que estejam relacionados a procedimentos de
suporte e perguntas mais frequentes.

1.8.6. Nao havera limite de quantidade de chamados remotos durante a vigéncia da garantia.

1.8.7. O fabricante devera disponibilizar canal de atendimento para abertura de chamados técnicos 24 (vinte e quatro) horas por dia e 7 (sete) dias por semana,
mediante sistema Web, e-mail ou de um telefone 0800.

1.8.8. Os chamados técnicos serdo categorizados em niveis de severidade conforme estabelecido no Anexo I - Termo de Referéncia.

1.8.7. Para cada chamado técnico, deverd ser informado um numero de controle (protocolo) para registro, disponibilizando um meio de acompanhamento de
seu estado, bem como manter histdrico de agdes e atividades realizadas.

1.9. Nao sera admitida a participagdo de consorcios de empresas nesta licitacao e nao sera admitida a subcontratacdo de seu objeto.

1.10. O or¢amento estimado desta licitagdo, embora presente nos autos, possui carater sigiloso, tendo em vista o entendimento da Administragdo de que sua
divulgagdo em fase anterior a da abertura das propostas mostra-se desfavoravel para a obten¢ao da proposta mais vantajosa, contrariando o interesse publico e
a eficiéncia.

1.11. Em caso de discordancia existente entre as especificacdes do objeto descritas no sistema Compras.gov.br e as especificagdes constantes deste Edital,
prevalecerdo as ultimas.

2 — DAS CONDICOES DE PARTICIPACAO

2.1. Esta licitagao sob a modalidade Pregdo sera realizada em sessao publica on-line, conforme condigdes estabelecidas neste Edital, na data, no horario e no
endereco eletronico indicados no preambulo.

2.1.1 Nao havendo expediente ou ocorrendo fato superveniente que impega a abertura da licitagdo na data marcada, a sessdo serd automaticamente transferida
para o primeiro dia util subsequente, no mesmo horario e endereco eletronico anteriormente estabelecidos, desde que ndo haja comunicagdo do pregoeiro em
contrario.

2.2. Para participagdo neste Pregdo as empresas deverdo dispor, por seus proprios meios, dos recursos materiais ¢ tecnologicos necessarios ao acesso ¢
operagao do sistema eletronico, observando:
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2.2.1. que deverao atender a todas as condigdes estipuladas neste Edital e seus Anexos quanto ao objeto, a documentacao e demais exigéncias;

2.2.2. que deverdo devidamente credenciadas no sistema Compras.gov.br, Portal de Compras do Governo Federal, por meio do sitio
https://www.gov.br/compras/pt-br, para acesso ao sistema eletronico;

2.2.3. que deverdo possuir registro cadastral atualizado no Sistema de Cadastramento Unificado de Fornecedores (SICAF); esse registro também sera requisito
obrigatorio para fins de habilitacao.

2.3. Como requisito para participa¢do no Pregdo, a licitante devera manifestar, em campo proprio do sistema, que cumpre os requisitos para a habilitagdo e
que a proposta apresentada estd em conformidade com as exigéncias deste Edital.

2.4. A declaragdo falsa relativa ao cumprimento dos requisitos de habilitagdo e proposta de pregos sujeitard a licitante as san¢des previstas neste Edital e na
Lein.® 14.133/2021.

2.5. Nao poderao participar desta licitagao:
2.5.1. pessoas juridicas que ndo explorem ramo de atividade compativel com o objeto desta licitagao;
2.5.2. empresa ou sociedade estrangeira;

2.5.3. aquele que mantenha vinculo de natureza técnica, comercial, econdomica, financeira, trabalhista ou civil com dirigente do 6rgdo ou entidade contratante
ou com agente publico que desempenhe fun¢do na licitacdo ou atue na fiscalizagdo ou na gestao do contrato, ou que deles seja conjuge, companheiro ou
parente em linha reta, colateral ou por afinidade, até o terceiro grau;

2.5.4. empresas controladoras, controladas ou coligadas, nos termos da Lei n® 6.404, de 15 de dezembro de 1976, concorrendo entre si;

2.5.5. pessoa fisica ou juridica que, nos 5 (cinco) anos anteriores a divulgacdo do edital, tenha sido condenada judicialmente, com transito em julgado, por
exploracao de trabalho infantil, por submissdo de trabalhadores a condi¢des andlogas as de escravo ou por contratagdo de adolescentes nos casos vedados pela
legislacdo trabalhista;

2.5.6. empresas declaradas impedidas para licitar ou contratar com a Unido, nos termos do art. 156, inciso III, da Lei n.° 14.133/2021; e

2.5.7. empresas declaradas inidoneas para licitar ou contratar com a Administragdo Publica, nos termos do art.156, inciso IV, da Lei n.° 14.133/2021.

2.6. Os documentos apresentados nesta licitagdo deverdo:
2.6.1. estar em nome da licitante, com um unico numero de CNPJ;
2.6.2. estar no prazo de validade estabelecido pelo 6rgao expedidor;

2.6.3. ser encaminhados exclusivamente por meio do sistema Compras.gov.br, incluindo-se a proposta com o objeto ofertado e prego, bem como os
documentos de habilitacao.
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3 - DO CREDENCIAMENTO

3.1. A licitante devera credenciar-se previamente no Sistema de Cadastramento Unificado de Fornecedores (SICAF) para utilizagao do Sistema Compras do
Governo Federal, no sitio www.gov.br/compras, observado o seguinte:

3.1.1. credenciamento far-se-4 mediante atribuicao de chave de identificagdo e de senha, pessoal e intransferivel, para acesso ao sistema eletronico;

3.1.2. qualquer fato que possa comprometer o sigilo ou a seguranca devera ser comunicado imediatamente ao provedor do sistema eletronico, para imediato
bloqueio de acesso;

3.1.3. o credenciamento da licitante ou de seu representante perante o provedor do sistema eletronico implica responsabilidade legal pelos atos praticados e
presuncao de sua capacidade técnica para realizacdo das transagdes inerentes ao Pregdo.

3.2. O uso da senha de acesso ao sistema eletronico ¢ de inteira e exclusiva responsabilidade da licitante, incluindo qualquer transagao efetuada diretamente
ou por seu representante, ndo cabendo ao provedor do sistema eletronico ou ao 6rgao promotor da licitacdo, responsabilidade por eventuais danos decorrentes
de uso indevido da senha, ainda que por terceiros.

3.3. A licitante responsabilizar-se-a por todas as transagdes que forem efetuadas em seu nome no sistema eletronico, assumindo como firmes e verdadeiras
suas propostas, assim como os lances inseridos durante a sessao publica.

4 - DO ENVIO ELETRONICO DA PROPOSTA COMERCIAL

4.1. Divulgado o Edital no endereco eletrénico www.gov.br/compras e no Portal Nacional de Contratagdes Publicas (PNCP), os interessados em participar
desta licitacao deverdo acessar o Sistema de Compras do Governo Federal para encaminhar a sua proposta comercial, exclusivamente por meio eletronico,
onde conste a descri¢ao do objeto/item a que se refere, bem como as seguintes informagdes:

4.1.1. preco unitario e total, indicado em moeda corrente nacional, vedada qualquer identificacio nesse momento, sob pena de desclassificacio. No
referido preco deverdo estar incluidas quaisquer vantagens, abatimentos, impostos, taxas e contribui¢cdes sociais, obrigagdes trabalhistas, previdencidrias,
fiscais e comerciais, que eventualmente incidam sobre a operacao; ou, ainda, despesas com transporte ou terceiros, que correrdo por conta da licitante
vencedora;

4.2. As microempresas ou empresas de pequeno porte, por ocasido do envio eletronico da sua oferta, para fins de se beneficiarem do direito de preferéncia
estabelecido na Lei Complementar n.° 123/2006, deverao declarar, em campo proprio do sistema Compras.gov.br, que atendem aos requisitos do artigo 3° da
referida Lei.
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4.3. E vedada qualquer forma de identificagdo da licitante, nesse momento, sob pena de desclassificacao.

4.4. O cadastramento de propostas iniciar-se-4 no momento em que publicado o Edital no sistema Compras.gov.br e no PNCP, e encerrar-se-4,
automaticamente, na data e hora marcada para a abertura da sessao.

4.5. Até a abertura da sessdo, a licitante podera retirar ou substituir a proposta anteriormente apresentada.

4.6. A licitante devera acompanhar as operagdes no sistema eletronico durante a sessdo publica do pregao, ficando responsavel pelo 6nus decorrente da perda
de negocios diante da inobservancia de qualquer mensagem emitida pelo sistema eletronico ou de sua desconexao.

4.7. Havendo omissao de dados da licitante na sua proposta, considerar-se-ao aqueles constantes da documentagao de cadastramento.

S — DA ABERTURA DAS PROPOSTAS

5.1. No dia e hora indicados no preambulo deste Edital, a sessdo publica serd aberta automaticamente pelo sistema.
5.2. A verificagdo da conformidade da proposta sera feita exclusivamente na fase de julgamento em relagdo a proposta mais bem classificada.

5.3. A partir da abertura da sessdo publica até o encerramento da fase lances, a comunicagdo entre o pregoeiro ¢ as licitantes somente poderd ocorrer através
do sistema eletronico, mediante a utilizagdo do campo préprio para a troca de mensagens (chat), vedada qualquer identificacao da licitante, sob pena de
desclassificacao.

6 — DA COMPETITIVIDADE E FORMULACAO DE LANCES

6.1. Por ocasido do inicio da fase competitiva, as licitantes poderdo encaminhar lances exclusivamente por meio do sistema eletronico.
6.2. A licitante sera imediatamente informada pelo sistema do recebimento do seu lance e do respectivo valor consignado no registro.

6.3. Na formulac¢do de lances, deverdo ser observados os seguintes aspectos:
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6.3.1. as licitantes poderao oferecer lances sucessivos, observados o horario fixado para abertura da sessdo e as regras estabelecidas no Edital;

6.3.2. a licitante somente podera oferecer valor inferior ao Gltimo lance por ela ofertado e registrado pelo sistema, observado o intervalo minimo de 0,2%
(dois décimos por cento), que incidira tanto em relagdo aos lances intermediarios quanto em relagdo ao lance que cobrir a melhor oferta;

6.3.3. a licitante poderd, uma unica vez, excluir seu ultimo lance ofertado, no intervalo de quinze segundos, apds o registro no sistema, na hipétese de lance
inconsistente ou inexequivel.

6.4. O pregoeiro podera, durante a disputa, como medida excepcional, excluir a proposta ou o lance que comprometa, restrinja ou frustre o carater competitivo
do certame, mediante comunicagao eletronica automatica via sistema.

6.4.1. A hipotese de exclusao da proposta implica retirada da licitante da participacao do certame.

6.4.2. A licitante que tiver a proposta excluida poderd retornar imediatamente com a sua proposta.

6.5. Sera adotado para o envio de lances no pregdo eletronico o modo de disputa “aberto e fechado”, em que as licitantes apresentardo lances publicos e
sucessivos, com lance final e fechado.

6.6. A etapa de lances da sessdo publica tera duracdo inicial de quinze minutos. Encerrado esse prazo, o sistema encaminhara aviso de fechamento iminente
dos lances, apos o que transcorrera o periodo de tempo de até dez minutos, aleatoriamente determinado, findo o qual sera automaticamente encerrada a
recepcao de lances.

6.7. Encerrado o prazo previsto no item anterior, o sistema abrird oportunidade para que o autor da melhor oferta e os autores das ofertas subsequentes com
precos até dez por cento superiores aquela possam ofertar um lance final e fechado em até cinco minutos, que sera sigiloso até o encerramento deste prazo.

6.8. Na auséncia de, no minimo, trés ofertas nas condi¢des de que trata o item acima, os autores dos melhores lances subsequentes, na ordem de classificagdo,
até o maximo de trés, poderdo oferecer um lance final e fechado em até cinco minutos, o qual serd sigiloso até o encerramento do prazo.

6.9. Ap6s o término dos prazos estabelecidos nos itens anteriores, o sistema ordenara os lances segundo a ordem crescente de valores.

7-DO JULGAMENTO DAS PROPOSTAS

7.1. Encerrada a etapa de lances, o sistema identificard, em coluna propria, para os fins do direito de preferéncia estabelecido nos artigos 44 e 45 da Lei
Complementar n.° 123/2006, as microempresas ou empresas de pequeno porte participantes.
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7.2. Caso a proposta de menor preco nao seja de uma microempresa, o sistema fard uma comparagdo entre a proposta da primeira colocada e as propostas das
microempresas ou empresas de pequeno porte, na ordem de classificagdo.

7.3. A proposta de microempresa ou empresa de pequeno porte que se encontrar na faixa de até 5% (cinco) por cento acima da proposta mais vantajosa (menor
preco), € considerada empatada com a primeira colocada e terd o direito de encaminhar, no prazo de 05 (cinco) minutos, para fins de desempate, uma ultima
oferta, obrigatoriamente mais vantajosa do que a primeira colocada, sob pena de decair do direito de preferéncia.

7.3.1. A convocagdo e o controle do prazo para o exercicio desse direito de preferéncia serdo feitos automaticamente pelo sistema.

7.3.2. Caso desista ou ndo se manifeste no prazo estabelecido, o sistema convocara para o exercicio desse direito, na ordem de classificacdo, enquanto
necessario, as demais microempresas ou empresas de pequeno porte que também se encontrem na condi¢ao de empate.

7.4. Na hipotese de empate, apds a fase de lances, entre propostas de microempresas ou empresas de pequeno porte que se encontrem na faixa de até 5%
acima da primeira classificada, o sistema fara um sorteio eletronico entre tais, definindo automaticamente a ordem de convocagdo para o exercicio do direito
de preferéncia de oferta de desempate.

7.4.1. Ocorrendo proposta de desempate de microempresa ou empresa de pequeno porte, o sistema disponibilizara a nova classificacdo das propostas para fins
de aceitagdo pelo pregoeiro.

7.5. Nao havendo propostas de microempresas ou empresas de pequeno porte na faixa de até 5% acima do menor pre¢o obtido na fase de lances, ou nado
havendo éxito no procedimento de desempate, prevalecera a classificag@o inicial.

7.6. Em caso de empate entre duas ou mais propostas, serdo utilizados os critérios de desempates previstos no art. 60 da Lei n.° 14.133/2021.

7.7. O pregoeiro encaminhara contraproposta a licitante que tenha apresentado o lance mais vantajoso com vistas a obten¢ao de melhor proposta, observado o
critério de julgamento, ndo se admitindo negociar condi¢des diferentes daquelas previstas no Edital.

7.7.1. A negociagdo sera realizada por meio do sistema eletronico, podendo ser acompanhada pelas demais licitantes.

7.8. Na hipotese do melhor lance conter valor superior ao estimado pela Administragdo, o pregoeiro encaminhara negocia¢do buscando a obtencao de melhor
valor.

7.8.1. A negociacao sera realizada por meio do chat. No siléncio da licitante serdo feitas 03 (trés) tentativas consecutivas com intervalos de 05 (cinco)
minutos.

7.8.2. Caso a licitante ndo estiver conectada ao sistema eletronico ou ndo apresentar manifestagdo, o pregoeiro desclassificara sua proposta comercial.
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7.9. Na fase de julgamento das propostas, o pregoeiro solicitara apenas do fornecedor cuja proposta esteja em primeiro lugar o envio da proposta adequada ao
valor do lance final ou da negociacdo, nos moldes do Anexo II deste Edital.

7.9.1. O pregoeiro podera solicitar ainda, do primeiro classificado, o envio de anexos ou declaragdes, via sistema Compras.gov.br (convocagao de anexo), que
terdo por objetivo a comprovacao de requisitos estabelecidos no Edital e/ou demonstragao da composicao de pregos.

7.10. O pregoeiro realizara a verificacdo da conformidade da proposta classificada em primeiro lugar quanto a adequacdo ao objeto e desclassificard a
proposta que:

7.10.1. contiver vicio insanavel;
7.10.2. ndo obedecer as especificagdes técnicas definidas no Termo de Referéncia;
7.10.3. apresentar precos inexequiveis ou acima do estimado para a contratagao;

7.10.4. apresentar desconformidade com quaisquer outras exigéncias deste instrumento convocatorio, desde que insanavel.

7.11. O pregoeiro podera realizar diligéncias para aferir a exequibilidade da proposta ofertada ou solicitar a licitante da proposta classificada em primeiro
lugar com valor inferior a 50% (cinquenta por cento) do valor estimado da contratagdo para comprovar:

7.11.1. que o custo da licitante ndo ultrapasse o valor da proposta; e
7.11.2. a existéncia de custos de oportunidades capazes de justificar o vulto da oferta.

7.11.3. Sera desclassificada a proposta da licitante que ndo demonstrar a exequibilidade da proposta.

7.12. No julgamento das propostas considerar-se-do o atendimento das exigéncias estipuladas neste Edital e seus Anexos, 0 menor preco, o valor estimado da
contratagao e a exequibilidade dos valores ofertados.

8 — DA HABILITACAO

8.1. E condigdo prévia a fase de habilitagdo da licitante detentora da melhor proposta, a verificagdo pelo pregoeiro da regularidade da seguinte documentagao,
através da consulta dos sitios oficiais:

8.1.1. Comprovante da inexisténcia de registro impeditivo no Cadastro Nacional de Empresas Inidoneas e Suspensas — CEIS e no Cadastro Nacional de
Empresas Punidas - CNEP, ambas da Controladoria-Geral da Uniao;

8.1.2. Certidao Negativa do Cadastro Nacional de Condenagdes Civeis por Ato de Improbidade Administrativa e Inelegibilidade do Conselho Nacional de
Justica;
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8.1.3. Certidao Negativa de Licitantes Inidoneos do Tribunal de Contas da Unido;

8.1.4. Podera haver a substituicdo das consultas dos subitens acima pela Consulta Consolidada de Pessoa Juridica do Tribunal de Contas da Unido
(https://certidoes-apf.apps.tcu.gov.br/);

8.1.5. Constatada a existéncia de san¢ao, a licitante sera inabilitada por falta de condi¢do de participagao.

8.2. Para habilitagdo neste pregdo eletronico, a licitante devera apresentar os comprovantes de regularidade fiscal Federal (Fazenda Nacional, INSS e FGTS),
Municipal, Estadual e Trabalhista (CNDT), cuja documentagdo poderd ser substituida pelo registro cadastral no SICAF, confirmado por meio de consulta
durante a sessdo.

8.2.1. A prova de regularidade para com a Fazenda Municipal do domicilio ou sede da licitante devera contemplar, no minimo, o seguinte tributo: ISSQN;
para o ambito estadual, o tributo ICMS;

8.2.2. Caso os registros constantes do SICAF ndo estejam atualizados ou se encontrem fora do prazo de validade, os documentos comprobatorios da
regularidade fiscal deverdo ser encaminhados ao pregoeiro como anexo, via sistema Compras.gov.br, na forma e no prazo definidos neste edital.

8.2.2.1. O descumprimento do subitem acima implicard a inabilitagdo da licitante, exceto se a consulta aos sitios eletronicos oficiais emissores de certiddes
feita pelo pregoeiro lograr éxito em encontrar a(s) certidao (des) valida(s).

8.2.3. No caso de microempresa ou empresa de pequeno porte, a comprovacao exigida para efeito de regularidade fiscal obedecera o seguinte:

8.2.3.1. sera assegurado o prazo de 5 (cinco) dias tteis, prorrogaveis por igual periodo a critério da Administragdo, para a regulariza¢do dessa documentagao,
cujo termo inicial correspondera ao momento em que o proponente for declarado o vencedor do certame, conforme previsto no art. 43, §1°, da Lei
Complementar n.° 123/2006;

8.2.3.2. a ndo regularizacdo da documentagdo, no prazo previsto na alinea anterior, implicara a inabilitagdo da licitante.

8.3. Para fins de habilitacdo, a licitante também devera apresentar a seguinte documentagao:
8.3.1. declaragdo de que cumpre plenamente os requisitos de habilitacdo, os termos do art. 63, inc. I, da Lei n.° 14.133/2021;

8.3.2. declara¢do de que suas propostas compreendem a integralidade os custos para atendimento dos direitos trabalhistas assegurados na Constituicao
Federal, nas leis trabalhistas, nas normas infralegais, nas convengdes coletivas de trabalho e nos termos de ajustamento de conduta vigentes na data de entrega
das propostas, nos termos do art. 63, § 1°, da Lei n.° 14.133/2021;

8.3.3. declaracdo de inexisténcia de impedimento a sua habilitagdo e comunicagdo imediata de superveniéncia de ocorréncia impeditiva ao 6rgdo ou entidade
contratante;

8.3.4. manifestacao de ciéncia em relagdo a todas as informagdes e condig¢des locais para o cumprimento objeto desta licitagao;

8.3.5. declaragdo de observancia dos incisos III e IV do art. 1° e cumprimento do disposto no inciso III do art. 5°, da Constituicdo Federal, que veda o
tratamento desumano ou degradante;
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8.3.6. declaracdo de cumprimento as exigéncias de reserva de cargos para pessoa com deficiéncia e para reabilitagao da Previdéncia Social, previstas em lei e
em outras normas especificas;

8.3.7. declaracdo de cumprimento da reserva de cargos prevista em lei para aprendiz, bem como as reservas de cargos previstas em outras normas especificas,
quando cabiveis;

8.3.8. declaragdo de cumprimento do art. 7°, inc. XXXIII da Constituicdo Federal, que ndo emprega menor de 18 anos em trabalho noturno, perigoso ou
insalubre, e menores de 16 anos em qualquer trabalho, salvo na condicao de aprendiz, a partir dos 14 anos.

8.3.9. As declaragdes previstas neste item 8.3 deverdo ser preenchidas pela licitante no sistema Compras.gov.br e serdo consultadas pelo pregoeiro durante a
sessdo, para posterior juntada ao processo administrativo.

8.4. Para fins de habilitacdo técnica as licitantes deverdo apresentar Atestado(s) de Capacidade Técnica, emitido(s) por pessoa(s) juridica(s) de direito
publico ou privado nacional, que comprove(m) o fornecimento pela licitante de produtos da solu¢do "SENHASEGURA" ou documento comprovando relagao
de parceria com a fabricante da solu¢do "SENHASEGURA", atualmente denominada "SEGURA".

8.4.1. O atestado de capacidade técnica devera conter obrigatoriamente:

8.4.2. Nome da empresa ou 6rgao que fornece o atestado;

8.4.3. Endereco completo; e

8.4.4. Identificacao do responsavel pela emissao de atestado com nome, fun¢ao e telefone para solicitacdo de informagdes adicionais, se necessario.
8.4.5. Somente serao aceitos atestados expedidos apos a conclusao do contrato ou decorrido, no minimo, um ano do inicio de sua execugao.

8.4.6. Nao serdo aceitos atestados fornecidos por particular pertencente a0 mesmo grupo empresarial do licitante.

8.4.7. O(s) atestado(s) devera(ao) conter nome e telefone de contato dos responsaveis pela informagao atestada, ndo sendo aceitas declaracdes genéricas de
catalogos e manuais de internet.

8.5. A comprovag¢do da condicdo de microempresa ou empresa de pequeno porte poderd ser feita mediante apresentagdo de original ou copia autenticada da
comunica¢do do registro efetuado pelas Juntas Comerciais ou pelos Cartérios de Registro Civil de Pessoas Juridicas, cuja documentagcdo poderd ser
substituida pelo registro cadastral no SICAF ou, ainda, por outro meio idoneo e formal de certificacdo da condicao de microempresa ou empresa de pequeno
porte, expedida por 6rgao competente, tudo consoante dispoe o artigo 3° da Lei Complementar n.° 123/2006.

8.6. A licitante que apresentar documentacdo em desacordo com este Edital serd inabilitada, sem prejuizo das sangdes previstas neste instrumento
convocatorio e no art. 155 da Lei n.° 14.133/2021.

9 — DO ENCAMINHAMENTO DA PROPOSTA VENCEDORA E DA DOCUMENTACAO DE HABILITACAO
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9.1. A proposta comercial ajustada ao valor do lance final ou da negociagdo, bem como os demais documentos certidoes e/ou declaragdes/atestados exigidos
para habilitacdo, serdo solicitados pelo pregoeiro, pelo chat, para serem enviados, via sistema Compras.gov.br (convocagdo de anexo), no prazo minimo de 02
(duas) horas, prorrogéavel por razdes de fato ou de direito, no interesse da Administragao.

9.1.1. Solicita-se as empresas que as propostas sejam encaminhadas nos moldes do Anexo II deste Edital,.

9.2. A proposta comercial com especificagdo clara, completa e minuciosa do objeto ofertado, devera conter a identificagdo da licitante, CNPJ, enderego
eletronico, endereco comercial, nimeros de telefone e homepage, e deve ser apresentada obrigatoriamente em meio eletronico, datada e assinada pelo
responsavel legal da empresa e deve, ainda, conter:

9.2.1. valor unitario e total do objeto; incluidos todos os custos necessarios ao atendimento do objeto licitado, tais como impostos, taxas € contribui¢des
sociais, obrigagdes trabalhistas, previdenciarias, fiscais, comerciais, taxas, fretes, seguros, deslocamentos de pessoas, prestacdo de assisténcia técnica, garantia
€ quaisquer outros que eventualmente incidam sobre o objeto licitado;

9.3. Os documentos e certiddes exigidos para habilitacdo (ver item 8 — DA HABILITACAO) que nao estejam contemplados no SICAF ou sitios oficiais para
consulta/verificagdo, de acordo com o art. 70 da Lei n.° 14.133, de 2021, deverdo ser encaminhados ao pregoeiro das seguintes formas:

9.3.1. mediante solicitagdo por arquivo anexo ao sistema Compras.gov.br; ou

9.3.2. escaneadas e enviadas para o e-mail dlc(@trf4.jus.br.
9.4. A razdo social e o nimero do CNPJ deverdo ser os mesmos constantes da documentagdo de cadastro e Nota(s) Fiscal(is) a ser(em) emitida.

9.5. A licitante vencedora devera encaminhar copia do instrumento (procuragdo ou contrato social) que confere poderes para assumir obrigacdes em
decorréncia desta licitagdo, no caso do representante legal nao ser dirigente cadastrado no SICAF.

10 - DA CLASSIFICACAO FINAL

10.1. Atendidas todas as exigéncias fixadas neste Edital e observado o critério do menor precgo, a licitante classificada em primeiro lugar serd declarada
vencedora, sendo-lhe atribuido o direito de firmar a respectiva Ata de Registro de Precos.

10.2. Na hipdtese de a proposta ndo ser aceita ou se a licitante detentora da melhor proposta desatender as exigéncias habilitatorias, o pregoeiro examinara as
ofertas subsequentes e a qualificacao das licitantes que participaram da etapa fechada, na ordem de classificacdo e, assim, sucessivamente, até a apuragao de
uma que atenda ao Edital e sera a respectiva licitante declarada vencedora.
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10.3. As licitantes que participaram da etapa fechada e manifestarem interesse, apds a habilitagdo da primeira colocada, poderdo participar do cadastro de
reserva, respeitada a estrita ordem de classificagdo no certame, tudo conforme estabelecido no artigo 82, § 5°, inc. VI da Lei n.° 14.133/2021.

11 - DOS RECURSOS ADMINISTRATIVOS

11.1. A interposi¢do de recurso referente ao julgamento das propostas, a habilitagdo ou inabilitagdo de licitantes, a anulagao ou revogacao da licitagao,
observara o disposto no art. 165 da Lei n° 14.133, de 2021.

11.1.1. Apos o término do julgamento das propostas e do ato de habilitagdo ou inabilitacdo, o pregoeiro oportunizara as licitantes, manifestarem
motivadamente eventual intengdo de interpor recurso, concedendo o prazo de 03 (trés) dias para apresentagdo das suas razdes.

11.1.2. A falta dessa manifestacao, imediata e motivada, importard na preclusao do direito de recurso por parte da licitante.

11.1.3. A manifestagdo de interpor recurso sera feita em campo proprio do sistema eletronico, durante a sessao publica on-line.

11.2. As demais licitantes ficardo intimadas para, se desejarem, apresentar suas contrarrazdes, no prazo de trés dias, contado da data de intimacao pessoal ou
de divulgacao da interposi¢ao do recurso.

11.3. As razdes do recurso serdo encaminhados em momento Unico, em campo proprio no sistema.

11.4. O recurso sera dirigido ao pregoeiro que, se ndo reconsiderar o ato ou a decisdo, no prazo de 03 (trés) dias, o remetera, com a sua motivacao, a
autoridade superior para decidir em 10 (dez) dias.

11.5. Os autos eletronicos do processo correspondente a este procedimento licitatorio poderdo ser solicitados ao Nucleo de Licitagdes e Contratos/TRF4, das
11 as 19 horas, no endere¢o indicado no predmbulo, ou pelos telefones (51) 3213-3740/3741 e e-mail: dlc@trf4.jus.br, seja para fins de formulagdo das razdes
de recurso ou de contrarrazoes.

11.6. A contagem dos prazos sera feita em dias uteis, excluindo o dia do inicio e incluindo o dia do vencimento.

11.7. O provimento de recurso importara a invalidagcao apenas dos atos insuscetiveis de aproveitamento.
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12 - DAADJUDICACAO E DA HOMOLOGACAO

12.1. Encerradas as fases de julgamento e habilitacdo e exauridos os recursos administrativos, atendidas todas as exigéncias fixadas neste Edital e observado o
critério do menor valor, a licitante classificada em primeiro lugar serda declarada vencedora, sendo-lhe adjudicado o objeto e homologado os atos desta
licitagdo pela autoridade competente.

12.2. A adjudicagdo sera pelo menor prego global por grupo/lote.

13 - DA ATA DE REGISTRO DE PRECOS

13.1. Homologada a presente licitacdo, sera lavrada Ata de Registro de Precos com os fornecedores classificados em primeiro lugar e, de forma anexa, o
registro dos demais interessados que aceitaram participar do cadastro de reservas, sujeitando-se as signatarias as disposi¢des contidas neste Edital e seus
Anexos.

13.2. Pelo menor prego, poderdo ser registradas tantas empresas quantas manifestarem interesse em registrar-se. Neste caso, a preferéncia serd sempre da
melhor classificada. As demais empresas serdo chamadas a fornecer no caso de a primeira estar, comprovadamente, impossibilitada, respeitada a ordem de
classificagao.

13.2.1. Também de forma anexa a Ata, incluir-se-a o registro das licitantes que mantiverem sua proposta original, observada a precedéncia dos licitantes de
que trata o subitem anterior, sempre observada a ordem de classificagao.

13.3. Integra o presente Edital a minuta de Ata de Registro de Precos — Anexo III, que sera assinada eletronicamente entre o TRF4, a licitante vencedora e as
licitantes que manifestaram interesse em participar do cadastro de reserva, observada a sequéncia da classificagdo no certame, no prazo de até 05 (cinco) dias
uteis contados da sua disponibilizagdo no Sistema Eletronico de Informacdes, sob pena de caracterizar renuncia ao seu direito de contratacdo, ficando sujeita
as sangdes previstas para a hipotese. A assinatura da licitante vencedora se dard mediante login e senha fornecidos pelo TRF4, em conformidade com a
regulamentac¢do do seu processo administrativo eletronico.

13.3.1. Observado o prazo de validade da proposta, o prazo previsto para a assinatura da ata podera ser prorrogado uma vez, por igual periodo, mediante
solicitacao da parte durante seu transcurso, devidamente justificada e aceita pela Administracao.

13.4. O prazo de vigéncia da Ata de Registro de Precos serd de 01 (um) ano, a contar da data de sua assinatura, podendo ser prorrogado por igual periodo,
desde que vantajoso o preco, consoante art. 22 do Dec. n.° 11.462/2023 e art. 84, da Lei n.° 14.133/2021.

13.5. A existéncia de pregos registrados implicard compromisso de fornecimento nas condigdes estabelecidas, mas ndo obrigara a Administragdo a contratar.

https://sei.trf4.jus.br/sei/controlador_federacao.php?acao=0001MAVJGCC753PPQHP6BOQYDT 17177



26/08/2025, 11:52 SEI/TRF4 - 7859556 - Edital Pregao

13.6. O TRF4 submete-se as vedacgdes previstas no art. 15, incisos VII e XIII, do Dec. n.° 11.462/2023.

13.7. As condigdes e as estimativas de quantidades a serem adquiridas por 6rgaos ndo participantes obedecem aos limites impostos no art. 86 da Lei n.°
14.133/2021 e no art. 32 do Dec. n.° 11.462/2023, no que couber.

14 - DO CONTRATO

14.1. Previamente a formalizagdo da contratacdo, a Administragdo realizara consulta ao Cadastro Informativo de Créditos nao Quitados do Setor Publico
Federal (CADIN) para identificar possivel ocorréncia impeditiva indireta de contratar com o Poder Publico, nos termos do art. 6°-A, 111, da Lei n® 10.522, de
19 de julho de 2002.

14.2. Integra o presente Edital, em anexo, a minuta do instrumento de contrato, que ser4 assinado eletronicamente entre 0 ORGAO e a licitante vencedora, no
prazo de até 05 (cinco) dias tuteis contados da sua disponibiliza¢do no Sistema Eletronico de Informagdes, sob pena de caracterizar rentincia ao seu direito de
contratacdo, ficando sujeita as sangdes previstas para a hipdtese. A assinatura da licitante vencedora se dard mediante login e senha fornecidos pelo TRF4/
ORGAO, em conformidade com a regulamentacio do processo administrativo eletronico do TRF4/ORGAO;

14.2.1. Observado o prazo de validade da proposta, o prazo previsto para a assinatura do instrumento de contrato podera ser prorrogado uma vez, por igual
periodo, mediante solicitagdo da parte durante seu transcurso, devidamente justificada e aceita pela Administragao.

14.3. Por ocasiao da assinatura do contrato ou até o primeiro dia da sua vigéncia, a empresa devera apresentar formalmente ao Gestor, para aceitacao do
TRF4/ORGAO, preposto designado por instrumento de procuragdo e conferéncia expressa de poderes, o qual serd o seu representante nas dependéncias do
TRF4/ORGAO ou local de prestagdo dos servigos, no que se referir a execu¢do do contrato.

14.4. A existéncia, no quadro societario da licitante vencedora, de conjuge, companheiro ou parente em linha reta, colateral ou por afinidade até o terceiro
grau, inclusive, dos magistrados ocupantes de cargos de dire¢do ou no exercicio de fun¢des administrativas, assim como de servidores ocupantes de cargos de
direcdo, chefia e assessoramento vinculados direta ou indiretamente as unidades situadas na linha hierdrquica da area encarregada da licitagdo, implicara
impedimento a assinatura do instrumento de contrato, consoante determinado na Resolu¢do n.° 229, de 22/06/2016, do Conselho Nacional de Justica.

14.5. Por ocasido da prorrogacdo do contrato, de acordo com o art. 107, da Lei n.° 14.133/2021, além da documentacdo relativa a regularidade fiscal e de
débitos trabalhistas, serdo consultados os sitios oficiais para verificacdo da seguinte documentacao:

14.5.1. Comprovante da inexisténcia de registro impeditivo no Cadastro Nacional de Empresas Inidoneas e Suspensas — CEIS e no Cadastro Nacional de
Empresas Punidas - CNEP, ambas da Controladoria-Geral da Uniao;
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14.5.2. Certidao Negativa do Cadastro Nacional de Condenagdes Civeis por Ato de Improbidade Administrativa e Inelegibilidade do Conselho Nacional de
Justica;

14.5.3. Certidao Negativa de Licitantes Inidoneos do Tribunal de Contas da Unido;

14.5.4. Podera haver a substitui¢do das consultas dos subitens acima pela Consulta Consolidada de Pessoa Juridica do Tribunal de Contas da Unido
(https://certidoes-apf.apps.tcu.gov.br/).

15 - DAS GARANTIAS

15.1. A licitante vencedora deverd apresentar comprovante da prestagdo de garantia, podendo optar por caucdo em dinheiro ou titulos da divida publica,
seguro-garantia ou fianca bancaria, no montante equivalente a 5% (cinco por cento) do valor total do contrato.

15.1.1. Caso opte pelo seguro-garantia, a licitante vencedora terd o prazo de um més, contado da data da homologacao da licitagdo, para sua apresentacdo, que
deve ocorrer antes da assinatura do contrato.

15.1.2. A escolha de uma das demais modalidades devera ser apresentada no prazo maximo de 10 (dez) dias uteis, contados da assinatura do Contrato.

15.1.2.1. O prazo suprarreferido podera ser prorrogado por igual periodo, a critério e no interesse da Administracdo, mediante requerimento justificado da
licitante vencedora.

15.1.2.2. Caso seja utilizada a modalidade de seguro-garantia, a apdlice permanecera em vigor mesmo que nao pague o prémio nas datas convencionadas.

15.1.3. A garantia terd validade durante todo o periodo de execugdo e apds 03 (trés) meses do término de vigéncia contratual e serd devolvida apds o
respectivo cumprimento fiel e integral.

15.1.4. Sera permitida a substituicao da apdlice de seguro-garantia na data de renovacdo ou de aniversario, desde que mantidas as condi¢des e coberturas da
apolice vigente e nenhum periodo fique a descoberto, ressalvado o disposto no art. 96, § 2°, da Lei n.° 14.133/2021.

15.2. Havendo acréscimo ou supressdo do objeto, a garantia serd acrescida ou devolvida, conforme o caso, guardada, sempre, em todas as hipdteses,
proporcao de 5% (cinco por cento) sobre o valor atualizado do contrato.

15.3. Sem prejuizo da responsabilidade por perdas e danos, a garantia revertera ao TRF4/ORGAO, no caso de rescisdo contratual por culpa exclusiva da
licitante vencedora.

15.4. A licitante vencedora ¢ responsavel por adequar valores e prorrogar o prazo da garantia ofertada na eventual ocorréncia de aditamentos a contratagao
originaria.

15.5. A garantia, qualquer que seja a modalidade escolhida, assegurard o pagamento de:
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15.5.1. prejuizos advindos do ndo cumprimento do objeto do contrato e do ndo adimplemento das demais obrigagdes nele previstas;

15.5.2. prejuizos causados a Administracdo ou a terceiro, decorrentes de culpa ou dolo durante a execugdo do contrato;

15.5.3. multas moratorias e punitivas aplicadas pela Administragdo a contratada.

15.6. A modalidade seguro-garantia devera ser contratada no ramo Segurado — Setor Publico e somente serd aceita se contemplar todos os eventos indicados
no subitem 15.5, acima.

15.7. A garantia em dinheiro devera ser efetuada na Caixa Econdmica Federal em conta especifica com correcado monetaria, em favor do TRF4.

16 - DO RECEBIMENTO E PAGAMENTO

16.1. O objeto da presente licitagdo serd recebido e pago pelo TRF4/ORGAO de acordo com o constante no Anexo IV — Minuta de Contrato, integrante deste
Edital.

17 - DAREVISAO E DO CANCELAMENTO DO REGISTRO DE PRECOS

17.1. O TRF4 podera revisar os pregos registrados dos respectivos itens em decorréncia de eventual reducdo dos precos praticados no mercado ou de fato que
eleve o custo dos servigos ou bens registrados observadas as disposi¢oes do art. 124 da Lei n.° 14.133/2021 e arts. 25 a 27 do Dec. n.° 11.462/2023.

17.2. Quando o preco registrado tornar-se superior ao pre¢o praticado no mercado por motivo superveniente, o TRF4 convocard os fornecedores para
negociarem a redugdo dos precos aos valores praticados pelo mercado.

17.3. Os fornecedores que ndo aceitarem reduzir seus pregos aos valores praticados pelo mercado serdo liberados do compromisso assumido, sem aplicacao de
penalidade.

17.4. A ordem de classificacdao dos fornecedores que aceitarem reduzir seus precos aos valores de mercado observara a classificagdo original.

17.5. Nao havendo éxito nas negociacdes, a Administragdo procederd a revogacao da ata de registro de pregos.
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17.6. O TRF4 podera cancelar o Registro de Pregos dos respectivos itens, sem prejuizo das sangdes cabiveis previstas neste Edital, observado o direito ao
contraditdrio e a ampla defesa, nos casos a seguir especificados, quando o fornecedor:

17.6.1. descumprir as condic¢des da ata de registro de precos sem motivo justificado;
17.6.2. ndo retirar a nota de empenho, ou instrumento equivalente, no prazo estabelecido pela Administragdo sem justificativa razoavel;
17.6.3. ndo aceitar manter seu preco registrado, na hipotese prevista no § 2° do art. 27 do Dec. n.° 11.462/2023; ou

17.6.4. sofrer sancdo prevista nos incisos III ou IV do "caput" do art. 156 da Lei n.° 14.133/2021.

17.7. O cancelamento da Ata de Registro de Precos poderad ocorrer, total ou parcialmente, pelo TRF4, desde que devidamente comprovados e justificados
quando:

17.7.1. por razdo de interesse publico;
17.7.2. a pedido do fornecedor, decorrente de caso fortuito ou for¢a maior; ou

17.7.3. se ndo houver éxito nas negociacdes, nos termos do disposto no § 3° do art. 26 e no § 4° do art. 27 do Dec. n.° 11.462/2023.

18 — DAS SANCOES

18.1. A recusa injustificada do adjudicatario em assinar o instrumento contratual, caracterizara o descumprimento total da obrigagdo assumida e sujeita-lo-a a
multa de 15% (quinze por cento) sobre o valor total estimado da contratagao.

18.2. Nos termos da Lei n.° 14.133/2021, a licitante podera ficar impedida de licitar e contratar com a Unido, pelo prazo de até 03 (trés) anos, sem prejuizo das
demais cominacdes legais e das multas previstas neste Edital e no contrato, garantido o direito a ampla defesa, a licitante que, convocada dentro do prazo de
validade de sua proposta:

18.2.1. dar causa a inexecugdo parcial do contrato;

18.2.2. dar causa a inexecugao parcial do contrato que cause grave dano a Administrag¢do, ao funcionamento dos servigos publicos ou ao interesse coletivo;
18.2.3. dar causa a inexecucao total do contrato;

18.2.4. deixar de entregar a documentacao exigida para o certame;

18.2.5. ndo manter a proposta, salvo em decorréncia de fato superveniente devidamente justificado;

18.2.6. ndo celebrar o contrato ou nao entregar a documentagao exigida para a contratacao, quando convocado dentro do prazo de validade de sua proposta;
18.2.7. ensejar o retardamento da execucao ou da entrega do objeto da licitagdo sem motivo justificado;

18.2.8. apresentar declaracdo ou documentacao falsa exigida para o certame ou prestar declaragdo falsa durante a licitagdo ou a execucdo do contrato;
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18.2.9. fraudar a licitagdo ou praticar ato fraudulento na execugao do contrato;

18.2.10. comportar-se de modo inidoneo ou cometer fraude de qualquer natureza;
18.2.11. praticar atos ilicitos com vistas a frustrar os objetivos da licitagao;

18.2.12. praticar ato lesivo a administracao publica, nacional ou estrangeira, previsto no art. 5° da Lei n® 12.846/2013.

18.3. Na aplicacdo das sancdes previstas neste Edital, a Administracdo considerara, motivadamente, as razdes e documentos apresentados, a gravidade da
falta, seus efeitos sobre as atividades administrativas e institucionais e o interesse publico decorrente, bem como os antecedentes da licitante ou contratada,
podendo deixar de aplica-las, se admitidas as suas justificativas, nos termos do que dispde o art. 156, "caput", da Lei n.° 14.133/2021.

18.4. As multas e outras penalidades aplicadas serdo registradas no cadastro da licitante ou contratada, no SICAF.

18.5. Assinado o contrato (vide Anexo IV), prevalecerdo as sang¢des nele estabelecidas.

19 — DAS DISPOSICOES GERAIS

19.1. O Edital estara a disposi¢ao dos interessados no Nucleo de Licitacdes e Contratos, nos dias uteis, das 11h as 19h, e na internet para download, nos
enderegos eletronicos: www.gov.br/pncp/pt-br, www.gov.br/compras/pt-br e www.trf4.gov.br .

19.2. Todas as referéncias de tempo no Edital, no aviso e durante a sessdo publica observardao obrigatoriamente o horario de Brasilia - DF e, dessa forma,
serdo registradas no sistema eletronico e na documentagao relativa ao certame.

19.3. A indicag¢do do lance vencedor, a classificacdo dos lances apresentados e demais informagdes relativas a sessdo publica do pregdo constardo de ata
divulgada no sistema eletronico.

19.4. Por ocasido da analise das propostas e/ou documentacdo, poderd o pregoeiro diligenciar para sanar erros ou falhas, conforme art. 59 da Lei n.°
14.133/2021.

19.5. O Pregoeiro podera encaminhar a Comissao de Contratacdo os documentos de habilitagdo, caso verifique a possibilidade de saneamento de erros ou de
falhas que ndo alterem a substancia dos documentos e a sua validade juridica, conforme o disposto no § 1° do art. 64 da Lei n.® 14.133/2021.
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19.6. As comunicagdes, solicitacdes, notificagdes ou intimagdes da Administragdo decorrentes desta licitacao, serdo publicadas no Diario Eletronico da Justica
Federal da 4* Regido ou encaminhadas via e-mail, para o endereco eletronico indicado pela licitante na documentacao/proposta apresentada, considerando-se
recebida pelo destinatario/interessado, para todos os efeitos legais, na data da ciéncia, da publicagdo ou no primeiro dia 1til seguinte ao do envio da mensagem
eletronica.

19.7. Informagdes complementares ou esclarecimentos de duvidas relativas a esta licitacdo, inclusive técnicas, também deverdo ser solicitadas ao Nucleo de
Licitagdes e Contratos/TRF4, das 11 as 19 horas, no endereco indicado no preambulo, ou pelos telefones (51) 3213-3741/3745, e e-mail: dlc(@trf4.jus.br, até
03 (trés) dias uteis antes da data marcada para a abertura da licitagdo.

19.8. As impugnacdes aos termos deste Edital poderdo ser interpostas/encaminhadas em até 03 (trés) dias uteis antes da data fixada para abertura da sessdo
desta licitacdo, por meio eletronico, para o endereco dlc@trf4.jus.br, ao Nucleo de Licitagdes e Contratos/TRF4, sendo consideradas recebidas na data/hora de
sua chegada.

19.9. As decisdes/respostas as impugnacdes ou pedidos de esclarecimentos serdo divulgadas pelo sistema e vinculardo os participantes e a administragdo, no
prazo de 03 (trés) dias uteis contados da data do seu recebimento, limitado ao ultimo dia util anterior a data da abertura do certame, sem prejuizo da sua
disponibilizagdo no /ink das licitagdes, junto ao Edital, e na pagina do TRF4.

19.10. O pedido de vista aos autos do processo eletrdnico, ao qual corresponde o procedimento licitatdrio, devera ser solicitado pelo e-mail; dlc@trf4.jus.br, e
a liberacao de acesso se fara via e-mail para o solicitante.

19.11. Integram o presente Edital os seguintes anexos:
19.11.1. Anexo I — Termo de Referéncia;

19.11.2. Anexo II — Modelo de Proposta de Pregos;
19.11.3. Anexo III — Minuta de Ata de Registro de Precos;
19.11.4. Anexo IV — Minuta de Contrato.

19.12. Fica eleita a Justi¢a Federal — Foro da Subsecao Judiciaria de Porto Alegre, para dirimir questdes oriundas desta licitacao.
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ANEXO I - TERMO DE REFERENCIA

Registro de Precos para eventual fornecimento de manutencio e atualizacido de licencas, novas licencas, servicos de
implantacio, servicos técnicos profissionais e suporte técnico especializado para solucio de gerenciamento de acesso
privilegiado (PAM) SenhaSegura.

1. OBJETO

1.1. Definicao do objeto

1.1.1. A presente licitagdo tem como objeto o Registro de Pregos para eventual fornecimento de manutengao e atualizagdo de licengas, novas licengas, servigos
de implantagdo, servicos técnico profissionais e suporte técnico especializado para solucao de gerenciamento de acesso privilegiado (PAM - Privileged Access

Management) Senha Segura, da fabricante MT4 Tecnologia, por um periodo de 36 (trinta e seis) meses.

1.2. Do quantitativo total estimando

1.2.1. Fornecimento de manuten¢ao e atualizacdo de licengas (renovagdo), novas licengas, servigos de implantagdo, servigos técnico profissionais e suporte
técnico especializado para solugdo de gerenciamento de acesso privilegiado (PAM) Senha Segura, da fabricante MT4 Tecnologia, por um periodo de 36 (trinta
e seis) meses, conforme descritivos e quantitativos abaixo relacionados:

GRUPO 1
ITEM PARTNUMBER DESCRICAO CATSER QUANTITATIVO TOTAL

| SS-COFRE Licenca para usudrios que fardo acesso ao SenhaSegura, 27472 506
pelo periodo de 36 meses

> RNV-SS-COFRE Renovacao de licenca Para usudarios que fardo acesso ao 25992 414
SenhaSegura, pelo periodo de 36 meses

3 SS-SRVPASWCHG Licenga para servidores fisicos ou virtuais para 36 meses 27472 4380

RNV-SS- Renovacao de licenga para servidores fisicos ou virtuais

4 SRVPASWCHG para 36 meses 25992 4350

5 SS-NETPASWCHG Licenga para dispositivos de rede como firewalls, 27472 1810
roteadores, balanceadores ¢ afins para 36 meses
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6 RNV-SS- Renovacao de licenga para dispositivos de rede como 25992 2305
NETPASWCHG firewalls, roteadores, balanceadores e afins para 36 meses

7 SS-WINPASWCHG Licenga para estacdes Fie trabalho ou workstation para 27472 230
troca de senha de admin ou root para 36 meses

2 SS-SESWEB LICG':I’IQE'I para mddulo que habilita a gravacao de sessdo e 27472 654
auditoria de comandos para 36 meses
Renovacao de licenga para médulo que habilita a

9 RNV-SS-SESWEB gravacdo de sessdo e auditoria de comandos para 36 25992 911
meses

10 SS-A2A Licenca para aplicag¢des hardcode (API) para 36 meses 27472 520

1 RNV-SS-A2A Renovacao de licengas para aplicagdes hardcode (API) 25992 47
para 36 meses

12 SS-JTUMPSERVER Licenca de acesso via Jump Server via SSH/RDP para 36 27472 3
meses

13 RNV-SS- Renovacao de licenga de acesso via Jump Server via 25992 4

JUMPSERVER SSH/RDP para 36 meses

Licenga para estagdes de trabalho WINDOWS que

14 SS-SSG.GO-WIN utilizardo o gerenciamento de elevacgdo de privilégios para 27472 260
36 meses

15 35-SSG.GO-LIN Llcengg para estagoes deNtrabalh(.) LINUX que utilizardo o 27472 120
gerenciamento de elevacdo de privilégios para 36 meses

16 SS-DSM-A2A Licenca para aplicagdes em containers (DevOps) para 36 27472 457
meses

17 RNV-SS-DSM-A2A Renovacao de licenga para aplicagcdes em containers 25992 14
(DevOps)

18 SS-CERT-AUTO Licenga para certificados completo com automagdo para 27472 220
36 meses
Licenga para usuarios terceiros ou externos que faréo o

19 SS-DOMUM acesso seguro sem a necessidade de VPN ao senhasegura 27472 520
para 36 meses

20 SS-HA/DR Llcengal para instancia de contingéncia adicional além de 27472 4
producao para 36 meses

1 RNV-SS-HA/DR angvagao fle licenga para instancia de contingéncia 25992 14
adicional além de producao
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22 N/A Servigos de implantagio PAM 26972 12
23 N/A Horas de servigos profissionais 26000 2100
24 N/A Suporte Tecnico Especializado 26000 469

1.2.2. Todas as licencas fornecidas e renovagdes de licengas deverdo considerar o modelo de licenciamento perpétuo, ou seja, ndo devem perder as suas
funcionalidades ap6s o prazo de vigéncia do contrato.

2. FUNDAMENTACAO DA CONTRATACAO

2.1. Motivacao da Contratacio

2.1.1. A Seguranca da Informacao tem se tornado cada vez mais importante para a imagem e para a continuidade das atividades finalisticas das instituigdes.
Incidentes recentes ocorridos com 6rgaos do Poder Judiciario reforcam a necessidade de se buscar o aprimoramento dos controles de seguranga de TI,
procurar a identifica¢do de vulnerabilidades de seguranga cibernética e a urgéncia da atuagdo preventiva para tratar as brechas de seguranga.

Dentre os diversos problemas de seguranga cibernética existentes, um dos mais potencialmente danosos é o de exploracdo de contas privilegiadas. Tais contas
s30 as que possuem permissao para acessar € modificar configuragdes de servidores, switches, roteadores, sistemas, bancos de dados e demais dispositivos do
ambiente tecnologico. A utilizagdo de credenciais com privilégios especiais € requisito de seguranga basico para a manutencdo das operacdes diarias das
unidades de T1, seja por técnicos, contas de servigos ou aplicagdes.

Quando uma conta comprometida tem privilégios, o agente da ameaga pode conquistar o controle de ativos criticos da infraestrutura de TI, contornar ou
desabilitar controles de seguranca, realizar movimentos laterais para explorar outros servigos de TI, quebrar outras senhas, sequestrar informagao confidencial
ou sensivel, criptografar dados, deletar copias de seguranga (backups) e assim acabar interrompendo o funcionamento de um o6rgao. A exploragdao de
credenciais privilegiadas tem ocorrido na ampla maioria das invasdes de grande impacto relatadas em organizagdes governamentais e privadas. Por esses
motivos € que as credenciais altamente privilegiadas s3o as mais importantes de todas as credenciais a serem protegidas.

Tendo em vista a esses desafios, a industria de seguranca da informagdo desenvolveu o conceito de solu¢do de Privileged Access Management - PAM. As
ferramentas PAM ajudam as organizagdes a fornecer acesso privilegiado seguro a ativos criticos e a atender aos requisitos de conformidade, gerenciamento e
monitoramento de contas e acessos privilegiados. As ferramentas de PAM oferecem os seguintes recursos:

e Rastrear as agdes executadas por usudrios administradores.

e Impedir o compartilhamento de senhas.

e Descobrir e tratar contas com senhas que nao sao trocadas por muito tempo.

e Gerenciar de maneira centralizada as credenciais de acesso privilegiado.

e Registrar e auditar os acessos realizados por cada credencial privilegiada.

¢ Implementar trocas periddicas, programadas e automatizadas de senhas de acordo com necessidade do negdcio.
e Proteger sessoOes estabelecidas na administracao de ativos que utilizam credenciais privilegiadas.
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e Descobrir contas privilegiadas em sistemas, dispositivos e aplicativos.

¢ Automaticamente randomizar, gerenciar e guardar senhas e outras credenciais para contas administrativas, de servigo e de aplicativos.

e Automatizar a aplicagdo de politicas de controle de acesso de contas privilegiadas ao ambiente tecnolédgico.

Buscando aplicar os devidos controles e reduzir o risco de eventos de grande impacto negativo, o Conselho da Justiga Federal adquiriu uma solugdo de
gerenciamento de acesso privilegiado (PAM, da sigla em inglés) e promoveu a adog¢ao da solugdo em todo o Judiciario Federal, tendo este TRF4 formalizado
a contratacdao em 2022 por meio do contrato n® 19/2022.

Ainda no ano de 2022 foi acordado pelo Comité Gestor de TI da Justica Federal - SIJUS a realizagao de uma contratacdo conjunta em 2023, aprovado pelo
Secretario-Geral do CJF, para reforcar a quantidade das licengas dos produtos adquiridos, bem como para complementar modulos e principalmente, estender o
periodo de validade das licengas/prestagdo de servigos para a solucdo. Tal contratacdo foi inicialmente idealizada no proc. SEI 0001219-21.2023.4.90.8000
pelo CJF, sendo atribuida a este Tribunal em 2024 no Plano de Contratagcdes Conjuntas da Justica Federal.

Ante ao exposto, uma solug¢dao de gerenciamento de acesso privilegiado (PAM) adequadamente implementada e configurada é capaz de tratar os cendrios de
exploragdo de contas privilegiadas e de reduzir a possibilidade de incidentes de seguranca, vazamento de dados ou crises cibernéticas causadas por sequestro
de informacgdes (ransomware) e se torna necessaria a renovagao e expansao de licenciamento de software e servigos das solugdes de gerenciamento de acesso
privilegiado (PAM) atualmente em uso pelos o6rgaos da Justica Federal.

2.2. Objetivos a serem alcancados

2.2.1. Gestdo do acesso privilegiado nos ativos tecnologicos e sistemas aumentando a seguranca e impedindo a exploragdo de credenciais por possiveis
atacantes.

2.2.2. Protegao dos acessos de administradores de sistemas, visando maior seguranga no ambiente computacional.

2.2.3. Aumento da complexidade, rotacionamento e armazenamento das senhas.

2.2.4. Contrloe de acesso as credenciais, garantindo que usuarios que as necessitem e somente estes tenham acesso.

2.2.5. Gerenciamento das sessoes de acessos dos administradores, com monitoramento e gravacao das sessoes e agoes executadas.

2.2.6. Auditoria e monitoramento dos acessos privilegiados.

2.2.7. Possibilidade de elevar privilégio para tarefas administrativas especificas, eliminando a necessidade de acesso administrativo exagerado.

2.2.8. Aumento da maturidade em seguranga cibernética e reducao de riscos de seguranca.

2.3. Beneficios diretos e indiretos

2.3.1. Gestao efetiva da Seguranga da Informagao.
2.3.2. Controle e auditoria do uso de credenciais de acesso privilegiado.

2.3.3. Redugdo de ataques cibernéticos por meio de software malicioso que utilizam contas com acesso privilegiado a ativos criticos de T1.
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2.3.4. Redugao de indisponibilidade de sistemas e servigos.

2.3.5. Protegdo dos dados corporativos.

2.3.6. Protegdo da integridade, confiabilidade e confidencialidade dos dados.

2.4. Alinhamento Estratégico

2.4.1. A contratacdo esta alinhada com as seguintes diretrizes estratégicas aplicaveis a Justi¢a Federal:

o Estratégia Nacional do Poder Judiciario 2021-2026 — Resolu¢ao CNJ n. 325, de 30 de junho de 2020: Macro desafio do Poder Judiciario: fortalecimento
da estratégia nacional de TIC e de protecdo de dados.

o Estratégia Nacional de Seguranga da Informac¢ao do Poder Judiciario — Resolugdo CNJ n. 396, de 7 de junho de 2021: Objetivos estratégicos: aumentar a
resiliéncia as ameacas cibernéticas, permitir a manutengao e a continuidade dos servigos, ou o seu restabelecimento em menor tempo possivel.

o Estratégia Nacional de Tecnologia da Informacao e Comunica¢ao do Poder Judiciario 2021 — 2026 — Resolucao CNIJ n. 370 de 28 de janeiro de 2021:
Objetivo estratégico: aprimorar a Seguranca da Informagao a Gestao de Dados.

e Plano Estratégico de Tecnologia da Informacao da Justi¢a Federal — Resolugdo CJF n. 685, de 15 de dezembro de 2020: Objetivo estratégico: promover e
fortalecer a seguranga da informacao digital na Justica Federal.

2.5. Referéncia ao Estudo Técnico Preliminar

2.5.1. Este Termo de Referéncia foi elaborado considerando o Documento de Oficializacio da Demanda (DOD) encaminhado pelo Departamento de
Tecnologia da Informagdo (DTI) e os Estudos Técnicos Preliminares constantes do Processo Administrativo Eletronico n° 0006121-14.2024.4.04.8000.

2.6. Relacio entre a demanda prevista e a quantidade de bens e/ou servicos a serem contratados

2.6.1. Renovacao dos servigos de manutengdo das licengas que compdem o atual parque da solucdo de gerenciamento de acesso privilegiado e dos servigos de
suporte técnico:2.6.2. Aquisi¢do de novas licengas para ampliagdo do parque, servi¢os de implantagdo e servigos técnicos profissionais:

GRUPO 1

PARTNU | DESCRI
ITEM MBER CAO

CJF TRF2 TRF3 TRF4 JFRS JFSC JFPR TRF5 TRF6 JFAL JFPE JFPB JFRN JFSE TOTAL
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2.7. Analise de Mercado de TIC

2.7.1. A andlise de mercado considerou as seguintes perspectivas para contratagdo de solug¢do de gerenciamento de acesso privilegiado (PAM):
a) SOLUCAO 1 - Manutencio da atual solugio contratada de PAM;
b) SOLUCAO 2 - Aquisi¢do de nova solugao;

¢) SOLUCAO 3 - Contratagio de empresa para a prestacdo de servigos de gerenciamento de acesso privilegiado (PAM), no modelo de software como servigo
(SaaS).

2.7.2. SOLUCAO 1: Manutencio da atual solucdo de Gerenciamento de Acesso Privilegiado (PAM).

Alternativa contemplando a complementagao de licengas, extensao de validade da garantia e do suporte técnico e adigdo de funcionalidades complementares
para a solugdo de gestao de acesso privilegiado atualmente em uso na Justi¢a Federal.

Neste cendrio poderiam ser renovados a garantia e suporte técnico da solugdo Senha Segura adquiridos pelos 6rgdos da Justica Federal participes e a expansao
da solucdo por meio da aquisicdo complementar de licengas. Neste caso, ¢ oportuno que se permita também a possibilidade de aquisicdo de licengas
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adicionais necessarias para a execucao de funcdes complementares, também relacionadas ao gerenciamento de credenciais e privilégios, tais como: a
escalacdo de privilégios em estagdes de trabalho, gestdo de segredos em ambiente de contéiner e de acesso remoto seguro de terceiros. Assim, a inten¢do de
compra contemplaria licencas perpétuas adicionais para os itens em utilizagdo, para funcionalidades adicionais e renovacao de suporte técnico e garantia pelo
periodo de 36 meses das licencas adquiridas.

A alternativa de aquisicao/expansao da solucao atual, além de manter o investimento que ja foi efetuado, preserva as instalagdes e adequagdes efetuadas para
funcionamento do produto, reduz drasticamente a curva de aprendizado pois este ja estd em producdo e mostra-se economicamente viavel em comparacao a
uma eventual troca total do parque.

SOLUCAO 2: Aquisi¢io de nova solugiio de Gerenciamento de Acesso Privilegiado (PAM).

Nesta alternativa seria registrada intencdo de compra, em que seriam detalhadas todas as especificacdes técnicas da solu¢dao, em que seriam permitidas a
substitui¢do completa da solugdo de gestdo de acesso privilegiado. Nessa solu¢do também devem ser considerados os custos de instalagdo, configuragio e
treinamento.

A aquisi¢ao de uma nova solugdo foi descartada por deliberagdo do encontro das se¢des judiciarias (id. 0505445). A troca total do parque demanda um
elevado tempo de implementacdo com a execugdo de tarefas complexas de migracdo de dados e integragdo com sistemas. Também apresenta uma elevada
curva de aprendizado para utilizagdo da solu¢do assim como ndo preserva o investimento ja realizado na aquisi¢do da solu¢do atualmente em uso na Justica
Federal.

SOLUCAO 3: Contratagio de empresa para prestacio de servicos de Gerenciamento de Acesso Privilegiado (PAM) no modelo de software como servigo
(SaaXS).

Esta alternativa considera a contratagdo de empresa para a prestagdo de servicos de gerenciamento de acesso na modalidade SaaS (Software como Servico)
para protecdo dos ambientes computacionais dos 6rgdos da Justica Federal. Na modalidade de software como servigo toda a infraestrutura (software e
hardware) ¢ disponibilizada pela empresa contratada.

A opcao foi descartada em fungdo dos riscos de seguranga da informagao e de continuidade de negdcio bem como pela aquisicdo anterior de solu¢do com
fornecimento de licengas perpétuas.

2.8. Natureza do Objeto

2.8.1. O objeto da contratacdo compreende licenciamento e atualizacdo de software e a prestagdao de servigos de implantacdo, suporte técnico e consultoria,
cujos padrdes de desempenho e qualidade podem ser objetivamente definidos pelo edital, por meio de especificacdes usuais de mercado, constituindo-se
assim em bens ¢ servi¢os de natureza comum.

2.9. Parcelamento e Adjudicacio

2.9.1. O objeto da contratagdo compreende o fornecimento de licencas e plano de manutencdo e suporte técnico de software de gerenciamento de acesso
privilegiado, bem como de servigos de implantagdo e servicos técnicos especializados na solu¢do de gerenciamento de acesso privilegiado (PAM) da
fabricante Senha Segura.
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Inicialmente, deve-se destacar o prejuizo ao conjunto da solugdo e da contratacao. A solu¢ao de gerenciamento de acesso privilegiado (PAM) € um sistema
integrado, complexo e de seguranca critica, de forma que a atualizagdo, ampliacdo e o suporte devem ocorrer de forma coordenada e coesa, sob pena de
incorrer em solucdo de continuidade ou riscos de quebra de seguranga da operagdo. Assim, ¢ essencial assegurar a continuidade operacional da solucao
atualmente implantada, bem como a evolugdo tecnoldgica planejada de forma segura e coordenada. Considerando-se a necessidade de continuidade e de
ampliacao da solugdo, ¢ essencial buscar assegurar a uniformizagdo do licenciamento e a prestagdo concomitante de servicos de implantagao para as novas
funcionalidades, do suporte técnico e dos servicos profissionais especializados, de forma a evitar a fragmentag¢do de responsabilidade entre fornecedores, uma
vez que podem compromenter o funcionamento da solu¢do como um todo.

Deve-se considerar também a inviabilidade econdmica do parcelamento. E notério no mercado de TIC, especialmente em relagdo a comercializagdo de
software, o modelo que oferece menores precos em razao do volume de aquisicao. Nesse caso, o parcelamento do objeto levaria a perda de economia de
escala incorrendo em um aumento injustificado de custos para administragdo. Além disso, deve-se considerar o aumento nos custos administrativos para a
gestdo de diversas contratagdes.

Assim, o objeto da presente licitagdo sera formado por um unico grupo de itens e a adjudicagdo da licitagdo dar-se-a pelo menor preco global.

2.10. Consoércio e/ou Subcontratacao

2.10.1. O objeto da contratacdo compreende o fornecimento de licengas e atualizacdes de licengas de software, assim como servi¢os de implantagdo, suporte
técnico e servigos profissionais especializados e nao apresenta grande complexidade técnica, podendo facilmente ser executado por um tnico fornecedor.

2.10.2. Dessa forma, deverao ser vedadas a participacdo em consorcio € a subcontratagao.

2.11. Modalide e Tipo de Licitaciao

2.11.1. A adogdo do sistema de registro de precos se justifica em razdo da necessidade de aquisi¢do dos produtos para atendimento de Orgdos que compdem a
Justica Federal.

2.11.2. Considerando que a contrata¢do apresenta caracteristicas padronizadas e usuais no mercado de TIC, pode-se concluir que o objeto da contratagio ¢
comum e, portanto, a melhor op¢do para aquisi¢ao ¢ a utilizagdo da modalidade "Pregdo", na forma eletronica e do tipo "Menor Preco".

2.12. Critério de Habilitacao

2.12.1. Para fins de habilitacdo, as licitantes deverdo apresentar Atestado(s) de Capacidade Técnica, emitido(s) por pessoa juridica de direito publico ou
privado nacional, que comprove(m) o fornecimento pela licitante de produtos da solu¢ao "SENHASEGURA" ou documento comprovando rela¢do de parceria
com a fabricante da solucdo "SENHASEGURA", atualmente denominada "SEGURA".

2.12.1.1. O atestado de capacidade técnica devera conter obrigatoriamente:

2.12.1.1.1. Nome da empresa ou 6rgao que fornece o atestado;
2.12.1.1.2. Enderego completo; e
2.12.1.1.3. Identificacao do responsavel pela emissao de atestado com nome, fungdo e telefone para solicitagao de informagdes adicionais, se necessario.
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2.12.2.1. Nao serao aceitos atestados fornecidos por particular pertencente ao mesmo grupo empresarial da licitante.

2.13. Impacto Ambiental, Social e Cultural

2.13.1. A contratagdo ndo preve impacto ambiental, social ou cultural significativo. O objeto consiste em licencas de software e servigos relacionados, que nao
geram residuos solidos, emissdes poluentes ou demandam uso de recursos naturais de forma intensiva. As atividades de implantacdo e suporte serdo
predominantemente remotas, minimizando deslocamentos.;

2.14. Conformidade Técnica e Legal

2.14.1. Lei n° 14.133, de 1° de abril de 2021, que estabelece normas gerais de licitacdo e contratacdo para as Administragcdes Publicas diretas, autarquicas e
fundacionais da Unido, dos Estados, do Distrito Federal e dos Municipios.

2.14.2. Lein® 13.709, de 14 de agosto de 2018, que estabelece a Lei Geral de Protecao de Dados Pessoais (LGPD).

2.14.3. Resolucdo CNJ n°® 468, de 15 de julho de 2022, que dispde sobre diretrizes para as contratacdes de solugcdo de Tecnologia da Informagdo e
Comunicagao pelos 6rgaos submetidos ao controle administrativo e financeiro do Conselho Nacional de Justica.

2.14.4. Resolugao CNJ n° 400, de 16 de junho de 2021, que dispde sobre a politica de sustentabilidade no ambito do Poder Judiciario.
2.14.5. Resolug@o CNJ n° 396, de 7 de junho de 2021, que institui a Estratégia Nacional de Seguranca Cibernética do Poder Judiciario (ENSEC-PJ).

2.14.6. Resolugdo CNJ n°® 370, de 28 de janeiro de 2021, que estabelece a Estratégia Nacional de Tecnologia da Informag¢do e Comunicacdo do Poder
Judiciario (ENTIC-JUD).

2.14.7. Resolug@o CNJ n° 347, de 13 de outubro de 2020, que dispde sobre a Politica de Governanca das Contratagdes Publicas no Poder Judiciério.

2.14.8. Resolugdo CJF n° 685, de 15 de dezembro de 2020, que dispde sobre o Plano Estratégico de Tecnologia da Informac¢ao da Justica Federal, periodo
2021-2026.

2.14.9. Resolucao CJF n. 6, de 7 de abril de 2008, alterada pela Resolugdo CF n. 687, de 15 de dezembro de 2020, que dispde sobre a implantacao da Politica
de Seguranca da Informag¢ao do Conselho e da Justica Federal de 1° e 2° graus.

2.15. Obrigacoes do CONTRATANTE

2.15.1. Designar servidor para gerenciar operacionalmente as atividades e tarefas relativas a execucao do objeto.

2.15.2. Prestar informagdes e esclarecimentos atinentes ao objeto, que venham a ser solicitados pelos profissionais da CONTRATADA.

2.15.3. Permitir o acesso dos profissionais da CONTRATADA, devidamente credenciados, as dependéncias do Tribunal, bem como o acesso a dados e
informagdes necessarios ao desempenho das atividades.

2.15.4. Acompanhar e fiscalizar toda a execugao do objeto por intermédio do Gestor e Fiscal designados no contrato.

2.15.5. Comunicar oficialmente 8 CONTRATADA quaisquer falhas verificadas no cumprimento do contrato.
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2.15.6. Exigir o exato cumprimento do objeto e clausulas contratuais.

2.15.7. Receber, processar e decidir sobre questdes, duvidas, decisdes ou recursos administrativos decorrentes da execugdo contratual.
2.15.8. Realizar o pagamento devido pela execug@o do objeto, desde que cumpridas todas as formalidades e exigéncias do contrato.
2.15.9. Reter preventivamente valores correspondentes as penalidades cabiveis, liberando-as posteriormente, quando for o caso; e

2.15.10. Aplicar multas e sangdes previstas no contrato.

2.16. Obrigacoes da CONTRATADA
2.16.1. ACONTRATADA devera:

2.16.1.1. Prestar/fornecer o objeto do contrato, nos termos da sua proposta, sempre em conformidade com os requisitos € condi¢des estabelecidos neste termo
de referéncia e no instrumento contratual.

2.16.1.2. Prestar os servi¢os em conformidade com as normas e recomendacdes do CONTRATANTE.

2.16.1.3. Informar ao CONTRATANTE toda e qualquer situagao que possa comprometer a execugao do objeto contratual nas condi¢des pactuadas.
2.16.1.4. Indicar formalmente preposto apto a representa-lo junto a contratante, que devera, entre outros:

2.16.1.4.1. Representa-lo e responder pela fiel execucao do contrato.

2.16.1.4.3. Comunicar-se com o Gestor designado pelo CONTRATANTE, a fim de promover a execucao do contrato.

2.16.1.4.4. Coordenar a atividade dos profissionais indicados pela CONTRATADA.

2.16.1.5. Atender imediatamente, ou no prazo fixado, as solicitagdes ou exigéncias do CONTRATANTE ou do Gestor do contrato, relativamente a execugao
do seu objeto nos termos pactuados ou para o cumprimento de obrigagdes acessorias.

2.16.1.6. Atender prazos, objetivos e cronogramas estabelecidos.
2.16.1.7. Recrutar e selecionar os empregados necessarios a realizagcdo dos servigos, de acordo com a qualificagdo exigida.

2.16.1.8. Cuidar para que todos os privilégios de acesso a sistemas, informagoes e recursos do CONTRATANTE sejam revistos, modificados ou revogados
quando da transferéncia, remanejamento, promoc¢ao ou demissao de profissionais sob sua responsabilidade.

2.16.1.9. Guardar sigilo sobre dados e informagdes obtidos em razdo da execugdo dos servigos contratados ou da relagdo contratual mantida com o
CONTRATANTE.

2.16.1.10. Obedecer rigorosamente todas as normas e procedimentos de seguranga implementados no ambiente de TI do CONTRATANTE.
2.16.1.11. Manter os seus profissionais sujeitos as normas disciplinares do CONTRATANTE, porém sem qualquer vinculo empregaticio com o 6rgao.

2.16.1.12. Responder pelos danos causados diretamente ao CONTRATANTE ou a terceiros, decorrentes de sua culpa ou dolo, durante a execucdo dos
servicos, ndo excluindo ou reduzindo essa responsabilidade a fiscalizagdo ou o acompanhamento pelo CONTRATANTE.
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2.16.1.13. Responder por quaisquer danos causados diretamente aos equipamentos, softwares, informagdes ¢ a outros bens de propriedade do
CONTRATANTE, quando esses tenham sido ocasionados por seus técnicos durante a prestacdo dos servigos objeto desta contratagao.

2.16.1.14. Abster-se de veicular publicidade acerca do contrato, salvo se houver prévia autorizagdo da Administragdo do CONTRATANTE.

2.16.1.15. Ceder ao CONTRATANTE, mediante expressa declaracdo firmada pelos responsaveis técnicos designados pela CONTRATADA, conforme
previsto no artigo 93 da Lei n® 14.133/21, c¢/c o artigo 4° da Lei n°® 9.609/98, o direito patrimonial, a propriedade intelectual de toda e qualquer documentagao
e produtos gerados, logo apods o recebimento definitivo dos servicos prestados.

2.16.1.16. Manter, durante toda a execucdo do contrato, todas as condig¢des de habilitagdo e qualificagdo exigidas, devendo comunicar ao CONTRATANTE,
imediatamente, qualquer alteragdo que possa comprometer a sua manutengao.

2.16.1.17. Entregar toda documentagao exigida
2.16.1.18. Entregar nota fiscal, juntamente com o objeto fornecido, contendo a discriminacao detalhada dos produtos entregues e/ou servigos prestados
2.16.2.. A CONTRATADA caber4, ainda:

2.16.2.1. Assumir a responsabilidade por todos os encargos previdencidrios ¢ obrigagdes sociais previstos na legislacdo social e trabalhista em vigor,
obrigando-se a salda-los na época propria, vez que os seus empregados ndo manterdo nenhum vinculo empregaticio com o CONTRATANTE.

2.16.2.2. Assumir a responsabilidade por todas as providéncias e obrigacdes estabelecidas na legislacdo especifica de acidentes do trabalho, quando, em
ocorréncia da espécie, forem vitimas os seus técnicos, em execucdo do servigo, ou em conexdo com ele, ainda que acontecido em dependéncias do
CONTRATANTE.

2.16.2.3. Assumir todos os encargos de possivel demanda trabalhista, civel ou penal, relacionadas a execugdo dos servigos objeto dessa contratagao.
2.16.2.4. Assumir, ainda, a responsabilidade pelos encargos fiscais e comerciais resultantes da adjudicacao desta licitacao.

2.16.3. A inadimpléncia da licitante, relativamente aos encargos estabelecidos no item anterior, ndo transfere a responsabilidade por seu pagamento a
Administragdo do CONTRATANTE, nem podera onerar o objeto desta contratagdo, razdo pela qual a CONTRATADA renuncia expressamente a qualquer
vinculo de solidariedade, ativa ou passiva, com o CONTRATANTE.

2.16.4. O nao-cumprimento do objeto, prazo, condi¢des, garantias, obriga¢des ou de qualquer disposi¢do do contrato, sujeita a CONTRATADA as multas e
san¢des previstas no instrumento contratual.

2.17. Prazos do Contrato

2.17.1. O prazo de vigéncia da ata de registro de pregos sera de 1 (um) ano, contado da data de assinatura, e podera ser prorrogado por igual periodo, desde
que comprovado que o preco € vantajoso, conforme Art. 22 do Decreto Federal n® 11.462/2023.

2.17.2. Os contratos decorrentes da Ata de Registro de Pregos terdo vigéncia de 36 (trinta e seis meses) contados da data de assinatura, podendo ser
prorrogados nos termos da Lei n® 14.133/2021.

2.18. Garantia de Execucao ao Contrato
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2.18.1. A empresa CONTRATADA devera apresentar comprovante da prestagao de garantia no valor correspondente a 5% do valor da contratacdo, podendo
optar por caucao em dinheiro ou titulos da divida ptblica, seguro-garantia ou fianca bancéria.

2.18.2. O prazo supra-referido podera ser prorrogado por igual periodo, a critério e no interesse da Administragdo, mediante requerimento justificado da
empresa contratada.

2.18.3. A garantia tera validade durante a execucao do contrato e mais 03 (trés) meses apos o término da sua vigéncia, devendo ser renovada a cada
prorrogacdo e sera devolvida apds o cumprimento fiel e integral do contrato.

2.18.4. Havendo acréscimo ou supressdo do objeto, a garantia serd acrescida ou devolvida, conforme o caso, guardada, sempre, em todas as hipdteses,
proporcao de 5% (cinco por cento) sobre o valor atualizado do contrato.

2.18.5. Sem prejuizo da responsabilidade por perdas e danos, a garantia revertera ao CONTRATANTE, no caso de rescisao contratual por culpa exclusiva da
empresa contratada.

2.18.6. A licitante vencedora ¢ responsavel por adequar valores e prorrogar o prazo da garantia ofertada na eventual ocorréncia de aditamentos a contratagdo
originaria.

2.18.7. A CONTRATADA ¢ responsavel por adequar valores e prorrogar o prazo da garantia ofertada na eventual ocorréncia de aditamentos a contratagao
originaria.

2.18.8. A garantia, qualquer que seja a modalidade escolhida, assegurara o pagamento de:

a) prejuizos advindos do ndo cumprimento do objeto do contrato e do ndo adimplemento das demais obrigacdes nele previstas;

b) prejuizos causados a Administracao ou a terceiro, decorrentes de culpa ou dolo durante a execugdo do contrato;

¢) multas moratdrias e punitivas aplicadas pela Administragdo a CONTRATADA;

2.18.9. A garantia em dinheiro devera ser efetuada na Caixa Economica Federal em conta especifica com corre¢do monetaria, em favor do CONTRATANTE.

2.19. Dos Orgios Participes

2.19.1. Serdo orgdos participes deste Registro de Pregos:

2.19.1.1. CJF: CONSELHO DA JUSTICA FEDERAL, situado ao Setor de Clubes Esportivos Sul (SCES) - Trecho 3, Polo 8, Lote 9, Brasilia/DF - CEP:
70200-003;

2.19.1.2. TRF2: Tribunal Regional Federal da 2 Regiao, situado a Rua Acre, 80, Centro, Rio de Janeiro/RJ, CEP: 20081-000;
2.19.1.3. TRF3: Tribunal Regional Federal da 3* Regido, situado a Av. Paulista, 1842 - Bairro Bela Vista - Sdo Paulo/SP — CEP 01310-936;

2.19.1.4. TRF4: Tribunal Regional Federal da 4* Regido, situado a rua Otavio Francisco Caruso da Rocha, 300, Bairro Praia de Belas, Porto Alegre/RS — CEP:
90010-395;

2.19.1.5. TRFS5: Tribunal Regional Federal da 5* Regido, situado a Av. Cais do Apolo, s/n - Ed. Min. Djaci Falcao, Bairro do Recife, Recife/PE, CEP: 50030-
908;

2.19.1.6. TRF6: Tribunal Regional Federal da 6* Regido, situado a Av. Alvares Cabral, 1805 - Santo Agostinho, Belo Horizonte - MG, 30170-001;
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2.19.1.7. JFAL: Justica Federal em Alagoas, situado a Av. Menino Marcelo, s/n, Bairro Serraria, Macei6/AL - CEP: 57046-000;

2.19.1.8. JFPB: Justica Federal na Paraiba, situada a Rua Joao Teixeira de Carvalho, n° 480, Bairro Pedro Gondim, Joao Pessoa/PB - CEP: 58031-900;
2.19.1.9. JFPE: Justi¢a Federal em Pernambuco, situada a Av. Recife, 6250 - Férum Ministro Artur Marinho Bairro do Jiquid, Recife/PE - CEP: 50865-900;

2.19.1.10. JFPR: Justica Federal no Parana, situada a Avenida Anita Garibaldi, 888, Bairro Cabral, Curitiba/PR - CEP: 80540-400, ¢ Sede Centro: Rua
Voluntarios da Patria, 532, Bairro Centro, Curitiba/PR - CEP: 80020-000;

2.19.1.11. JFRN: Justica Federal no Rio Grande do Norte, situada a R. Dr. Lauro Pinto, 245, Bairro Lagoa Nova, Natal/RN - CEP: 59064-250;

2.19.1.12. JFRS: Justi¢a Federal no Rio Grande do Sul, situada a R. Otavio Francisco Caruso da Rocha, 600, Praia de Belas, Porto Alegre/RS - CEP: 90010-
395;

2.19.1.13. JFSC: Justica Federal em Santa Catarina, situada a Rua Paschoal Apostolo Pitsica, 4810, Bairro Agrondmica, Florian6polis/SC - CEP: 88.025-255;
2.19.1.14. JFSE: Justica Federal em Sergipe, situada a Av. Dr. Carlos Rodrigues da Cruz, 1500, Bairro Capucho, Aracaju/SE - CEP: 49081-015.

2.19.2. O TRF4 sera responsavel pelo gerenciamento, orientacdo e controle da licitagdo, bem como sera o 6rgdo gerenciador da Ata de Registro de Precos
resultante.

3. ESPECIFICACAO

3.1. Das licencas e renovacao de licencas

3.1.1. Registro de Precos para contratagdo de aquisicao de licengas e de renovacao de licengas, servicos de implantagdo, servigos técnicos profissionais e
suporte técnico especializado da solu¢ao de gerenciamento de acesso privilegiado (PAM) SenhaSegura, da fabricante MT4 Tecnologia.

3.1.1.1. A CONTRATADA devera fornecer licengas e renovagdo de licengas oferecidas comercialmente pela empresa MT4 Tecnologia, nas seguintes
condicoes:

3.1.1.1.1. O modelo de licenciamento a ser considerado, tanto para aquisicdo de novas licengas como para manuten¢do (renovacao) de licengas, ¢ o modelo
perpétuo, ou seja, ndo devem perder sua funcionalidade apds o término de vigéncia contratado.

3.1.1.1.2. Os servigos de manutencdo e suporte técnico das licencas das novas licengas, bem como das renovagdes de licengas, deverdo ser prestados
diretamente pela fabricante, através de e-mail, telefone ou website.

3.1.1.1.3. O periodo de vigéncia dos servigos de manutengao de licencas devera ser de 3 (trés) anos, contados da data de disponibilizagdo das licencas ou da
data de renovagao de licengas.

3.2. Servicos de garantia e suporte técnico de software

3.2.1. Devera ser prestado suporte técnico € manutengao pelo fabricante e CONTRATADA por todo periodo de vigéncia contratado.

https://sei.trf4.jus.br/sei/controlador_federacao.php?acao=0001MAVJGCC753PPQHP6BOQYDT 39/77



26/08/2025, 11:52

SEI/TRF4 - 7859556 - Edital Pregao

3.2.2. A CONTRATADA devera fornecer credencial de acesso a CONTRATANTE para os sistemas do fabricante que estejam relacionados a procedimentos

de suporte e perguntas mais frequentes.

3.2.3. Define-se garantia do fabricante como sendo servico efetuado mediante abertura de chamado junto ao fabricante, via chamada telefonica 0800, e-mail
ou internet, devendo o recebimento dos chamados ocorrerem em periodo integral (24 horas por dia e 7 dias por semana), com objetivo de solucionar
problemas de funcionamento, disponibilidade da solugdo e de esclarecer dividas sobre configuracdo, uso e atualizacdo dos produtos. Também faz parte da

garantia o fornecimento de qualquer atualizagdo de versdo das licencas, sejam elas corretivas, evolutivas ou de outra natureza, durante a vigéncia da garantia.

3.2.4. Nao havera limite de quantidade de chamados remotos durante a vigéncia da garantia.

3.2.5. O fabricante devera disponibilizar canal de atendimento para abertura de chamados técnicos 24 (vinte e quatro) horas por dia e 7 (sete) dias por semana,

mediante sistema Web, e-mail ou de um telefone 0800.

3.2.6. Os chamados técnicos serdo categorizados nos seguintes niveis de severidade:

Nivel

Descrigao

Servigo fora de operacao e
sem qualquer solucdo de
contorno para emprego
imediato

Funcionalidades s principais
severamente prejudicadas.
Operagdo prossegue com
restrigdes significativas.
Solucao de contorno
temporaria disponivel.

Perda de funcionalidades nao
criticas. Operacoes
deficientes de alguns
componentes, mas o usuario
continua a utilizar os
Servigos.

4

Questodes de carater geral

3.2.12. O nivel de severidade dos chamados devera ser comunicado 8 CONTRATADA pelo CONTRATANTE no momento de sua abertura.

3.2.13. O inicio do atendimento dos chamados técnicos de nivel de severidade 1 devera ser iniciado em até 1 (uma) hora; os de nivel de severidade 2, em até 2

(duas) horas, os de nivel de severidade 3 em até 8 (oito) horas e o de nivel de severidade 4 em até 12 (doze) horas.

3.2.14. Para cada chamado técnico, devera ser informado um nimero de controle (protocolo) para registro, disponibilizar um meio de acompanhamento de seu

estado, bem como manter historico de ac¢des ¢ atividades realizadas.
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3.3. Dos Servicos de Implantacio

3.3.1. Os servigos de implantacdo compreendem a metodologia de trabalho para o planejamento, instalagdo, customizagdo e configuragdo dos softwares da
solugdo de gerenciamento de acesso privilegiado (PAM) no ambiente da CONTRATANTE.

3.3.2. A implantagdo devera ser precedida de reunido de planejamento com a equipe da CONTRATADA e terd como resultado o plano de instalacdao, que
devera conter, no minimo:

3.3.2.1. Detalhamento do Escopo;

3.3.2.2. Descricao de atividades em cada etapa do projeto;
3.3.2.3. Cronograma de atividades;

3.3.2.4. Defini¢do de responsabilidades;

3.3.2.5. Pontos de controle;

3.3.2.6. Descricao detalhada dos componentes;

3.3.2.7. Documentacdo a ser entregue, incluindo todos os detalhes das instalacdes a serem realizadas onde devera apresentar informacgdes para procedimentos,
incluindo comandos e testes aplicaveis, procedimentos de inicializacao e procedimentos de configuracao;

3.3.2.8. Requisitos necessarios.
3.3.3. O cronograma devera contar o prazo em dias corridos para a execucao dos servicos e atividades projetadas.
3.3.4. O plano podera ter propostas de alteragdo do CONTRATANTE, devendo ser executado somente apds a aprovagao deste.

3.3.5. A instalagdo devera estar em acordo com o especificado para a solucdo e ndo podera acarretar acréscimos de custos de licenciamento para a
CONTRATANTE.

3.3.6. Cabe a CONTRATADA entregar a equipe da CONTRATANTE o dimensionamento dos recursos computacionais para os servidores que irdo suportar a
solucao.

3.3.7. O dimensionamento dos recursos computacionais devera possuir respaldo na documentacdo oficial do fabricante da solugao.

3.3.8. Deverao ser criados, a critério da CONTRATANTE, até 10 dashboards em acordo com o exigido nas especificagdes técnicas.

3.4. Dos Servicos de suporte técnico especializado

3.4.1. Devera ser prestado suporte técnico e manuteng¢do pela CONTRATADA pelo periodo minimo de 36 meses.

3.4.2. Define-se servigo de suporte técnico sendo aquele efetuado mediante abertura de chamado junto a CONTRATADA, via chamada telefonica 0800, e-

mail ou internet, devendo o recebimento dos chamados ocorrerem em periodo integral (24 horas por dia e 7 dias por semana), com objetivo de solucionar

problemas de funcionamento, disponibilidade da solugdo e de esclarecer diividas relacionadas a instalagdo, configuragao, uso e atualizacao dos produtos.

3.4.3. Nao haverd limite de quantidade de chamados remotos durante a vigéncia da garantia.
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3.4.4. A CONTRATADA devera disponibilizar canal de atendimento para abertura de chamados técnicos 24 (vinte e quatro) horas por dia e 7 (sete) dias por
semana, mediante sistema Web, e-mail ou de um telefone 0800.

3.4.5. A CONTRATADA devera realizado o suporte técnico, preferencialmente, de forma remota.

3.4.6. Cabera a CONTRATADA realizar a manutengdo evolutiva dos softwares da solu¢do, fornecendo, instalando e configurando as novas versdes e/ou
releases e atualizagdes lancadas durante a vigéncia da garantia, mantendo-os funcionais e compativeis com o ambiente utilizado pela CONTRATANTE.

3.4.7. A CONTRATADA devera garantir o funcionamento do ambiente com relagdo a solu¢do instalada pela CONTRATADA, incluindo todos os servicos,
configuracdes e fornecimento "fixes" e "releases", durante toda a vigéncia da garantia.

3.4.8. Executar, durante o periodo de vigéncia da garantia, suporte preventivo e corretivo da solu¢do objeto do contrato, para as seguintes atividades:
3.4.8.1. Parametrizacao e auditoria técnica de disponibilidade e funcionamento da solugao;

3.4.8.2. Manutencdo e suporte a todo o ambiente de software basico da solucdo, atuando em casos de incidentes escalonados pela equipe técnica do
CONTRATANTE, mediante identificagdo da causa raiz do problema, defini¢do e implantacdo da solu¢do de contorno para garantir o nivel de disponibilidade
do ambiente, aplicacdo da solucdo definitiva;

3.4.8.3. Promover o escalonamento dos incidentes e problemas graves ou de solucdo que demore mais tempo que o previsto contratualmente ao suporte
especializado do fabricante, para rapida normaliza¢cdo do ambiente;

3.4.8.4. Relatar e implementar melhorias, atualizagdes e ajustes finos para aprimorar a solu¢ao de prote¢do de dados.

3.4.8.4.1. As implementacdes deverao ser fruto de analise das atualizagdes e corre¢des disponibilizadas pelo fabricante, da analise do ambiente e do conjunto
de melhores praticas para o ambiente;

3.4.8.4.2. As implementacdes deverdo ser planejadas, detalhadas em atividades, com andlise dos riscos e impacto no ambiente e de indicagdo de beneficios
para sua execugao.

3.4.8.5. Agoes de aperfeicoamento de funcionalidade, disponibilidade e configuragao dos produtos da solugao;

3.4.8.6. Execugdo de procedimentos de instalacio em conformidade com as recomendacgdes do fabricante, documentagdes existentes e as boas praticas de
mercado;

3.4.8.7. Execucdo dos procedimentos descritos na documentagao e proposicdes para a melhoria continua desses procedimentos;

3.4.8.8. Suporte, configuracdo, customizagdo, parametrizagdo e implantagdo de sistemas auxiliares, visando manter a disponibilidade ¢ o desempenho da
solucao;

3.4.8.9. Analise e proposicao de solu¢des adequadas para o ambiente contratado, sob orientagdo da equipe técnica do CONTRATANTE;

3.4.8.10. Deteccdo, analise e resolu¢do dos problemas de funcionalidade, configuracdo e parametrizagdo, atuando preventivamente para evitar ocorréncia de
incidentes, identificacdo de pontos de falhas, andlise de potenciais de riscos da infraestrutura de backup e identificagdo de tendéncias de capacidade e
disponibilidade do ambiente de backup;

3.4.8.11. Analise de "logs" e registros dos equipamentos, ferramentas e softwares envolvidos na solu¢do, com anotagdes e geracao de relatorios estatisticos;
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3.4.8.12. Geragao de relatérios de ocorréncias para todas as falhas de servigos classificados pelo CONTRATANTE como criticos, com informagdes de causa e
efeito, providéncias e corre¢des aplicadas e recomendacdes sobre as ligdes aprendidas;

3.4.9. A CONTRATADA devera realizar manutencao preventiva programada, que se destina a prevenir indisponibilidades e/ou falhas dos componentes da
solugdo contratada, em suas instalagdes, subsistemas e componentes envolvidos, mantendo-as em perfeito estado de funcionamento e conservagdo, conforme
especificado em projeto, manuais e normas técnicas especificas.

3.4.9.1. A manuteng¢ado preventiva programada devera ser realizada mediante visita mensal da CONTRATADA, visando analisar desempenho e funcionalidade
da solucdo, emitindo relatério mensal de servicos e resultados, com as sugestdes de melhoria possiveis, visando garantir melhor performance da solugdo e
seguranga cibernética das credenciais.

3.4.9.2 A manutengdo preventiva programada devera ser realizada, preferencialmente, de forma remota, salvo quando houver impossibilidade técnica de
acesso ao ambiente da CONTRATANTE.

3.4.10. O modelo de acesso remoto ao ambiente da CONTRATANTE serd acordado com a CONTRATADA durante a vigéncia da garantia.

3.4.11 Na impossibilidade do suporte remoto por alguma questdo técnica, a CONTRATADA devera realizar o suporte presencialmente nas dependéncias da
CONTRATANTE.

3.4.12. Os chamados técnicos serdo categorizados nos seguintes niveis de severidade:

Nivel Descrigao

Servigo fora de operacao e
sem qualquer solucdo de
contorno para emprego
imediato

Funcionalidades s principais
severamente prejudicadas.
Operagdo prossegue com
restrigdes significativas.
Solucao de contorno
temporaria disponivel.

Perda de funcionalidades nao
criticas. Operacoes
deficientes de alguns
componentes, mas o usuario
continua a utilizar os
Servigos.

4 Questodes de carater geral

3.4.13. O nivel de severidade dos chamados devera ser comunicado 8 CONTRATADA pelo CONTRATANTE no momento de sua abertura.
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3.4.14. O inicio do atendimento dos chamados técnicos de nivel de severidade 1 devera ser iniciado em até 1 (uma) hora; os de nivel de severidade 2, em até 2
(duas) horas, os de nivel de severidade 3 em até 8 (oito) horas ¢ o de nivel de severidade 4 em até 12 (doze) horas.

3.4.15. Iniciado o atendimento, a CONTRATADA devera solucionar o problema nos tempos maximos conforme:

Nivel de Severidade | Periodo méximo para solugao
1 24 horas
2 36 horas
3 48 horas tuteis
4 72 horas uteis

3.4.16. Caso a solucao do problema dependa de acdo do fabricante do software, a CONTRATADA deverd informar a CONTRATANTE essa situacdo e, com a
anuéncia da CONTRATANTE, o tempo para a solu¢ao do problema podera ser suspenso, retomando do ponto em que parou apds o fabricante apresentar a
solugao.

3.4.17. A CONTRATADA devera apresentar, mensalmente, ou através de sistema WEB, relatério contendo as informagdes de data e hora de abertura e
fechamento do chamado, nome do responsavel pela abertura, nome do responsavel pelo atendimento, nimero de controle (protocolo), nivel de severidade e
descrigao sucinta do chamado.

3.4.18. Para cada chamado técnico, a CONTRATADA devera informar um nimero de controle (protocolo) para registro, disponibilizar um meio de
acompanhamento de seu estado, bem como manter histérico de agdes e atividades realizadas.

3.4.19. Ao final de cada atendimento, a CONTRATADA devera emitir relatério técnico contendo as seguintes informagdes: nimero do chamado, categoria de
prioridade, descricdo do problema, descri¢do da solucdo, procedimentos realizados, data e hora da abertura do chamado, data e hora do fechamento do
chamado, data e hora do inicio do atendimento, data e hora do término da execugdo dos servigos e identificagdo do técnico da empresa responsavel pelo
atendimento.

3.4.20. O Suporte técnico devera ser efetuado em portugués por técnicos certificados nas solucdes ofertadas.

3.4.21. O chamado técnico s6 sera considerado concluido apds confirmagdo do CONTRATANTE.

3.5. Dos Servicos Técnicos Profissionais Especializados

3.5.1. Os Servigos Técnicos Especializados na solu¢do de gerenciamento de acesso privilegiado deverdo ser prestados ao CONTRATANTE pela
FABRICANTE ou pela CONTRATADA, durante toda a vigéncia do contrato, por meio de profissionais especialistas, com atua¢ao por demanda.

3.5.2. Os servigos t€ém como escopo a realizacao de otimizagdo e testes no ambiente, monitoramento, auditoria, configuragdo e integragdo, dentre outras,
desde que nao facam parte da manutengao ordindaria prevista neste Termo de Referéncia.

3.5.3. O servico serd demandado pelo CONTRATANTE, por meio de Ordens de Servigo - OS, contendo o quantitativo estimado de horas de trabalho, o
periodo de execugdo e a descrigdo dos servigos a serem executados.
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3.5.4. O pagamento devera ser realizado de acordo com a quantidade de horas efetivamente consumidas constantes da OS. Qualquer alteracdo na quantidade
de horas devera ser justificada e previamente aprovada pelo CONTRATANTE.

3.5.5. Cada OS devera ser precedida dos seguintes documentos, entregues pela CONTRATADA, para embasamento da quantidade de horas, agendamento,
alocagdo de recursos e outras providéncias do CONTRATANTE:

3.5.5.1. Cronograma de execucdo preliminar contendo detalhamento das etapas e atividades, desdobradas no quantitativo estimado de horas (ou fracdo de
hora) de trabalho. As entregas (relatérios, documentacdo técnica, etc), pertinentes ao servigo, ndo devem onerar o quantitativo de horas estimado neste
cronograma de execugao.

3.5.5.2. Arquitetura da solu¢do, quando aplicavel, nos casos de implantacdo de nova solu¢do ou nova funcionalidade, contendo diagramas da solugdo,
descricdo de funcionamento, especificacdes técnicas, requisitos e configuragdes necessarias, sempre considerando o contexto, os cendrios adotados e as
especificidades do ambiente computacional do CONTRATANTE.

3.5.5.3. Lista de recursos necessarios, quando aplicavel, como contas de acesso, conexdes VPN, ferramentas e informagdes técnicas, para a execucdo das
atividades pelos profissionais especialistas no ambiente do CONTRATANTE.

3.5.5.4. Analise de risco contendo a identificacdo de ameacgas, causas e efeitos, probabilidades e impactos, e possiveis acdes € medidas de tratamento,
incluindo situa¢des que poderdo vir a demandar outras atividades ndo inicialmente estimadas.

3.5.6. Os servigos poderdo ser prestados na modalidade presencial ou a distancia (teletrabalho), a critério do CONTRATANTE, sendo esta modalidade
definida na Ordem de Servigo.

3.5.7. Previamente ao inicio de cada acao demandada, a CONTRATADA deverd realizar uma reunido de alinhamento inicial com o CONTRATANTE, para
tratar dos seguintes temas:

3.5.7.1. Repassar um briefing do projeto/servico a ser executado, incluindo o escopo e as restrigdes.

3.5.7.2. Validar os recursos entregues pelo CONTRATANTE (contas de acesso, conexdes VPN, ferramentas, informagdes técnicas, etc), quando aplicaveis,
para a execucao das atividades pelos profissionais especialistas em seu ambiente, bem como validar o acesso, de todos os profissionais alocados, as
ferramentas de comunicagdo e colaboracao adotadas pelo CONTRATANTE.

3.5.7.3. Combinar com 0 CONTRATANTE os horarios de atuacdo dos profissionais especialistas alocados.
3.5.8. Durante a execucgao do servigo, os profissionais especialistas alocados deverao:

3.5.8.1. Realizar as atividades com base em instrugdes normativas, processos € procedimentos internos, a serem repassados pelo CONTRATANTE, bem como
em boas praticas nacionais e internacionais, em suas versoes atualizadas e vigentes, e nas melhores praticas da fabricante.

3.5.8.2. Atuar continuamente e em regime de dedicacdo exclusiva nos horarios previamente acordados para a execucao das atividades, ndo sendo permitido o
compartilhamento do tempo destes profissionais para atuagdo simultdnea em projetos/atividades de terceiros;

3.5.9. Em cada projeto, a CONTRATADA devera ainda realizar as seguintes entregas:

3.5.9.1. Relatorio gerencial: com informacgdes sobre o progresso das atividades, atualizagdo do cronograma e indicadores de status do projeto.
3.5.9.2. Em até 05 (cinco) dias uteis ap6s a efetiva conclusdo das atividades:

3.5.9.2.1. Relatério gerencial final: com informagdes sobre as atividades, atualizagdo do cronograma e indicadores de status do projeto;
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3.5.9.2.2. Relatorio de horas trabalhadas (timesheet): detalhando a alocagao dos profissionais envolvidos nas datas e atividades efetivamente executadas;

3.5.9.2.3. Documentacdo técnica: novo documento do tipo “as-built” ou atualizacio da documentagdo existente, conforme o caso, refletindo os
procedimentos, comandos e configuragdes efetivamente executadas, bem como o estado atual do ambiente/solucdo alvo dos servigos.

3.5.10. Somente sera autorizado o faturamento das horas efetivamente consumidas na execucao das atividades, de acordo com a validagdo realizada pelo
CONTRATANTE, com base no acompanhamento diario das atividades e na andlise dos entregaveis listados nos itens acima.

4. MODELO DE EXECUCAO E DE GESTAO DO CONTRATO

4.1. Principais Papéis

4.1.1. A execugdo do objeto contratado pressupde a existéncia dos seguintes papéis e responsabilidades:

r

4.1.1.1. Patrocinador da Contratacdo: ¢ o titular da area demandante, responsavel por representar os interesses do CONTRATANTE no contexto desta
contratacao, pela aprovagao da necessidade e, por fim, pela negociagdo das acdes necessarias para que os objetivos sejam alcangados;

4.1.1.2. Gestor do Contrato: servidor com atribui¢des gerenciais, técnicas ou operacionais relacionadas ao processo de gestao do contrato.

4.1.1.3. Fiscal Técnico: servidor com atribuigdes técnicas relacionadas ao processo de fiscalizagdo da execucdo do objeto do contrato quanto aos aspectos
técnicos da solugao.

4.1.1.4. Fiscal Administrativo: servidor com atribuigdes técnicas relacionadas ao processo de fiscalizagdo da execugdo do objeto do contrato quanto aos
aspectos administrativos da execugdo, especialmente os referentes ao recebimento, pagamento, sangdes, aderéncia as normas, diretrizes e obrigacdes
contratuais.

4.1.1.5. Preposto: representante da empresa CONTRATADA, responsavel por acompanhar a execucao/fornecimento do objeto e atuar como interlocutor
principal junto ao CONTRATANTE, incumbido de receber, diligenciar, encaminhar e responder questdoes legais e administrativas referentes a execucao
contratual.

4.2. Dinamica da Execucio

4.2.1.1. A(s) CONTRATADA(s) devera(ao) fornecer licencas e manutencao de licencas de software, oferecidos comercialmente pela empresa MT4
Tecnologia, conforme especificagdes, quantidades, prazos e demais condigdes estabelecidas neste Termo de Referéncia.

4.2.1.1.1. Nos casos de renovacao de licenciamento, o prazo de licenciamento serd de 3 (trés) anos contados a partir da data final do periodo da subscri¢ao das
licengas existentes.

4.2.1.1.2. Nos casos de aquisi¢des de novas licengas, o prazo de licenciamento sera de 3 (trés) anos, contados da data da entrega do licenciamento.
4.2.1.2. Os servigos de implantagao, suporte técnico e suporte técnico especializado deverdo ser prestados nas condigdes definidas neste Termo.

4.2.1.3. Os servigos deverado ser prestados nos ambientes em que as licencas estiverem instaladas ou de modo remoto, em prévia combinagdo com o fiscal do
contrato.
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4.2.1.4. A garantia devera ser integral durante todo o periodo de vigéncia do contrato, observando-se ainda o previsto na Lei n® 8.078/1990 sobre o tema.

4.2.1.5. As licengas e as renovacdes de licencas (manutengdo) deverdo ser entregues a0 CONTRATANTE no prazo de até 15 (quinze) dias corridos contados
da data de solicitagao ou de assinatura do contrato.

4.2.1.6. No caso de entrega em meio eletronico, a CONTRATADA devera certificar-se do recebimento do objeto pelo CONTRATANTE.

4.3. Cronograma de Execucio

Etapa Descricao Prazo
Envio da nota de
01 empenho/as:sma‘aira do Ap0s a autorizagdo da contratacao
contrato/solicita¢ao de
fornecimento
Em até 15 (quinze) corridos
. . contados da data de recebimento da
Entrega do objeto (licengas e d ho/assi d
renovagdo de licengas) nofa de emp enho assmqtqra 0
contrato/emissdo de solicitacdo de
fornecimento.
Entrega do objeto (servigos de Em .ate 4> (quarenta © cinco) (.1138
02 implantagdo) corridos contados apos a reuniao de
planejamento.
. . Mensalmente, em até 10 (dez) dias
Entrega do objeto (servigos de . , ~ (dez)
. corridos apos a execugao dos
suporte técnico) .
Servigos.
Entrega do objeto (servigos técnico | Em até 10 (dez) dias corridos apos
profissionais especializados) a execugdo dos servicos
Na data de disponibilizagido das
licengas e/ou entrega de
03 Recebimento provisoério do objeto comprovante de plano de
manutengao ou da prestagao dos
Servigos.
No prazo de 15 (quinze) dias
04 Recebimento definitivo do objeto corridos, contados da data do
recebimento provisorio.
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Fim do prazo de garantia e suporte | 3 (trés) anos, contados apos a

05 : . : - .
técnico das licencas de software disponibilizacao das licengas.

4.4. Prazos e Condicoes

4.4.1. Prazo para disponibilizacdo das licencas e renovagdes de licengas: 15 (quinze) dias corridos, contados a partir da assinatura do contrato ou da
solicitacdo de fornecimento.

4.4.2. Prazo para o Recebimento Provisorio: 05 (cinco) dias tuteis, contados da data de entrega dos bens ou dos servigos.
4.4.3. Prazo para o Recebimento Definitivo: 10 (dez) dias uteis, contados a partir da emissdo do Termo de Recebimento Provisério

4.4.4. Prazo de Vigéncia das licencas ou das renovacdes de licencas: 36 (trinta e seis) meses, contados a partir da data da entrega ou da data final do
licenciamento vigente.

4.4.5. Prazo para da emissdao da Ordem de Servigo: 10 (dez) dias corridos, contados a parOr da assinatura do contrato; 5.4.2

4.5. Instrumentos Formais de Solicitacdo de Fornecimento e¢/ou Prestacio dos Servicos

4.5.1. A emissdo de nota de empenho, assinatura de contrato, solicitagdo de fornecimento e ordem de servigos serdo os instrumentos formais para solicitagao
dos bens e servigos pertencentes ao escopo desta contratacao.

4.6. Fiscalizacio

4.6.1. O CONTRATANTE designara Gestor/Fiscal Requisitante, Fiscal Técnico e Fiscal Administrativo para a gestdo, acompanhamento, fiscalizagdo e
avaliagdo da execucdo do objeto do contrato.

4.6.1.1. Ao Gestor/Fiscal Requisitante compete, entre outras atribuigdes:

4.6.1.1.1. Orientar e coordenar a fiscalizacdo e o acompanhamento da execugdo do objeto contratual, prazos e condigdes estabelecidos no contrato e seus
anexos.

4.6.1.1.2. Encaminhar a Administragdo relato circunstanciado de todos os fatos e ocorréncias que caracterizem atraso ou descumprimento de obrigagdes
contratuais assumidas e que sujeitam a CONTRATADA as multas ou sangdes previstas no contrato, discriminando em memoria de calculo, se for o caso, os
valores das multas aplicaveis.

4.6.1.1.3. Efetuar o "recebimento definitivo" e o atesto da nota fiscal, encaminhando-a imediatamente & Area Financeira.

4.6.1.1.4. Analisar ¢ manifestar-se circunstanciadamente sobre justificativas e documentos apresentados pela CONTRATADA por atraso ou descumprimento
de obrigacao contratual, submetendo tudo imediatamente a consideragao da autoridade administrativa competente.

4.6.1.1.5. Na hipotese de descumprimento total ou parcial do objeto ou de disposicdo contratual, adotar imediatamente as medidas operacionais e
administrativas necessarias a notificacio da CONTRATADA para o cumprimento incontinenti das obriga¢des inadimplidas.
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4.6.1.1.6. Exigir da CONTRATADA o exato cumprimento do objeto contratado, nos termos e condigdes previstos no contrato, inclusive quanto as obrigagoes
acessorias.

4.6.1.2. Ao Fiscal Técnico compete, entre outras atribuigdes:
4.6.1.2.1. Fiscalizar tecnicamente o contrato.
4.6.1.2.2. Acompanhar, fiscalizar e exigir da CONTRATADA o exato cumprimento do objeto, termos e condigdes previstos no contrato e seus anexos.

4.6.1.2.3. Prestar 8 CONTRATADA orientacdes e esclarecimentos necessarios a execugdo do objeto contratual, inclusive os de ordem técnica afetas ao seu
cargo efetivo, fun¢do comissionada ou formagao profissional.

4.6.1.2.4. Anotar em registro proprio ou formulario equivalente e comunicar ao Gestor eventuais intercorréncias operacionais, as medidas adotadas para a
respectiva solucao, bem como as orientagdes, esclarecimentos e solicitagdes verbais efetuados a CONTRATADA.

4.6.1.2.5. Efetuar o "recebimento provisorio" e, se for o caso, adotar imediatamente as medidas operacionais e administrativas necessdrias a ciéncia da
CONTRATADA para que proceda, incontinenti, a retificagdo ou substitui¢dao de servigo ou produto entregue em desacordo com o objeto ou disposi¢des deste
contrato e seus anexos.

4.6.1.2.6.Assessorar o "recebimento definitivo", certificando-se que o objeto fornecido atende a todos os requisitos fisicos e técnicos e especificagdes de
quantidade e de qualidade, pregos e prazos entre outras condi¢cdes previstas no contrato e seus anexos.

4.6.1.3. Ao Fiscal Administrativo compete, entre outras atribui¢des:
4.6.1.3.1. Fiscalizar o contrato quanto aos aspectos administrativos; e

4.6.2. A gestao, acompanhamento e fiscalizacao de que trata esta clausula serdao exercidos no interesse exclusivo da Administragdao e nao excluem em hipotese
alguma as responsabilidades da CONTRATADA, inclusive perante terceiros.

4.7. Forma de Comunicacio entre CONTRATANTE E CONTRATADA

4.7.1. As comunicacgdes, solicitagdes, notificacdes ou intimagdes da Administragao decorrentes da contratacao serao feitas pessoalmente, publicadas no Diario
Eletronico da Justiga Federal da 4* Regido ou encaminhadas via e-mail, para o endereco eletronico indicado pela CONTRATADA, considerando-se recebida
pelo destinatario/interessado, para todos os efeitos legais, na data da ciéncia, da publicacdo ou no primeiro dia 1til seguinte ao do envio da mensagem
eletronica.

4.8. Pagamento

4.8.1. LICENCAS, RENOVACAO DE LICENCAS e DOS SERVICOS DE IMPLANTACAO: O valor do objeto serd pago em parcela tnica.
4.8.2. SERVICOS DE SUPORTE TECNICO ESPECIALIZADO: O valor sera pago mensalmente.

4.8.3. SERVICOS PROFISSIONAIS: O valor sera pago mensalmente, de acordo com o numero de horas efetivamente executadas.

4.8.1.1. Os pagamentos serdo realizados em até 5 (cinco) dias do recebimento definitivo do objeto.

4.8.1.2. Por ocasido dos pagamentos, serdo efetuadas as retengdes determinadas em lei, sem prejuizo das retengdes previstas neste instrumento.
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4.9.1. Aplicam-se a presente licitacdo todas as sangdes previstas no Edital e em seus anexos.

4.10. Da Confidencialidade

4.10.1. A CONTRATADA deverd manter a mais absoluta confidencialidade sobre materiais, dados e informagdes disponibilizados ou conhecidos em
decorréncia da presente contratagdo, bem como trata-los como matéria sigilosa.

4.10.2. A CONTRATADA fica terminantemente proibida de fazer uso ou revelacdo, sob nenhuma justificativa, a respeito de quaisquer informacdes, dados,
processos, formulas, codigos, cadastros, fluxogramas, diagramas logicos, dispositivos, modelos ou outros materiais de propriedade do CONTRATANTE aos
quais tiver acesso em decorréncia da prestacdo dos servigos.

4.10.3. A CONTRATADA devera obedecer as normas sobre confidencialidade e seguranca, internas e externas, adotadas pelo CONTRATANTE, além das

clausulas especificas constantes deste instrumento.

1. Razao Social da Empresa:
2. CNPJ n.°(*):

3. Enderego:

4. Telefone:

Apresentamos nossa proposta para fornecimento do objeto do Pregdo n.° 90009/2025, acatando todas as estipulagdes consignadas no Edital, conforme abaixo:

ANEXO II - MODELO DE PROPOSTA DE PRECOS

E-mail:

GRUPO 1
< QUANTITA- VALOR
ITEM PARTNUMBER | DESCRICAO CATSER TIVO TOTAL UNITARIO VALOR TOTAL
1 SS-COFRE Licencga para 27472 596

usuarios que
fardao acesso ao
SenhaSegura,
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pelo periodo de
36 meses
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RNV-SS-COFRE

Renovagao de
licenga para
usuarios que
fardo acesso ao
SenhaSegura,
pelo periodo de
36 meses

25992

414

SS-
SRVPASWCHG

Licencga para
servidores fisicos
ou virtuais para
36 meses

27472

4380

RNV-SS-
SRVPASWCHG

Renovagdo de
licenga para
servidores fisicos
ou virtuais para
36 meses

25992

4350

SS-
NETPASWCHG

Licencga para
dispositivos de
rede como
firewalls,
roteadores,
balanceadores ¢
afins para 36
meses

27472

1810

RNV-SS-
NETPASWCHG

Renovacdo de
licenga para
dispositivos de
rede como
firewalls,
roteadores,
balanceadores ¢
afins para 36
meses

25992

2325

SS-
WINPASWCHG

Licenga para
estacOes de
trabalho ou
workstation para

https://sei.trf4.jus.br/sei/controlador_federacao.php?acao=0001MAVJGCC753PPQHP6BOQYDT
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SS-SESWEB

Licenca para
modulo que
habilita a
gravacao de
sessdo e auditoria
de comandos
para 36 meses

27472

654

RNV-SS-
SESWEB

Renovagao de
licenga para
modulo que
habilita a
gravacao de
sessdo e auditoria
de comandos
para 36 meses

25992

911

10

SS-A2A

Licencga para
aplicacoes
hardcode (API)
para 36 meses

27472

520

11

RNV-SS-A2A

Renovacdo de
licencgas para
aplicagoes
hardcode (API)
para 36 meses

25992

47

12

SS-
JUMPSERVER

Licenca de
acesso via Jump
Server via
SSH/RDP para
36 meses

27472

13

RNV-SS-
JUMPSERVER

Renovacio de
licenga de acesso
via Jump Server
via SSH/RDP
para 36 meses

25992

14

SS-SSG.GO-
WIN

Licencga para
estagoes de

https://sei.trf4.jus.br/sei/controlador_federacao.php?acao=0001MAVJGCC753PPQHP6BOQYDT
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15

SS-SSG.GO-LIN

Licenga para
estacOes de
trabalho LINUX
que utilizardo o
gerenciamento de
elevacao de
privilégios para
36 meses

27472

120

16

SS-DSM-A2A

Licenga para
aplicagdes em
containers
(DevOps) para
36 meses

27472

457

17

RNV-SS-DSM-
A2A

Renovagdo de
licenga para
aplicagdes em
containers
(DevOps)

25992

14

18

SS-CERT-AUTO

Licenga para
certifcados
completo com
automacao para
36 meses

27472

820

19

SS-DOMUM

Licencga para
usuarios terceiros
ou externos que
fardo o acesso
seguro sem a
necessidade de
VPN ao
senhasegura para
36 meses

27472

520
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20

SS-HA/DR

Licenca para
instancia de
contingéncia
adicional além de
producédo para 36
meses

27472

21

RNV-SS-HA/DR

Renovagao de
licenga para
instancia de
contingéncia
adicional além de
produgdo

25992

14

22

N/A

Servigos de
implantacdo
PAM

26972

12

23

N/A

Horas de servicos
profissionais

26000

2100

24

N/A

Suporte Técnico
Especializado

26000

469

VALOR TOTAL DO GRUPO:

Observagdes:

a) A licitante concorrerd com o “Pre¢o Global Total” do Lote/Grupo.

5. Prazo de entrega das subscrigoes: ..............c.ccoccveeeneenns (no maximo quinze dias corridos a contar da data de assinatura do contrato);

6. Garantia integral: .....................ccoiiiiiiii (no minimo noventa dias de acordo com o constante no Edital);

7. Prazo de validade da proposta: ..............cccoooiieeiiiiiiiieeie e (no minimo sessenta dias, observado o disposto no Edital).

8. Para fins de registro de pregos, contratagdo, faturamento e pagamento de valor proposto constante do sistema Compras.gov.br, considerar-se-d0 somente as
duas primeiras casas apds a virgula, sem arredondamento.
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9. Dados do representante legal da licitante que assinard a Ata, caso vencedora do certame:

Q) NOME COMPLETO:....iiiiiiiiiiiiiiieie ettt ettt e e eaae e s ;
D) CPF e ;
C) €-MALLi.ciiiiiiiiiie e ;
d) telefOnC .. ..o ;
€) CCIUIAT: ..eviiiii e ;

£) dOmMICTHO: .ooeiviieeiiicee e .

9.1. No caso do representante legal ndo ser dirigente cadastrado no SICAF, a licitante vencedora deverd encaminhar junto com esta proposta copia do
instrumento (procuragdo ou contrato social) que confere poderes para assumir obrigacdes em decorréncia desta licitagcdo.

ATENCAO: A licitante vencedora devera requerer seu login e senha para assinatura eletronica da Ata de Registro de Precos. Maiores informagdes poderdo ser
obtidas junto a Gestao do Sistema SEI deste TRF4, por intermédio dos telefones (51) 3213-3820/3821 e e-mail: sei@trf4.jus.br.

ASSINATURA DO REPRESENTANTE

ANEXO III - MINUTA DA ATA DE REGISTRO DE PRECOS

A UNIAO FEDERAL, por intermédio do TRIBUNAL REGIONAL FEDERAL DA 4* REGIAO, com sede na Rua Otavio Francisco Caruso da Rocha, n.°
300, em Porto Alegre/RS, inscrito no CNPJ sob o n.° 92.518.737/0001-19, neste ato representado por seu Diretor-Geral, Sr.

............. prveersrrressrreessseesssseesnnneennneenennenn, @ SEEUIT denominado TRF4, em face das propostas apresentadas e do resultado do julgamento do Pregao n.° .../2025,
resolve REGISTRAR OS PRECOS da empresa ............. , com sede na ............. , em ........ , CNPJ n° ...... , endereco eletronico ...@...,, representada pelo(a)
N :) N ,CPFn® ... , classificada em primeiro lugar para o objeto da licitagdo, atendendo as condigdes previstas no Edital e as constantes desta Ata,
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sujeitando-se as partes as determinagdes da Lei n® 14.133/2021, demais legislacdo complementar vigente e pertinente a matéria, bem como as determinadas no
instrumento convocatorio do Pregdo supracitado, e em conformidade com as disposicdes a seguir:

1. DO OBJETO

1.1. A presente Ata tem por objeto o registro de precos para eventual fornecimento de manutengdo e atualizacdo de licengas, novas licengas, servigos de
implantacdo, servigos técnico profissionais e suporte técnico especializado para solucdo de gerenciamento de acesso privilegiado (PAM - Privileged Access
Management) Senha Segura, da fabricante MT4 Tecnologia, por um periodo de 36 (trinta e seis) meses.

1.2. O TRF4, com sede em Porto Alegre/RS, na Rua Otavio Francisco Caruso da Rocha n.® 300, Bairro Praia de Belas, CEP 90.010-395, sera o Orgéo
responsavel pelo gerenciamento, orientacao e controle da presente licitacdo, bem como sera o 6rgao gerenciador da Ata de Registro de Precos.

1.2.1. Sdo participantes os seguintes Orgdos:

1.2.1.1. CJF: CONSELHO DA JUSTICA FEDERAL, situado ao Setor de Clubes Esportivos Sul (SCES) - Trecho 3, Polo 8, Lote 9, Brasilia/DF - CEP:
70200-003;

1.2.1.2. TRF2: Tribunal Regional Federal da 2* Regido, situado a Rua Acre, 80, Centro, Rio de Janeiro/RJ, CEP: 20081-000;
1.2.1.3. TRF3: Tribunal Regional Federal da 3* Regido, situado a Av. Paulista, 1842 - Bairro Bela Vista - Sao Paulo/SP — CEP 01310-936;

1.2.1.4. TRF5: Tribunal Regional Federal da 5* Regido, situado a Av. Cais do Apolo, s/n - Ed. Min. Djaci Falcao, Bairro do Recife, Recife/PE, CEP: 50030-
908;

1.2.1.5. TRF6: Tribunal Regional Federal da 6* Regido, situado a Av. Alvares Cabral, 1805 - Santo Agostinho, Belo Horizonte - MG, 30170-001;

1.2.1.6. JFAL: Justi¢a Federal em Alagoas, situado a Av. Menino Marcelo, s/n, Bairro Serraria, Maceio/AL - CEP: 57046-000;

1.2.1.7. JFPB: Justica Federal na Paraiba, situada a Rua Joao Teixeira de Carvalho, n® 480, Bairro Pedro Gondim, Jodo Pessoa/PB - CEP: 58031-900;
1.2.1.8. JFPE: Justica Federal em Pernambuco, situada a Av. Recife, 6250 - Forum Ministro Artur Marinho Bairro do Jiquid, Recife/PE - CEP: 50865-900;

1.2.1.9. JFPR: Justica Federal no Parana, situada a Avenida Anita Garibaldi, 888, Bairro Cabral, Curitiba/PR - CEP: 80540-400, ¢ Sede Centro: Rua
Voluntarios da Patria, 532, Bairro Centro, Curitiba/PR - CEP: 80020-000;

1.2.1.10. JFRN: Justica Federal no Rio Grande do Norte, situada a R. Dr. Lauro Pinto, 245, Bairro Lagoa Nova, Natal/RN - CEP: 59064-250;

1.2.1.11. JFRS: Justica Federal no Rio Grande do Sul, situada a R. Otavio Francisco Caruso da Rocha, 600, Praia de Belas, Porto Alegre/RS - CEP: 90010-
395;

1.2.1.12. JFSC: Justica Federal em Santa Catarina, situada a Rua Paschoal Apostolo Pitsica, 4810, Bairro Agrondmica, Florianopolis/SC - CEP: 88.025-255;
1.2.1.13. JFSE: Justi¢a Federal em Sergipe, situada a Av. Dr. Carlos Rodrigues da Cruz, 1500, Bairro Capucho, Aracaju/SE - CEP: 49081-015.
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2.1. O prazo de vigéncia da presente Ata ¢ de 01 (um) ano a contar da data de sua assinatura, podendo ser prorrogado por igual periodo, caso comprovada a
vantajosidade dos pregos, nos termos dispostos no art. 22, do Dec. n.° 11.462/2023.

2.1.1. Por ocasido de eventual prorrogacdo da Ata de Registro de Precos, as quantidades registradas poderao ser renovadas, consoante entendimento consignado
no Enunciado 42 do 2° Simpdsio de Licitacdes e Contratos da Justica Federal.

3. DOS PRECOS, ESPECIFICACOES E QUANTITATIVOS

https://sei.trf4.jus.br/sei/controlador_federacao.php?acao=0001MAVJGCC753PPQHP6BOQYDT

GRUPO 1
ITEM | PARTNUMBER | DESCRICAO QUANTITATIV VALOR UNITARIO
O TOTAL
Licenga para usuarios que fardao acesso ao
! SS-COFRE SenhaSegura, pelo periodo de 36 meses 396
Renovacdo de licenga para usuarios que
2 RNV-SS-COFRE | fardo acesso ao SenhaSegura, pelo 414
periodo de 36 meses
3 SS- Licenca para servidores fisicos ou virtuais 4330
SRVPASWCHG | para 36 meses
4 RNV-SS- Renovacao de licenga para servidores 4350
SRVPASWCHG | fisicos ou virtuais para 36 meses
3s- Licenca para dispositivos de rede como
5 NETPASWCHG firewalls, roteadores, balanceadores e 1810
afins para 36 meses
Renovacao de licenga para dispositivos de
6 RNV-SS- rede como firewalls, roteadores 2325
NETPASWCHG ’ ’
balanceadores e afins para 36 meses
3S- Licenca para estagdes de trabalho ou
7 WINPASWCHG workstation para troca de senha de admin 280
ou root para 36 meses
8 SS-SESWEB Licenca para moédulo que habilita a 654
gravacdo de sessdo e auditoria de

5777
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comandos para 36 meses
Renovacdo de licenga para modulo que
RNV-SS- o ~ - L
9 habilita a gravagao de sessdo e auditoria 911
SESWEB
de comandos para 36 meses
10 SS-AJA Licenga para aplica¢des hardcode (API) 520
para 36 meses
Renovacao de licengas para aplicagdes
1 RNV-88-A2A hardcode (API) para 36 meses 47
12 SS- Licenga de acesso via Jump Server via 3
JUMPSERVER SSH/RDP para 36 meses
13 RNV-SS- Renovacao de licenga de acesso via Jump 4
JUMPSERVER Server via SSH/RDP para 36 meses
Licenga para estagdes de trabalho
14 SS-SSG.GO- WINDOWS que utilizarao o 260
WIN gerenciamento de elevacdo de privilégios
para 36 meses
Licenga para estagdes de trabalho LINUX
15 SS-SSG.GO-LIN | que utilizardo o gerenciamento de 120
elevagdo de privilégios para 36 meses
16 SS-DSM-A2A Licenga para aplicagdes em containers 457
(DevOps) para 36 meses
17 RNV-SS-DSM- Renovacao de licenga para aplicacdes em 14
A2A containers (DevOps)
18 SS-CERT-AUTO Licenca para certificados completo com 320
automacao para 36 meses
Licenca para usuarios terceiros ou
externos que farfio o acesso seguro sem a
19 SS-DOMUM necessidade de VPN ao senhasegura para >20
36 meses
20 SS-HA/DR L1<;gnga para instancia de~contmgen01a 4
adicional além de producdo para 36 meses
1 RNV-SS-HA/DR Renc')vai;ﬁo'de 11.c§n<;a para instancia de~ 14
contingéncia adicional além de producao
22 N/A Servigos de implantacio PAM 12
23 N/A Horas de servigos profissionais 2100
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24 N/A Suporte Tecnico Especializado 469

3.1. Os produtos/servigos serdo adquiridos (ou solicitados) de acordo com a necessidade e conveniéncia do TRF4 e dos 6rgdos participantes, mediante
expedicao de Solicitagdes de Fornecimento, que serdo encaminhadas a fornecedora por telefone, correio eletronico ou por meio de sistema disponibilizado pelo
TRF4.

3.2. As quantidades e os prazos de entrega que vierem a ser solicitados serdo definidos na respectiva Solicitagdo de Fornecimento.

3.3. A existéncia de precos registrados ndo obriga a Administragdo a contratar, sendo facultada a realizagdo de licitagdo especifica para a aquisi¢ao pretendida,
assegurado ao detentor do registro a preferéncia de fornecimento em igualdade de condigdes.

4. DA GERENCIA DA ATA DE REGISTRO DE PRECOS

4.1. Para a gestdo, acompanhamento, avaliagdo e fiscaliza¢do da execu¢do do objeto, o TRF4 designa:

4.1.1. no TRF4, como Gestor/Fiscal Requisitante do contrato, o Diretor de Tecnologia da Informagao (dti@trf4.jus.br), para Fiscal Técnico, o Diretor da
Secretaria de Infraestrutura e Tecnologia, e para Fiscal Administrativo, a Diretora do Nucleo de Calculos e Preparo de Pagamentos, (ncpag@trf4.jus.br), cujas
atuacdes se dardo no interesse exclusivo da Administragdo. O Gestor e Fiscais poderao ser contatados diretamente no Prédio Sede do TRF4 ou pelos telefones
(51)3213-3600 ¢ (51) 3213-3746.

5. DAS DISPOSICOES GERAIS

5.1. No prazo de validade desta Ata, aplicam-se as disposi¢des constantes do Edital de origem, inclusive quanto as sangdes.

5.2. A estimativa de quantidades a serem adquiridas por 6rgdos ndo participantes obedecem as condi¢des e os limites estabelecidos no art. 32 do Decreto n.°
11.462/2023, qual seja, ndo podera exceder, na totalidade, ao dobro do quantitativo de cada item registrado na Ata para o 6rgdo gerenciador e Orgdos
participantes, independente do nimero de 6rgdos ndo participantes que aderirem.

5.3. Integram esta Ata, como anexos, a Proposta da Fornecedora (doc......) e o Relatdrio de Julgamento da Sessdo do Pregdo Eletronico (doc. ....).

5.4. Fica eleita a Justica Federal — Foro da Subsecao Judiciaria de Porto Alegre, para dirimir questdes oriundas deste ajuste.
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E, por estarem justas e acertadas, firmam as partes o presente instrumento em meio eletronico, constante no Processo Administrativo em epigrafe, através do
Sistema Eletronico de Informagdes do TRF4.

ANEXO IV - MINUTA DE CONTRATO

Contrato n.° ..../2025, de fornecimento de manutencio e atualizacido de licengas, novas licencas, servicos de implantacio, servicos
técnico profissionais e suporte técnico especializado para solucio de gerenciamento de acesso privilegiado (PAM - Privileged
Access Management) Senha Segura, firmado entre o Tribunal Regional Federal da 4" Regido (ou Orgao participante) e a

[91111) LT T, Processo Administrativo n.’ 0006121-14.2024.4.04.8000.
A UNIAO, por intermédio do (ORGAO PARTICIPANTE), com sede na (enderego do Orgdo), inscrito no CNPJ sob o n° ........... , a seguir denominado
CONTRATANTE, neste ato representado por S€U ..............ccevenvennnn. N , € a empresa.......... , com sede na.......... , inscrita no CNPJ
sob o n........ , endereco eletronico .................. ,a segulr denominada CONTRATADA neste ato representada por ....... , Sr.(a) ........ , CPF n° ...... , firmam o

presente contrato de fornecimento e prestagao de servico do objeto abaixo descrito, oriundo da Ata de Registro de Precos n.° ...../2025, Pregao Eletronico n.° ...
/2025, do tipo menor prego, conforme o Edital da Licitacdo, proposta da licitante vencedora e Processo Administrativo em epigrafe, com fundamento na Lei
n.° 14.133/2021, Lei Complementar n.° 123/2006 e Decreto n.° 11.462/2023, sujeitando-se as partes as determinagdes das normas e legislagao supra indicadas,
suas alteragdes posteriores, bem como as seguintes clausulas:

CLAUSULA I-DO OBJETO
1.1. Fornecimento pela CONTRATADA de subscri¢ao/servigos de:

0 O (extenso)Licenca para usuarios que fardo acesso ao SenhaSegura, pelo periodo de 36 meses;

L1220 (extenso) Renovagao de licenga para usuarios que fardo acesso ao SenhaSegura,

L13. s (extenso) Licenga para servidores fisicos ou virtuais para 36 meses,

L14 (extenso) Renovacao de licenca para servidores fisicos ou virtuais para 36 meses

LIS (extenso) Licenca para dispositivos de rede como firewalls, roteadores, balanceadores e afins para 36 meses

1160 o, (extenso) Renovagao de licenga para dispositivos de rede como firewalls, roteadores, balanceadores e afins para 36 meses
8 N (extenso) Licenga para estacdes de trabalho ou workstation para troca de senha de admin ou root para 36 meses

LI8. i, (extenso) Licenga para mddulo que habilita a gravacao de sessao e auditoria de comandos para 36 meses

L19. (extenso) Renovagdo de licenga para mdodulo que habilita a gravagao de sessao e auditoria de comandos para 36 meses
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O O (extenso) Licenca para aplicagcdes hardcode (API) para 36 meses

| T (extenso) Renovacao de licengas para aplicagdes hardcode (API) para 36 meses

L1122, o, (extenso) Licenga de acesso via Jump Server via SSH/RDP para 36 meses

| K (extenso) Renovagdo de licenga de acesso via Jump Server via SSH/RDP para 36 meses

L114. o, (extenso) Licenca para estagdes de trabalho WINDOWS que utilizardo o gerenciamento de elevagao de privilégios para 36 meses
LIS, o, (extenso) Licenga para estacdes de trabalho LINUX que utilizardo o gerenciamento de elevacdo de privilégios para 36 meses
L116. oo, (extenso) Licenga para aplicagdes em containers (DevOps) para 36 meses

O O (extenso) Renovacgdo de licenga para aplicagdes em containers (DevOps)

LII8. o, (extenso) Licenca para certificados completo com automagao para 36 meses

L119. o, (extenso) Licenga para usudrios terceiros ou externos que fardo o acesso seguro sem a necessidade de VPN ao senhasegura para 36
meses

1.1.20. o, (extenso) Licenga para instancia de contingéncia adicional além de produgdo para 36 meses

1121, . (extenso) Renovagao de licenca para instancia de contingéncia adicional além de produgao

11220 o, (extenso) Servigos de implantacdo PAM

1.1.23. . (extenso) Horas de servigos profissionais

1124, o, (extenso) Suporte Técnico Especializado

1.2. A CONTRATADA devera fornecer licengas e renovagao de licengas oferecidas comercialmente pela empresa MT4 Tecnologia, nas seguintes condigdes:

1.2.1. O modelo de licenciamento a ser considerado, tanto para aquisicdo de novas licencas como para manutencdo (renovagao) de licengas, ¢ o modelo
perpétuo, ou seja, ndo devem perder sua funcionalidade apds o término de vigéncia contratado.

1.2.2. Os servigos de manutengdo e suporte técnico das licencgas das novas licengas, bem como das renovagdes de licencas, deverdo ser prestados diretamente
pela fabricante, através de e-mail, telefone ou website.

1.2.3. O periodo de vigéncia dos servicos de manutengdo de licencas devera ser de 3 (trés) anos, contados da data de disponibilizacdo das licencas ou da data
de renovagdo de licengas.

1.2.4. Devera ser prestado suporte técnico € manutengao pelo fabricante e contratada por todo periodo de vigéncia contratado.

1.2.5. A CONTRATADA devera fornecer credencial de acesso a0 CONTRATANTE para os sistemas do fabricante que estejam relacionados a procedimentos
de suporte e perguntas mais frequentes.

1.2.6. Nao havera limite de quantidade de chamados remotos durante a vigéncia da garantia.
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1.2.7. O fabricante devera disponibilizar canal de atendimento para abertura de chamados técnicos 24 (vinte e quatro) horas por dia e 7 (sete) dias por semana,
mediante sistema Web, e-mail ou de um telefone 0800.

1.2.8. Os chamados técnicos serdo categorizados em niveis de severidade conforme estabelecido no Anexo I - Termo de Referéncia.

1.2.7. Para cada chamado técnico, devera ser informado um numero de controle (protocolo) para registro, disponibilizando um meio de acompanhamento de
seu estado, bem como manter historico de acoes e atividades realizadas.

CLAUSULA II - DOS PRAZOS

2.1. O prazo de entrega dos comprovantes de subscricdo das licencas sera de, no méximo, 15 (quinze) dias corridos a contar da data da assinatura deste
contrato.

2.2. Prazo para entrega do objeto (licencas e renovacdo de licencas): em até 15 (quinze) corridos contados da data de recebimento da nota de
empenho/assinatura do contrato/emissao de solicitacao de fornecimento.

2.3. Prazo para entrega do objeto (servicos de implantagdo): em até 45 (quarenta e cinco) dias corridos contados ap6s a reunido de planejamento.

2.4. Prazo para entrega do objeto (servicos de suporte técnico): mensalmente, em até 10 (dez) dias corridos apds a execugdo dos servigos.

2.5. Prazo para entrega do objeto (servicos técnico profissionais especializados): em até 10 (dez) dias corridos apds a execucdo dos servicos.

2.6. O periodo de vigéncia das subscri¢des serd de 3 (trés) anos, contados a partir da data de disponibilizacao das licencas.

2.7. Prazos para atendimento de chamados.

2.7.1. Os chamados técnicos serdo categorizados nos seguintes niveis de severidade com os respectivos prazos para atendimento:

Periodo maximo para

Nivel Descri¢ao Inicio do atendimento ~
solucdo

Servico fora de
operagao € sem devera ser iniciado em

1 qualquer solugdo de . 24 horas

até 1 (uma) hora

contorno para emprego
imediato
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Funcionalidades s
principais severamente
prejudicadas. Operagao
prossegue com devera ser iniciado em
restricdes até 2 (duas) horas
significativas. Solugdo
de contorno temporaria
disponivel.

Perda de
funcionalidades nao
criticas. Operagoes , .

. devera ser iniciado em e
3 deficientes de alguns , . 48 horas uteis

até 8 (oito) horas

componentes, mas o
usuario continua a
utilizar os servigos.

36 horas

Questoes de carater devera ser iniciado em

geral até 12 (doze) horas. 72 horas uteis

CLAUSULA III - DA VIGENCIA

3.1. A vigéncia deste Contrato sera de 3 (trés) anos, a contar da assinatura ou até o adimplemento reciproco das obrigacdes dele decorrentes, admitida a sua
prorrogacao nos termos da Lei n°® 14.133/2021.

CLAUSULA IV — DA GARANTIA

4.1. Prazo de garantia integral do objeto, conforme previsto no Edital e observada a previsdo da Lei n.° 8.078/1990 sobre o tema, que devera ser de, no
minimo, 90 (noventa) dias compreendendo defeitos e vicios de qualidade e quantidade, a contar:

4.1.1. Da data do recebimento definitivo pelo CONTRATANTE, em se tratando de defeitos ou vicios aparentes ou de facil constatacao.

4.1.2. Da sua evidéncia, nos casos de defeitos ou vicios ocultos.

CLAUSULA V — DA GARANTIA DE EXECUCAO

5.1. Em garantia do cumprimento das obrigacdes ora assumidas, a CONTRATADA, atendendo ao disposto no Edital, entregara ao CONTRATANTE
comprovante de prestacdo de garantia, correspondente a 5% (cinco por cento) do valor anual do Contrato, correspondendo a importancia de RS ............
(crveeereeeeree e, ) referente a garantia de execugdo.
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5.1.1. A garantia terd validade durante todo o periodo de execugdo e apds 90 dias do término de vigéncia contratual, devendo ser renovada a cada prorrogagao,
e serd devolvida apds o respectivo cumprimento fiel e integral do Contrato.

5.1.2. Seré permitida a substitui¢do da apolice de seguro-garantia na data de renovagdo ou de aniversario, desde que mantidas as condi¢des e coberturas da
apolice vigente e nenhum periodo fique descoberto, ressalvado o disposto no art. 96, § 2°, da Lei n.® 14.133/2021.

5.2. Havendo acréscimo ou supressdo do objeto, a garantia serd acrescida ou devolvida, conforme o caso, guardada, sempre, em todas as hipoteses, proporcao
de 5% (cinco por cento) sobre o valor anual atualizado do Contrato.

5.3. Sem prejuizo da responsabilidade por perdas e danos, a garantia revertera ao CONTRATANTE, no caso de rescisdo contratual por culpa exclusiva da
CONTRATADA.

5.4. A CONTRATADA ¢ responsavel por adequar valores e prorrogar o prazo da garantia ofertada na eventual ocorréncia de aditamentos a contratacao
originaria.

5.5. A garantia, qualquer que seja a modalidade escolhida, assegurard o pagamento de:
5.5.1. prejuizos advindos do ndo cumprimento do objeto do Contrato e do ndo adimplemento das demais obrigacdes nele previstas;
5.5.2. prejuizos causados a Administragdo ou a terceiro, decorrentes de culpa ou dolo durante a execugao do Contrato;

5.5.3. multas moratorias e punitivas aplicadas pela Administragdo 8 CONTRATADA;

5.6. A modalidade seguro-garantia somente sera aceita se contemplar todos os eventos indicados acima.

5.7. A garantia em dinheiro deverd ser efetuada na Caixa Econdmica Federal em conta especifica com corre¢do monetaria, em favor do CONTRATANTE.
5.8. O CONTRATANTE nao executara a garantia somente nas seguintes hipoteses:

5.8.1. caso fortuito ou for¢a maior;

5.8.2. alteragdo, sem prévia anuéncia da seguradora ou do fiador, das obrigacdes contratuais;

5.8.3. descumprimento das obrigagdes pela CONTRATADA decorrente de atos ou fatos do CONTRATANTE; ou

5.8.4. pratica de atos ilicitos dolosos por servidores da Administragao.
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5.9. Caso a opgao seja por utilizar titulos da divida publica, estes devem ter sido emitidos sob a forma escritural, mediante registro em sistema centralizado de
liquidagao e de custodia autorizado pelo Banco Central do Brasil, e avaliados pelos seus valores econdmicos, conforme definido pelo Ministério da Fazenda.

5.10. No caso de garantia na modalidade de fianga bancéaria, devera ser emitida por banco ou institui¢do financeira devidamente autorizada a operar no Pais
pelo Banco Central do Brasil, e devera constar expressa rentincia do fiador aos beneficios do artigo 827 do Cédigo Civil.

5.11. A modalidade titulo de capitaliza¢do serd custeado por pagamento unico, com resgate pelo valor total.

5.11.1. A CONTRATADA autoriza a resgatar o titulo caucionado, a qualquer momento, mesmo antes do prazo final de capitalizagdo, inclusive com
atualizacdo monetaria devida, e, na hipotese de resgate antecipado, ap6s o pagamento da importancia devida, o CONTRATANTE restituira o saldo que
porventura haja em favor da CONTRATADA.

5.11.3. A CONTRATADA se obriga a realizar a contratagdo de novos titulos para substituicdo daqueles dados em garantia, no curso da contratacdo, caso haja
o resgate antecipado.

CLAUSULA VI- DO PRECO

6.1. Pelo fornecimento de ..........ccceeeeveeeiieeennnnn, (EXLEIISO) verevreeerreeeireeereeeetre e et e e ere e e e veeeevee e , conforme item .... da Ata de Registro de Precos citada no
preambulo, o CONTRATANTE pagara a CONTRATADA o valor total de RS ................. (extenso);
6.x. Pelo fornecimento de ..........cccceveevieiiiiennnnns (S5 110 ) ISR , conforme item .... da Ata de Registro de Precos citada no
preambulo, o CONTRATANTE pagara a CONTRATADA o valor total de RS ................. (extenso);
6.x. Pelo fornecimento de .........ccccceeeeiieiiieennnnnn. (S5 110 ) ISR , conforme item .... da Ata de Registro de Precos citada no
preambulo, o CONTRATANTE pagara a CONTRATADA o valor total de RS ................. (extenso);

6.x. Incluidos nos precos acima estdo todos os impostos, taxas, encargos sociais, obrigagdes trabalhistas, previdenciarias, fiscais e comerciais, bem como
despesas com transporte, que correrdo por conta da CONTRATADA.

CLAUSULA VII - DA DOTACAO ORCAMENTARIA

7.1. As despesas atinentes a execucdo deste Contrato serdo atendidas com os recursos assim consignados: Programa de Trabalho n.° .................... —
......................... , Natureza da Despesa .......................... € Nota de Empenho n.° ......................, datada de ...../...../.....

CLAUSULA VIII - DAS OBRIGAC()ES DA CONTRATADA
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8.1. Sdo obrigagdes da CONTRATADA, além das previstas no Anexo I - Termo de Referéncia, as constantes desta clausula.

8.2. Fornecer/prestar o objeto do Contrato, nos termos da sua proposta, sempre em conformidade com os requisitos e condi¢des estabelecidos no Termo de
Referéncia e neste instrumento contratual, observando ainda o escopo e termos gerais definidos pela fabricante dos produtos.

8.3. Entregar comprovante, emitido pela fabricante do software, da contratagdo das licencas nas dependéncias do CONTRATANTE, ou através de meio
eletronico (e-mail, website da fabricante), observando os prazos de entrega e de vigéncia estabelecidos.

8.4. A CONTRATADA devera designar e manter preposto e/ou responsavel técnico, aceito pela Administragdo, que devera, representa-lo na execugao do
Contrato e comunicar-se com o Gestor designado pelo CONTRATANTE, a fim de promover a execuc¢ao do contrato.

8.5. Informar ao CONTRATANTE toda e qualquer situa¢do que possa comprometer a execucao do objeto contratual nas condi¢des pactuadas.

8.6. Atender imediatamente, ou no prazo fixado, as solicitagdes ou exigéncias do CONTRATANTE ou do Gestor do Contrato, relativamente a execu¢do do
seu objeto nos termos pactuados ou para o cumprimento de obrigagdes acessorias.

8.7. Manter, durante toda a execucao do Contrato, todas as condi¢des de habilitacdo e qualificacdo exigidas, devendo comunicar ao CONTRATANTE,
imediatamente, qualquer alteragdo que possa comprometer a sua manutengao.

8.8. Entregar nota fiscal, juntamente com o objeto fornecido, contendo a discriminacdo detalhada dos produtos entregues e/ou servigos prestados.

8.9. Prestar o(s) servigo(s) em conformidade com as normas e recomendacdes do CONTRATANTE.

8.10. Atender aos prazos, objetivos e cronogramas estabelecidos.

8.11. Indicar endereco eletronico para recebimento de notificagdes e comunicagdes a respeito da execucao do Contrato.

8.12. Guardar sigilo sobre dados e informagdes obtidos em razdo da execucdo dos servicos contratados ou da relagdo contratual mantida com o
CONTRATANTE.
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8.13. Obedecer rigorosamente todas as normas e procedimentos de seguranga implementados no ambiente de TI do CONTRATANTE.

8.14. Responder pelos danos causados diretamente a0 CONTRATANTE ou a terceiros, decorrentes de sua culpa ou dolo, durante a execucao dos servigos, nao
excluindo ou reduzindo essa responsabilidade a fiscalizagcdo ou o acompanhamento pelo CONTRATANTE.

8.15. Responder por quaisquer danos causados diretamente aos equipamentos, softwares, informagdes e a outros bens de propriedade do CONTRATANTE,
quando esses tenham sido ocasionados por seus técnicos durante a execugao do objeto desta contratagao.

8.16. Manter sigilo dos dados e informagdes confidenciais a que tiverem acesso.
8.17. Abster-se de veicular publicidade acerca do contrato, salvo se houver prévia autorizacdo da Administragdo do CONTRATANTE.
8.18. A CONTRATADA cabera assumir a responsabilidade pelos encargos fiscais e comerciais resultantes da adjudicacio desta licitagio.

8.19. A inadimpléncia da CONTRATADA, relativamente aos encargos estabelecidos no item anterior, ndo transfere a responsabilidade por seu pagamento ao
CONTRATANTE, nem poderd onerar o objeto desta contratacdo, razdo pela qual a CONTRATADA renuncia expressamente a qualquer vinculo de
solidariedade, ativa ou passiva, com 0 CONTRATANTE.

8.20. O n3o cumprimento do objeto, prazo, condigdes, garantias, obrigagdes ou de qualquer disposi¢cdo do Contrato, sujeita a CONTRATADA as multas e
sancoes nele previstas.

8.21. Os documentos a seguir relacionados deverdo ser reapresentados no momento da apresentacdo da nota fiscal, em original, por qualquer processo de
copia autenticada por tabelido de notas ou por funcionario do CONTRATANTE, ou publicacdo em 6rgdo da imprensa oficial:

8.21.1. Certificado de Regularidade junto ao FGTS.

8.21.2. Certiddao Negativa de Débito com o INSS.

8.21.3. Certidao Negativa de Débitos Relativos a Tributos Federais e a Divida Ativa da Uniao.

8.21.4. Prova de regularidade para com a Fazenda Estadual do domicilio ou sede da CONTRATADA, contemplando, no minimo, o seguinte tributo: ICMS.
8.21.5. Certidao Negativa de Débitos Trabalhistas — CNDT.
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CLAUSULA IX - DAS OBRIGACOES DO CONTRATANTE

9.1. Sao obrigacdes do CONTRATANTE, além das previstas no Anexo I - Termo de Referéncia, as previstas nesta clausula.

9.2. Designar servidor para gerenciar operacionalmente as atividades e tarefas relativas a execugdo do objeto.

9.3. Prestar informagdes e esclarecimentos atinentes ao objeto, que venham a ser solicitados pelos profissionais da CONTRATADA.

9.4. Permitir o acesso dos profissionais da CONTRATADA, devidamente credenciados, as suas dependéncias, bem como o acesso a dados e informagdes
necessarios ao desempenho das atividades.

9.5. Acompanhar e fiscalizar toda a execu¢ao do objeto por intermédio do Gestor e Fiscal designados.
9.6. Comunicar oficialmente a CONTRATADA quaisquer falhas verificadas no cumprimento do Contrato.
9.7. Exigir o exato cumprimento do objeto e clausulas contratuais.
9.8. Receber, processar e decidir sobre questdes, dividas, decisdes ou recursos administrativos decorrentes da execugdo contratual.
9.9. Realizar o pagamento devido pela execugdo do objeto, desde que cumpridas todas as formalidades e exigéncias do Contrato.
9.10. Reter preventivamente valores correspondentes as penalidades cabiveis, liberando-as posteriormente, quando for o caso.
9.11. Aplicar multas e san¢des previstas no Contrato.

CLAUSULA X - DA FISCALIZACAO
10.1. Para a gestdo, acompanhamento, fiscalizagdo e avaliagao da execucao do objeto deste Contrato, serdo designados:

Contratos com TRF4:
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10.1.1. Como Gestor/Fiscal Requisitante do contrato, o Diretor de Tecnologia da Informacao (dti@trf4.jus.br),para Fiscal Técnico, o Diretor da Secretaria de
Infraestrutura e Tecnologia e para Fiscal Administrativo, a Diretora do Ntcleo de Célculos e Preparo de Pagamentos, (ncpag@trf4.jus.br), cujas atuagdes se
dardo no interesse exclusivo da Administra¢do. O Gestor e Fiscais poderdo ser contatados diretamente no Prédio Sede do TRF4 ou pelos telefones (51) 3213-
3600 e (51) 3213-3746.

OuU:

10.1.1. Como Gestor/Fiscal Requisitante, o ....... (....@.......jus.br) e para Fiscal Técnico/Administrativo o ........ (-...@.....jus.br), cujas atuacdes se dardo no
interesse exclusivo da Administragdo. O Gestor e Fiscal poderdo ser contatados diretamente no Prédio Sede da CONTRATANTE, ou pelo telefone (.....)

10.1.2. Ao Gestor/Fiscal Requisitante compete, entre outras atribuigdes:

10.1.2.1. Orientar e coordenar a fiscalizagdo ¢ o acompanhamento da execucdo do objeto contratual, prazos e condi¢des estabelecidos no Contrato e seus
anexos.

10.1.2.2. Encaminhar a Administracao relato circunstanciado de todos os fatos e ocorréncias que caracterizem atraso ou descumprimento de obrigacdes
contratuais assumidas e que sujeitam a CONTRATADA as multas ou sang¢des previstas no Contrato, discriminando em memoria de célculo, se for o caso, os
valores das multas aplicaveis.

10.1.2.3. Efetuar o "recebimento definitivo" e o atesto da nota fiscal, encaminhando-a imediatamente ao Nucleo de Controle de Pagamentos da Diretoria
Administrativa ou a Area Financeira, conforme o caso.

10.1.2.4. Analisar e manifestar-se circunstanciadamente sobre justificativas e documentos apresentados pela CONTRATADA por atraso ou descumprimento
de obrigacdo contratual, submetendo tudo imediatamente a consideragdo da autoridade administrativa competente.

10.1.2.5. Na hipotese de descumprimento total ou parcial do objeto ou de disposicdo contratual, adotar imediatamente as medidas operacionais e
administrativas necessarias a notificagdo da CONTRATADA para o cumprimento incontinenti das obrigacdes inadimplidas.

10.1.2.6. Exigir da CONTRATADA o exato cumprimento do objeto contratado, nos termos e condig¢des previstos no Contrato, inclusive quanto as obrigagdes
acessorias.

10.1.3. Ao Fiscal Técnico compete, entre outras atribuigdes:
10.1.3.1. Fiscalizar tecnicamente o Contrato.
10.1.3.2. Acompanbhar, fiscalizar e exigir da CONTRATADA o exato cumprimento do objeto, termos e condi¢des previstos no Contrato e seus anexos.

10.1.3.3. Prestar a CONTRATADA orientagdes e esclarecimentos necessarios a execug¢do do objeto contratual, inclusive os de ordem técnica afetas ao seu
cargo efetivo, fungdo comissionada ou formagao profissional.

10.1.3.4. Anotar em registro proprio ou formuldrio equivalente e comunicar ao Gestor eventuais intercorréncias operacionais, as medidas adotadas para a
respectiva solu¢ao, bem como as orientacdes, esclarecimentos e solicitagdes verbais efetuados 8 CONTRATADA.
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10.1.3.5. Efetuar o "recebimento provisorio" e, se for o caso, adotar imediatamente as medidas operacionais e administrativas necessdrias a ciéncia da
CONTRATADA para que proceda, incontinenti, a retificagdo ou substitui¢do de servigo ou produto entregue em desacordo com o objeto ou disposi¢des deste
Contrato e seus anexos.

10.1.3.6. Assessorar o "recebimento definitivo", certificando-se que o objeto fornecido atende a todos os requisitos fisicos e técnicos e especificagdes de
quantidade e de qualidade, precos e prazos entre outras condigdes previstas no Contrato € seus anexos.

10.1.4. Ao Fiscal Administrativo compete, entre outras atribuicdes:

10.1.4.1. Fiscalizar o Contrato quanto aos aspectos administrativos.

10.1.5. A gestdo, acompanhamento e fiscalizagdo de que trata esta cldusula serdo exercidos no interesse exclusivo da Administracdo e ndo excluem em
hipotese algumas as responsabilidades da CONTRATADA, inclusive perante terceiros.

CLAUSULA XI - DO RECEBIMENTO E DO PAGAMENTO

11.1. Conforme o objeto, os pagamentos ocorrerdo conforme abaixo:
11.1.1. licengas, renovagao de licengas e dos servigos de implantacdo: o valor do objeto sera pago em parcela tnica.
11.1.2. servigos de suporte técnico especializado: o valor serd pago mensalmente.

11.1.3. servigos profissionais: o valor sera pago mensalmente, de acordo com o niimero de horas efetivamente executadas.

11.2. A CONTRATADA devera entregar o objeto contratado no enderego do CONTRATANTE, conforme indicado no predmbulo, ou por meio eletronico,
devendo nesse caso assegurar o recebimento do objeto pelo CONTRATANTE.

11.3. A CONTRATADA devera apresentar, por ocasido da entrega, Nota Fiscal discriminada do bem fornecido e/ou servigos efetivamente executados, sem
prejuizo dos demais documentos determinados neste Contrato.

11.4. A Nota Fiscal entregue pela CONTRATADA devera conter, obrigatoriamente:
11.4.1. Razdo social completa e o nimero no CNPJ que deverao ser os mesmos constantes da proposta, da Ata de Registro de Precos e do Contrato.
11.4.2. O nome e o nimero do banco, o nome ¢ o numero da agéncia e o nimero da conta-corrente da CONTRATADA.

11.4.3. A informagdo destacada do valor do Imposto de Renda e das contribuigdes a serem retidas ou, estando amparada por isencdo, nao incidéncia ou
aliquota zero, do respectivo enquadramento legal, sob pena de retencdo do imposto de renda e das contribui¢cdes sobre o valor total e no percentual total

https://sei.trf4.jus.br/sei/controlador_federacao.php?acao=0001MAVJGCC753PPQHP6BOQYDT 70177



26/08/2025, 11:52 SEITRF4 - 7859556 - Edital Pregao
correspondente a natureza do bem.

11.5. O recebimento do objeto observara o seguinte procedimento:

11.5.1. “Recebimento provisério”: serd lavrado na data da entrega do bem e/ou servigo ¢ do respectivo faturamento, de acordo com o disposto no art. 140,
incisos I e/ou II, alinea "a", da Lei n.® 14.133/2021, ndo implicando em reconhecimento da regularidade do fornecimento ou do servigo, nem do respectivo
faturamento.

11.5.2. “Recebimento definitivo”: serd lavrado em até 10 (dez) dias corridos apds o “recebimento provisério”, de acordo com o disposto no art. 140, incisos I
e/ou II, alinea "b", da Lei n.° 14.133/2021, compreendendo a aceitacdo do bem e/ou do servigo, segundo a quantidade, caracteristicas fisicas e especifica¢des
técnicas contratadas.

11.5.3. “Atesto”, serd lavrado apds o “recebimento definitivo”, compreendendo a execugdo do objeto da contratacdo, a regularidade do faturamento, da
situagdo juridico-fiscal, previdenciaria e trabalhista da CONTRATADA e o cumprimento das demais obrigagdes contratualmente previstas.

11.5.4. ndo sendo o caso de termo circunstanciado, o “atesto” supre os efeitos do “recebimento definitivo™;

11.5.5. o nao cumprimento pela CONTRATADA de todas as condigdes para o “atesto”, implicard em suspensao do prazo para o pagamento, bem como a sua
responsabilidade por eventuais dnus decorrentes de atraso no recolhimento dos impostos e contribui¢des incidentes sobre o faturamento apresentado, sem
prejuizo das penalidades contratuais previstas..

11.6. O pagamento do objeto contratual serd efetuado por meio de deposito na conta-corrente indicada pela CONTRATADA, no prazo de até 05 (cinco) dias
uteis, contados da data do atesto na Nota Fiscal.

11.7. Por ocasido do pagamento, serdo efetuadas as retengdes determinadas em lei, sem prejuizo das retengdes previstas neste Instrumento.

11.8. Nos casos de eventuais atrasos de pagamento, desde que a CONTRATADA ndo tenha concorrido de alguma forma para tanto, fica convencionado que os
encargos moratorios devidos pela CONTRATANTE, entre a data de vencimento e a do dia do efetivo pagamento da Fatura/Nota Fiscal, a serem incluidos em
fatura do més seguinte ao da ocorréncia, sdo calculados por meio da aplica¢ao da seguinte formula:

EM=1xNx VP

Onde:

EM =Encargos moratorios;

N =Numero de dias entre a data prevista para o pagamento e a do efetivo pagamento;
VP =Valor da parcela a ser paga;

I =Indice de compensagao financeira = 0,00016438, assim apurado:

1=1/365
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1= (6/100)/365

[1=0,00016438

Onde i = taxa percentual anual no valor de 6%

CLAUSULA XII - DAS SANCOES

12.1. Pela inexecucdo total ou parcial do objeto deste Contrato, pela execucdo em desacordo com o estabelecido no Contrato, ou pelo descumprimento de
obrigacdes contratuais, inclusive acessorias, 0 CONTRATANTE podera, garantida a prévia defesa, e observada a gravidade da ocorréncia, aplicar a
CONTRATADA as seguintes sangoes:

12.1.1. Pelo inadimplemento total ou parcial do objeto, sujeitard a CONTRATADA a multa de 20% (vinte por cento), aplicavel sobre a parcela inadimplida.

12.2. O ndo cumprimento de obrigacdo acessoria sujeitara a CONTRATADA a multa de 5% (cinco por cento) do valor do faturamento a que corresponde a
obrigacao.

12.2.1. Considera-se obrigacao acessoria toda a agao ou omissao exigivel da CONTRATADA em decorréncia da aplicacdo de dispositivo contratual, que ndo
seja inerente ao objeto da contratagdo ou ao prazo de execugao.

12.3. Na forma prevista no art. 156, § 2°, da Lei n.° 14.133/2021, além das san¢des pecuniarias estabelecidas neste instrumento, a CONTRATADA estara
sujeita a san¢do de adverténcia, prevista no inciso I daquele dispositivo, quando der causa a inexecugao parcial do Contrato.

12.4. Nos termos do art. 156, § 4°, da Lei n.° 14.133/2021, a CONTRATADA, sem prejuizo da aplicacdo de multa contratual e demais cominagdes legais,
podera ficar, pelo prazo de até 3 (trés) anos, impedida de licitar e contratar com a Administragdo Publica direta e indireta da Unido Federal, além de
descredenciada do SICAF, no caso de:

12.4.1. dar causa a inexecugdo parcial do Contrato que cause grave dano ao CONTRATANTE, ao funcionamento dos servigos publicos ou ao interesse
coletivo;

12.4.2. dar causa a inexecugao total do Contrato;
12.4.3. ensejar o retardamento da execucao ou da entrega do objeto da licitagdo sem motivo justificado;

12.5. Nos termos do art. 156, § 5° da Lei n.° 14.133/2021, sem prejuizo da aplicagdo de multa contratual e demais cominacdes legais, a CONTRATADA
podera ficar, pelo prazo minimo de 3 (trés) anos e maximo de 6 (seis) anos, impedida de licitar e contratar com a Unido, Estados e Municipios, suas
Autarquias e Fundagdes, além de descredenciada do SICAF, pelas infragdes previstas no item anterior que justifiquem a imposi¢do de penalidade mais grave,
e no caso de:

12.5.1. apresentar declaragdo ou documentagao falsa exigida para o certame ou prestar declaragdo falsa durante a execugao do Contrato;

12.5.2. fraudar a licitag@o ou praticar ato fraudulento na execu¢ao do Contrato;
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12.5.3. comportar-se de modo inidoneo ou cometer fraude de qualquer natureza;

12.5.4. praticar atos ilicitos com vistas a frustrar os objetivos da licitag¢do;

12.5.5. praticar ato lesivo previsto no art. 5° da Lei n.° 12.846/2013.

12.6. Na aplicagdo das sancdes previstas neste Contrato, a Administracdo considerard, motivadamente, a natureza e a gravidade da infracdo cometida, as
peculiaridades do caso concreto, as circunstancias agravantes ou atenuantes, os danos que dela provierem para a Administragdo Publica, a implantacdo ou o
aperfeicoamento de programas de integridade, conforme normas e orientagdes dos 6rgdos de controle, bem como os antecedentes da CONTRATADA, sendo
facultada a defesa do interessado no prazo de 15 (quinze) dias tuteis, contado da data de sua intimagao, nos termos do que dispdem os arts. 157 ¢ 158 da Lei n.°
14.133/2021.

12.7. Aplica-se as hipoteses de multas de que trata esta Clausula, o mesmo procedimento de reten¢@o do valor correspondente previsto para a multa de mora.

12.8. As multas ou outras penalidades aplicadas, inclusive no caso de mora, serdo registradas no historico da CONTRATADA, no SICAF.

12.9. A aplicagdo das sangdes previstas nesta Clausula ndo exclui, em hipotese alguma, a obrigagdo de reparacao integral do dano causado 2 Administragdo
Publica.

CLAUSULA XIII - DA RESPONSABILIDADE CIVIL

13.1. A CONTRATADA respondera integralmente por qualquer irregularidade, ilegalidade, prejuizo e dano moral, pessoal ou material que ela, seus prepostos
ou empregados venham a causar ao patrimonio, a agentes publicos ou a terceiros, quando da execu¢do do objeto deste Contrato.

13.1.1. O acompanhamento e fiscalizacdo do objeto contratual exercidos pelo CONTRATANTE, nao exclui em hipotese alguma as responsabilidades da
CONTRATADA, nem implica co-responsabilidade do Poder Publico ou de seus agentes, inclusive perante terceiros.

13.1.2. O CONTRATANTE estipulara prazo razoavel para o saneamento de irregularidade ou ilegalidade, bem como a reparagdo ou indeniza¢ao de eventuais
prejuizos ou danos causados ao patrimonio, a agentes publicos ou a terceiros.

CLAUSULA XIV - DA CONFIDENCIALIDADE E SEGURANCA

14.1. A CONTRATADA devera manter a mais absoluta confidencialidade sobre materiais, dados e informacdes disponibilizados ou conhecidos em
decorréncia da presente contratagdo, bem como trata-los como matéria sigilosa.

14.2. A CONTRATADA fica terminantemente proibida de fazer uso ou revelagdo, sob nenhuma justificativa, a respeito de quaisquer informagdes, dados,
processos, formulas, codigos, cadastros, fluxogramas, diagramas 16gicos, dispositivos, modelos ou outros materiais de propriedade do CONTRATANTE aos
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quais tiver acesso em decorréncia da prestacao dos servicos.

14.3. A CONTRATADA devera obedecer as normas sobre confidencialidade e seguranca, internas e externas, adotadas pelo CONTRATANTE, além das
clausulas especificas constantes deste Instrumento.

14.4. Na execucdo dos servicos, a CONTRATADA devera observar as politicas de Seguranca da Informag¢ao e de Controle de Acesso do CONTRATANTE.

CLAUSULA XV - DAS ALTERACOES

15.1. Este Contrato podera ser alterado unilateralmente ou por acordo entre as partes, nos casos previstos no art. 104 e no art. 124, e podera sera extinto
consoante disposicao do art. 106, inciso III, ¢/c art. 137, todos da Lei n°® 14.133/2021.

CLAUSULA XVI — DO CODIGO DE CONDUTA

16.1. Conforme o Art. 5° do Codigo de Conduta da Justica Federal, instituido pela Resolugao n.° 147 — CJF de 15/04/2011, o CONTRATANTE nao sera
tolerante com atitudes discriminatdrias ou preconceituosas de qualquer natureza, em relagdo a etnia, a sexo, a religido, a estado civil, a orientagdo sexual, a
faixa etdria ou a condicdo fisica especial, nem com atos que caracterizem proselitismo partidario, intimidagdo, hostilidade ou ameaca, humilhacdo por
qualquer motivo ou assédio moral e sexual.

16.1.1. As atitudes discriminatorias ou preconceituosas previstas neste item considerar-se-ao como nao cumprimento de obrigagdo acessoria, sujeitando a
CONTRATADA as multas previstas na Clausula relativa as sanc¢des, constante deste Instrumento.

CLAUSULA XVII - DA PROTECAO DE DADOS PESSOAIS
17.1. Para efeitos desta Cldusula, CONTRATANTE e CONTRATADA passam a ser referidos como PARTES.

17.2. As PARTES, por si e por seus colaboradores, comprometem-se a atuar no presente Contrato em conformidade com a Legislagdo vigente sobre
Privacidade, Seguranga da Informacgdo e Prote¢do de Dados Pessoais e com as determinagdes de orgaos reguladores/fiscalizadores sobre a matéria, em
especial a Lei n.° 13.709/2018 e a Resolugao n.® 363/2021 — CNJ.

17.3. A coleta, processamento e armazenamento de informagdes e dados pessoais coletados em decorréncia do objeto deste Termo, ou sua operacionalizagdo,
sera realizada pelas PARTES visando unicamente ao cumprimento de seu objeto, dentro de seu escopo e segundo sua permissao e finalidade de acesso.

17.4. As PARTES declaram que os dados pessoais coletados no presente Contrato serdo aqueles estritamente necessarios para o cumprimento das obrigagdes
assumidas, e ndo sofrerdo nenhum outro tipo de tratamento, nos termos do artigo 7°, inciso IX da Lei n.° 13.709/18.
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17.5. As PARTES se comprometem a utilizar e manter medidas de seguran¢a administrativas, técnicas e fisicas apropriadas e suficientes para proteger a
confidencialidade e integridade de todos os dados pessoais mantidos ou consultados/transmitidos eletronicamente, para garantir a protecdo desses dados
contra acesso nao autorizado, destrui¢do, uso, modificag¢do, divulgacdo ou perda acidental ou indevida, bem como para fornecer acesso aos titulares de tais
dados caso solicitado.

17.6. As PARTES comprometem-se a treinar e orientar seus colaboradores sobre as disposi¢des legais aplicaveis em relagdo a protecao de dados.

17.7. As PARTES declaram, garantem e concordam que as Informagdes e Dados Pessoais, quando compartilhadas entre ambas, serdo tratadas como
confidenciais e sigilosas, mantendo acesso restrito e, exclusivamente, as pessoas que necessitem deles ter conhecimento para cumprimento das obrigacdes
contratuais estabelecidas.

17.8. Cada PARTE se compromete a obter e apresentar a outra PARTE, sempre que necessario, e mediante solicitacdo prévia, os respectivos Termos de
Consentimento e Autorizacdo dos titulares para tratamento dos dados pessoais dos quais forem Controladoras, bem como, os respectivos Termos de
Compromisso e Responsabilidade pelo Acesso e Tratamento de dados realizado por seus colaboradores.

17.9. Os dados pessoais nao poderdo ser revelados a terceiros, com excecao da prévia autorizagao por escrito da outra PARTE, quer direta ou indiretamente,
seja mediante a distribuicdo de copias, resumos, compilagdes, extratos, analises, estudos ou outros meios que contenham ou de outra forma reflitam referidas
informacdes.

17.10. Caso uma das PARTES seja obrigada, por determinagao legal, a fornecer dados pessoais a uma autoridade publica, devera informar previamente a outra
PARTE para que esta tome as medidas que julgar cabiveis.

17.11. Cada PARTE devera notificar a outra em até 24 (vinte e quatro) horas a respeito de qualquer ndo cumprimento, ainda que suspeito, das disposi¢oes
legais relativas a protecdo de Dados Pessoais, que possa caracterizar um Incidente de Privacidade, como destruigdo acidental ou ilegal, perda, alteragao,
divulgag¢do ndo autorizada ou acesso a dados de Informagdes Pessoais transmitidos, armazenados ou processados de outra forma, informando, ainda, a
natureza do Incidente de Privacidade, as categorias e numero aproximado de titulares de dados e registros de Informagdes Pessoais impactados por tal
Incidente de Privacidade.

17.12. As PARTES concordam em cooperar plenamente uma com a outra, investigar e resolver qualquer incidente de privacidade e fornecer a outra PARTE
qualquer informag¢ao necessaria para a solu¢ao do incidente, minimizando todos os impactos causados.
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17.13. As PARTES responsabilizam-se, integralmente, por qualquer violacdo, comprometimento e/ou vazamento de dados a que derem causa, durante e em
decorréncia da execugao Contrato, seja direta ou indiretamente, devendo indenizar os danos que causarem, seja a outra PARTE ou a um titular de dado, seja
ele patrimonial, moral, individual ou coletivo ainda que por culpa ou dolo de terceiros que, em seu nome, atuem no tratamento de dados pessoais.

17.14. Encerrada a vigéncia do Contrato ou ndo havendo mais necessidade de utilizacdo dos dados pessoais, sensiveis ou ndo, as PARTES interromperao o
tratamento e, em no maximo 30 (trinta) dias, sob instru¢des e na medida do determinado pelo CONTRATANTE, eliminardo completamente os dados pessoais
e todas as copias porventura existentes (em formato digital, fisico ou outro qualquer), na forma do artigo 16 da Lei n.° 13.709/2018, salvo quando necessitem
manté-los para cumprimento de obrigagao legal ou outra hipdtese prevista na mesma norma.

CLAUSULA XVIII - DA PUBLICACAO

18.1. Em cumprimento ao art. 94 da Lei n.° 14.133/2021, o CONTRATANTE promovera a divulgacdo deste Contrato no Portal Nacional de Contratagdes
Publicas (PNCP).

CLAUSULA XIX - DOS ANEXOS

19.1. Integram este Contrato, como anexos, as copias da proposta apresentada pela CONTRATADA (doc. ................ ), do Anexo I — Termo de Referéncia (doc.
................... ), da Ata de Registro de Pregcos n.° (doc.......................), do Relatério de Julgamento da Sessdo do Pregdo (doc. .............) e Termo de
Confidencialidade, dos quais os signatarios declaram ciéncia.

19.2. Prevalecem as disposi¢des deste Instrumento em face de condig¢des discordantes constantes da proposta da CONTRATADA ou que impliquem prejuizo
as prerrogativas da Administragdo, estabelecidas no artigo 104 da Lei n.° 14.133/2021.

CLAUSULA XX — DAS DISPOSICOES GERAIS

20.1. As comunicagdes, solicitacdes, notificagdes ou intimagdes da Administragdo decorrentes desta licitagdo, serdo feitas pessoalmente, publicadas no Diario
Eletronico da Justica Federal da 4* Regido ou encaminhadas por e-mail, para o endereco eletronico indicado pela CONTRATADA na documentagao/proposta
apresentada, considerando-se recebida pelo destinatario/interessado, para todos os efeitos legais, na data da ciéncia, da publicacdo ou no primeiro dia util
seguinte ao do envio da mensagem eletronica.

20.2. Todos os documentos exigidos em razdo do presente contrato, deverdao ser apresentados em original, por publicacdo oficial ou cépia autenticada por
tabelido ou servidor de Unidade do CONTRATANTE, responsavel pela sua instrugao.
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20.3. A CONTRATADA DECLARA a inexisténcia em seu quadro de empregados, destinados a prestacao de servicos decorrentes deste Contrato, que sejam
conjuges, companheiros ou parentes em linha reta, colateral ou por afinidade, até o terceiro grau, inclusive, de ocupantes de cargos de dire¢do e de
assessoramento, de membros ou juizes vinculados a este CONTRATANTE, ciente de que esta situacdo impede a assinatura do instrumento de contrato,
consoante determinado na Resolug¢do n.° 07, de 18/10/2005, do Conselho Nacional de Justiga.

20.4. CONTRATADA DECLARA a inexisténcia em seu quadro de empregados, no exercicio de fungdes de chefia e destinados a prestacdo de servigos
decorrentes deste Contrato, que incidam na vedacdo dos artigos 1° e 2° da Resolugao CNJ n.° 156/2012.

20.5. O presente Instrumento serd firmado através de sistema de assinatura eletronica, certificada pelo Sistema Eletronico de Informagdes do Tribunal
Regional Federal da 4* Regido, garantida a eficacia das Clausulas cujo compromisso ¢ assumido.

CLAUSULA XXI - DO FORO

21.1. Fica eleita a Justica Federal — Foro da Subsecao Judiciaria de Porto Alegre, para dirimir questdes oriundas deste Ajuste.

E, por estarem justas e acertadas, firmam as partes o presente Instrumento, em meio eletronico, constante no Processo Administrativo em epigrafe, através do
Sistema Eletronico de Informa¢des do CONTRATANTE.

Documento assinado eletronicamente por MARCO ANTONIO ACOSTA PINTO, Diretor do Nucleo de Licitacées e Contratos, em 18/07/2025, as 13:09,
conforme art. 1°, III, "b", da Lei 11.419/2006.

il
el
2 )
assinatura
eletronica

* A autenticidade do documento pode ser conferida no site http://www.trf4.jus.br/trf4/processos/verifica.php informando o codigo verificador 7859556 ¢ o
codigo CRC C4A295A5.
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