PODER JUDICIARIO
JUSTICA FEDERAL DE PRIMEIRO GRAU
SECAO JUDICIARIA DO ESPIRITO SANTO
NUCLEO DE CONTRATACOES
SECAO DE LICITACOES

EDITAL DO PREGAO ELETRONICO N2 12/2020

Processo n2. JFES-EOF-2020/000116

A JUSTICA FEDERAL DE PRIMEIRO GRAU — Secdo Judicidria do Espirito Santo leva ao conhecimento
dos interessados que, mediante as condi¢Bes estabelecidas neste Edital, realizard licitagdo na
modalidade Pregdo, na forma eletronica, com critério de julgamento menor prego por item, sob a
forma de execucdo indireta, no regime de empreitada por prego global, nos termos da Lei n.2
10.520/2002, do Decreto n2 10.024/2019, da Lei Complementar n.2 123/2006, do Decreto n°
8.538/2015, da Lei n2. 12.846/2013 e, subsidiariamente, da Lei n.2 8.666/1993 e de outras normas
aplicaveis ao objeto deste certame.

DA SESSAO PUBLICA DO PREGAO ELETRONICO:

DIA: 03 de setembro de 2020

HORARIO: 13h00 (horario de Brasilia/DF)

LOCAL: Portal de Compras do Governo Federal, no endereco eletrénico
WWW.comprasgovernamentais.gov.br

CODIGO UASG: 90014

DO ORGAO CONTRATANTE:

JUSTICA FEDERAL DO ESPIRITO SANTO

CNPJ 05.424.467/0001-82

Codigo UASG: 90014

Enderego: Av. Marechal Mascarenhas de Moraes, 1877

Bairro: Monte Belo - CEP: 29.053-245 - Vitdria - ES

Site: www.jfes.jus.br

SEGAO DE LICITAGOES: Fone (27) 3183- 5105/5094 (de 12 as 19h)
E-mail: pregoeiro@jfes.jus.br

SECAO | - DO OBJETO

1. A presente licitagdo tem como objeto a aquisi¢do de licengas de solugdo de seguranga do
tipo Endpoint Protection, gerenciadas por meio de uma plataforma unificada, para prover servico de
protegdo de desktops e servidores corporativos da JFES contra infec¢do de diversos tipos de ameagas
virtuais (malwares), conforme condigdes, quantidades e exigéncias estabelecidas neste Edital e seus
anexos.

1.1. Estdo inclusos no objeto:

1.1.1. Suporte técnico por, no minimo, 36 (trinta e seis) meses, conforme
item 6.2.4 do Anexo 1 — Termo de Referéncia, deste Edital.
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1.1.2. Treinamento oficial do desenvolvedor da solugdo para 03 (trés)
servidores da JFES, caso a solucdo ofertada pelo licitante ndo seja
Symantec Endpoint Protection, conforme item 6.3 do Anexo 1 —
Termo de Referéncia, deste Edital.

1.2.  Alicitagdo sera realizada em Unico item.

1.3. O critério de julgamento adotado serd o menor prego GLOBAL do item,
observadas as exigéncias contidas neste Edital e seus Anexos quanto as
especificagdes do objeto.

14. Em caso de discordancia existente entre as especificagbes deste objeto
descritas no Comprasnet e as especificagbes constantes deste Edital,
prevalecerdo as ultimas.

SEGAO Il - DOS RECURSOS ORGAMENTARIOS

2. As despesas decorrentes da contratacdo, objeto deste Edital, correrdo a conta dos recursos
especificos consignados no Or¢gamento Geral da Unido, conforme especificado abaixo:

PROGRAMA DE TRABALHO: 168364 (AJ)
ELEMENTO DE DESPESA: 4490.40.05

SECAO IIl - DO CREDENCIAMENTO

3. O Credenciamento é o nivel basico do registro cadastral no SICAF, que permite a
participagdo dos interessados na modalidade licitatéria Pregdo, em sua forma eletronica.

4, O cadastro no SICAF devera ser feito no Portal de Compras do Governo Federal, no sitio
www.comprasgovernamentais.gov.br, por meio de certificado digital conferido pela Infraestrutura de
Chaves Publicas Brasileira — ICP - Brasil.

5. O credenciamento junto ao provedor do sistema implica a responsabilidade do licitante ou
de seu representante legal e a presun¢do de sua capacidade técnica para realizagdo das transagdes
inerentes a este Pregao.

6. O licitante responsabiliza-se exclusiva e formalmente pelas transacGes efetuadas em seu
nome, assume como firmes e verdadeiras suas propostas e seus lances, inclusive os atos praticados
diretamente ou por seu representante, excluida a responsabilidade do provedor do sistema ou do
orgdo ou entidade promotora da licitagdo por eventuais danos decorrentes de uso indevido das
credenciais de acesso, ainda que por terceiros.

7. E de responsabilidade do cadastrado conferir a exatiddo dos seus dados cadastrais no SICAF
e manté-los atualizados junto aos 6rgdos responsaveis pela informagdo, devendo proceder,
imediatamente, a corregdo ou a alteragdo dos registros tdo logo identifique incorregdo ou aqueles se
tornem desatualizados.

7.1. A ndo observancia do disposto no subitem anterior podera ensejar
desclassificagdo no momento da habilitagao.

SECAO IV - DA PARTICIPACAO NO PREGAO

8. Poderdo participar deste Pregdo interessados cujo ramo de atividade seja compativel com o
objeto desta licitagdo e que estejam com credenciamento regular no Sistema de Cadastramento
Unificado de Fornecedores — SICAF, conforme disposto no art. 92 da IN SEGES/MP n2 3, de 2018.
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9. Os licitantes deverdo utilizar o certificado digital para acesso ao Sistema.

10. Sera concedido tratamento favorecido para as microempresas e empresas de pequeno porte
e para o microempreendedor individual - MEI, nos limites previstos da Lei Complementar n? 123, de
2006.

11. N3o poderdo participar deste Pregdo os interessados:

11.1. Que ndo atendam as condi¢des deste Edital e seu(s) anexo(s).

11.2. Suspensos de participar de licitagdo e impedidos de contratar com a SJES,
durando o prazo da sang¢do aplicada.

11.3. Declarados inidéneos para licitar ou contratar com a Administragdo Publica,
enquanto perdurarem os motivos determinantes da punigdo ou até que seja
promovida sua reabilitagdo.

11.4. Impedidos de licitar e contratar com a Unido, durante o prazo da sangdo
aplicada.

11.5. Condenados por ato de improbidade administrativa.

11.6. Estrangeiros que ndo tenham representacdo legal no Brasil com poderes
expressos para receber citagao e responder administrativa ou judicialmente.

11.7. Que se enquadrem nas vedagGes previstas no artigo 92 da Lei n2 8.666, de 1993.

11.8. Cujo estatuto ou contrato social ndo seja compativel com o objeto deste
Pregdo.

11.9. Que estejam sob faléncia, concurso de credores, concordata ou em processo de
dissolugdo ou liquidagao.

11.10. Entidades empresariais que estejam reunidas em consorcio.

11.11. Organizagdes da Sociedade Civil de Interesse Publico - OSCIP, atuando nessa
condic¢do (Acorddo ne 746/2014-TCU-Plendrio).

11.12. Que entre seus socios haja servidor desta Administragdo.

11.13. Que tenha em seu quadro societdrio conjuge, companheiro ou parente em linha
reta, colateral ou por afinidade até o terceiro grau, inclusive, dos magistrados
ocupantes de cargos de dire¢cdo ou no exercicio de fungdes administrativas,
assim como de servidores ocupantes de cargos de diregdo, chefia e
assessoramento vinculados direta ou indiretamente as unidades situadas na
linha hierarquica da area encarregada da licitagdo.

11.13.1. A vedacdo descrita no item anterior se estende as contratagdes cujo
procedimento licitatério tenha sido deflagrado quando os
magistrados e servidores geradores de incompatibilidade estavam
no exercicio dos respectivos cargos e fungbes, assim como as
licitagGes iniciadas até 6 (seis) meses apds a desincompatibilizacdo.

12. Empresas que se encontrem em processo de fusdo, cisdo ou incorporagdo somente poderdo

participar do certame, caso atendam aos seguintes requisitos, estabelecidos pelo E. Tribunal de
Contas da Unido, através do Acdrdao 634/2007-Plenério:

12.1.

Observancia, pela nova empresa, dos requisitos de habilitagdo e qualificagdo
estabelecidos neste Edital e em seus anexos.
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12.2. Inexisténcia de prejuizo para a execugdo do objeto pactuado, causado pela
modificagdo da estrutura da empresa.

13. A possibilidade de participagdo de empresas em processo de cisdo, fusdo ou incorporagdo
sera apreciada Administragdo, que anuird, ou ndo, com a respectiva participagdo, a partir da analise
dos requisitos estabelecidos na Clausula anterior, ficando, desde logo, ciente o licitante que, nesses
casos, a pessoa juridica decorrente da cisdo, fusdo ou incorporagdo deverd manter, no curso da
execuc¢do contratual, todos os requisitos de habilitagdo e qualificagdo estabelecidos neste Edital e
anexos.

14. Como condigdo para participagdo no Pregdo, o licitante assinalard “sim” ou “ndo” em campo
préprio do sistema eletronico Comprasnet, relativo as seguintes declaragdes:

14.1. Que esta ciente e concorda com as condigdes contidas no Edital e seus anexos.

14.2. Que cumpre plenamente os requisitos de habilitagdo e que sua proposta estd
em conformidade com as exigéncias do Edital.

14.3. Que ndo emprega menores de dezoito anos em trabalho noturno, perigoso ou
insalubre, nem menores de dezesseis anos em qualquer trabalho, salvo na
condi¢do de aprendiz, a partir dos quatorze anos, sob pena de inabilitagdo.

14.4. Que atende aos requisitos do art. 32 da LC n? 123/2006, para fazer jus aos
beneficios previstos nessa lei, caso o licitante seja enquadrado como
microempresa ou empresa de pequeno porte.

14.5. Que cumpre os requisitos do Decreto n. 7.174, de 2010, estando apto a usufruir
dos critérios de preferéncia previstos nesse decreto.

14.5.1. A assinalagdo do campo “n3do” apenas produzird o efeito de o
licitante ndo ter direito ao tratamento favorecido previsto no
Decreto n? 7.174, de 2010.

15. A declaragdo falsa relativa aos itens acima, em especial, ao cumprimento dos requisitos de
habilitagdo, a conformidade da proposta ou ao enquadramento como microempresa ou empresa de
pequeno porte sujeitard o licitante as sangdes previstas neste Edital.

SECAO V — DA APRESENTACAO DA PROPOSTA E DOS DOCUMENTOS DE HABILITACAO

16. Os licitantes encaminhardo, exclusivamente por meio do sistema eletronico Comprasnet,
concomitantemente com os documentos de habilitagdo exigidos no Edital, proposta com a descrigdo
do objeto ofertado e o prego até a data e o hordrio marcados para abertura da sessdo publica,
quando, entdo, encerrar-se-d automaticamente a fase de recebimento de propostas e dos
documentos de habilitagdo. Dessa forma, antes da data e hora para abertura da sessdo publica, os
licitantes deverdo, em campo proprio do sistema eletronico:

16.1. Registrar o prego global do item em campo préprio do sistema eletronico
Comprasnet.

16.1.1. O prego global do item a ser consignado no sistema eletrénico
devera corresponder ao prego referente as 1.100 (mil e cem)
licengas SOMADO ao prego referente ao treinamento para 03
servidores; podendo o pre¢o do treinamento ser zerado, caso a
solugdo ofertada pelo licitante seja Symantec Endpoint Protection,
conforme modelo de proposta constante no item 2.1 do Anexo 1 —
Termo de Referéncia, deste Edital.
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16.1.2. Na cotagdo do prego global deverdo estar inclusos todos os itens de
custos e despesas, tais como: materiais, servigos, transportes,
embalagens, seguros, saldrios dos profissionais, impostos, encargos
sociais, encargos tributarios, taxas, fretes e todas as demais despesas
que incidam direta ou indiretamente sobre os produtos, mesmo que
ndo estejam relacionadas na proposta.

16.2. Anexar os documentos de habilitacdo, conforme exigido no item abaixo:

16.2.1. Atestado ou Certiddo de Capacidade Técnica, expedido por pessoa
juridica de direito publico ou privado, que comprove que o licitante
tenha comercializado no minimo 50 (cinquenta) licengas da solugdo
ofertada, com servigos de instalacdo, sendo valida a apresentacgdo de
mais de um documento para a comprovagao do quantitativo exigido.
O atestado devera conter: nome do atestante; endereco e telefone
da pessoa juridica; e qualquer outra forma que o Pregoeiro possa
valer-se para manter contato com a empresa atestante.

16.2.2. Declaragdo que ateste a ndo ocorréncia do registro de
oportunidade, consoante determinagdo do item 1.7 do Anexo da
Instrugdo Normativa n2 1, de 4 de abril de 2019, da Secretaria de
Governo Digital do Ministério da Economia, de modo a garantir o
principio constitucional da isonomia e a sele¢do da proposta mais
vantajosa para a Administragdo Publica, conforme disposto na Lei n2
8.666, de 1993.

17. E dever do licitante atualizar previamente as comprovacdes constantes do SICAF, exigidas
neste Edital, para que estejam vigentes na data da abertura da sessdo publica, ou encaminhar, em
conjunto com a apresentacdo da proposta, antes da abertura da sessdo publica, a respectiva
documentagdo atualizada.

18. O envio da proposta e dos documentos de habilitagdo, exigidos neste Edital, ocorrerd por
meio de chave de acesso e senha.

19. Até a abertura da sessdo publica, os licitantes poderdo retirar ou substituir a proposta e os
documentos de habilitagdo anteriormente inseridos no sistema.

20. Os licitantes poderdo deixar de apresentar os documentos de habilitacdo que constem do
SICAF, assegurado aos demais licitantes o direito de acesso aos dados constantes dos sistemas.

21. Qualquer elemento em sua proposta eletronica que possa identificar o licitante importa
desclassificagdo da proposta, sem prejuizo das sangdes previstas nesse Edital.

22. O momento de encaminhamento da proposta e habilitagdio sera encerrado
automaticamente com a abertura da sessdo publica.

23. N&o serd estabelecida, nessa etapa do certame, ordem de classificagdo entre as propostas
apresentadas, o que somente ocorrera apds a realizagdo dos procedimentos de negociagdo e
julgamento da proposta.

24, A proposta e a habilitagdo encaminhadas por meio do sistema eletronico Comprasnet
somente serdo disponibilizadas para avaliagdo do Pregoeiro e para acesso publico apds o
encerramento do envio de lances.

25. A oferta deverd ser firme e precisa, limitada, rigorosamente, ao objeto deste Edital, sem
conter alternativas de preco ou de qualquer outra condicdo que induza o julgamento a mais de um
resultado, sob pena de desclassificagdo.
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26. A proposta devera obedecer aos termos deste Edital e seus Anexos, ndo sendo considerada
aquela que ndo corresponda as especificagdes ali contidas ou que estabeleca vinculo a proposta de
outro licitante.

27. Nos valores propostos deverdo estar inclusos todos os custos operacionais, encargos
previdenciarios, trabalhistas, tributdrios, comerciais e quaisquer outros que incidam direta ou
indiretamente no fornecimento dos bens.

28. Todas as especificagdes do objeto contidas na proposta, tais como marca, modelo, tipo,
fabricante e procedéncia, vinculam a Contratada.

29. O prazo de validade da proposta ndo serd inferior a 60 (sessenta) dias, a contar da data de
sua apresentagdo.

29.1. Decorrido o prazo de validade das propostas, sem convocagdo para
contratagdo, os licitantes ficam liberados dos compromissos assumidos.

30. Os precos ofertados, tanto na proposta inicial, quanto na etapa de lances, serdo de exclusiva
responsabilidade do licitante, ndo |he assistindo o direito de pleitear qualquer alteragdo, sob
alegacdo de erro, omissdo ou qualquer outro pretexto.

SEGAO VI - DA VISITA TECNICA

31. N3o ha previsdo de visita técnica para a presente licitagdo.

SECAO VIl — DA ABERTURA DA SESSAO PUBLICA

32. A abertura, pelo Pregoeiro, da sessdo publica deste Pregdo ocorrera na data e na hora
indicadas no preambulo deste Edital, no sitio www.comprasgovernamentais.gov.br.

33. Durante a sessdo publica, a comunicagdo entre o Pregoeiro e os licitantes ocorrera
exclusivamente mediante troca de mensagens, em campo préprio do sistema eletronico.

34. Incumbira ao licitante acompanhar as operagdes no sistema eletronico durante a sessdo
publica do Pregdo, ficando responsavel pelo 6nus decorrente da perda de negdcios, diante da
inobservancia de quaisquer mensagens emitidas pelo sistema ou de sua desconexdo.

SECAO VIIl - CONFORMIDADE, ORDENAGAO E CLASSIFICAGAO DAS PROPOSTAS ELETRONICAS

35. O Pregoeiro verificard as propostas eletronicas apresentadas e desclassificard, aquelas que
nao estejam em conformidade com os requisitos estabelecidos neste Edital.

35.1. A desclassificagdo serda sempre fundamentada e registrada no sistema, com
acompanhamento em tempo real por todos os participantes.

36. Qualquer elemento na proposta eletrénica que possa identificar o licitante importa na sua
desclassificagdo pelo Pregoeiro.

37. N3do serdo desclassificadas, antes da fase de lances, propostas eletronicas com prego
superior ao definido no Anexo 7 — Planilha Demonstrativa de Prego.

38. A ndo desclassificagdo da proposta ndo impede o seu julgamento definitivo em sentido
contrario, levado a efeito na fase de aceitagdo.

39. O sistema ordenara automaticamente as propostas classificadas, sendo que somente estas
participardo da fase de lances.
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40. O Pregoeiro deverd suspender a sessdo publica do Pregdo quando constatar que a avaliagdo
da conformidade das propostas, de que trata o art. 28 do Decreto n.2 10.024/2019, ird perdurar por
mais de um dia.

40.1. ApOds a suspensdo da sessdo publica, o Pregoeiro enviara, via chat, mensagens
aos licitantes informando a data e o horario previstos para o inicio da oferta de
lances.

SECAO IX — DA FASE COMPETITIVA

41. Na etapa competitiva, os licitantes classificados poderdo oferecer lances sucessivos, por
meio do sistema eletronico, observando o horario fixado e as regras estabelecidas no Edital, sendo
imediatamente informados do horario e valor consignados no registro de cada lance.

41.1. O lance devera ser ofertado pelo menor prego global do item.

42, O licitante somente poderd oferecer lance inferior ao ultimo por ele ofertado e registrado
no sistema.
43, N3o serdo aceitos dois ou mais lances de mesmo valor, prevalecendo aquele que for

recebido e registrado em primeiro lugar.

a4, Durante o transcurso da sessdo publica, os licitantes serdo informados, em tempo real, do
valor do menor lance registrado, vedada a identificagdo do licitante.

45, Os lances apresentados e levados em consideragdo para efeito de julgamento serdo de
exclusiva e total responsabilidade do licitante, ndo lhe cabendo o direito de pleitear qualquer
alteragao.

46. Durante a fase de lances, o Pregoeiro podera excluir, justificadamente, lance cujo valor seja
manifestamente inexequivel.

47. Se ocorrer a desconexao do Pregoeiro no decorrer da etapa de lances, e o sistema eletrénico
permanecer acessivel aos licitantes, os lances continuardo sendo recebidos, sem prejuizo dos atos
realizados.

48. No caso de a desconexdo do Pregoeiro persistir por tempo superior a 10 (dez) minutos, a
sessdo publica do Pregdo sera suspensa e reiniciada somente decorridas 24 (vinte e quatro) horas
apds a comunicacdo expressa do fato aos participantes no sitio eletrénico utilizado para divulgagado
do aviso de licitagdo.

49, Caso o licitante n3o apresente lances, concorrera com o valor de sua proposta.

50. O intervalo minimo de diferenca de valores entre os lances, que incidird tanto em relagao
aos lances intermediarios quanto em relagdo a proposta que cobrir a melhor oferta devera ser, de,
no minimo, 0,5% (zero virgula cinco por cento).

51. Neste Pregdo Eletronico o modo de disputa adotado é o “ABERTO”, em que os licitantes
apresentardo lances publicos e sucessivos, com prorrogagoes.

52. A etapa de lances da sessdo publica tera duracdo de dez minutos e, apds isso, sera
prorrogada automaticamente pelo sistema quando houver lance ofertado nos Gltimos dois minutos
do periodo de duragdo da sessdo publica.

53. A prorrogagdo automatica da etapa de lances, de que trata o item anterior, sera de dois
minutos e ocorrera sucessivamente sempre que houver lances enviados nesse periodo de
prorrogacao, inclusive no caso de lances intermediarios.
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54. N3do havendo novos lances na forma estabelecida nos itens anteriores, a sessdao publica
encerrar-se-3 automaticamente.

55. Encerrada a fase competitiva sem que haja a prorrogagdo automatica pelo sistema, poderd o
Pregoeiro, assessorado pela equipe de apoio, justificadamente, admitir o reinicio da sessdo publica
de lances, em prol da consecugdo do melhor prego.

56. Os lances apresentados e levados em consideragdo para efeito de julgamento serdo de
exclusiva e total responsabilidade do licitante, ndo |he cabendo o direito de pleitear qualquer
alteragdo.

57. Se ocorrer a desconexdo do Pregoeiro no decorrer da etapa de lances e o sistema eletronico
Comprasnet permanecer acessivel aos licitantes, os lances continuardo sendo recebidos, sem
prejuizo dos atos realizados.

58. Uma vez encerrada a etapa de lances, sera efetivada a verificagdo automatica, junto a
Receita Federal, do porte da entidade empresarial. O sistema identificara em coluna propria as
microempresas e empresas de pequeno porte participantes, procedendo a comparagdo com os
valores da primeira colocada, se esta for empresa de maior porte, assim como das demais
classificadas, para o fim de aplicar-se o disposto nos arts. 44 e 45 da LC n2 123, de 2006,
regulamentada pelo Decreto n2 8.538, de 2015.

59. Nessas condigdes, as propostas de microempresas e empresas de pequeno porte que se
encontrarem na faixa de até 5% (cinco por cento) acima da melhor proposta ou melhor lance serdo
consideradas empatadas com a primeira colocada.

59.1. Caso o licitante tenha utilizado a prerrogativa de efetuar oferta de desempate,
conforme art. 44, da Lei Complementar n2 123/2006, sera verificado no Portal
da Transparéncia do Governo Federal, no endereco Eletronico
http://www.portaldatransparencia.gov.br, se o somatério de ordens bancarias
recebidas pela licitante, relativas ao Ultimo exercicio e ao exercicio corrente, até
0 més anterior ao da data da licitagdo, fixada no predambulo deste Edital,
acrescidos do percentual de 20% (vinte por cento), ja seria suficiente para
extrapolar o faturamento maximo permitido como condicdo para esse
beneficio, conforme art. 32 da mencionada Lei Complementar.

60. A melhor classificada nos termos do item anterior tera o direito de encaminhar uma ultima
oferta para desempate, obrigatoriamente em valor inferior ao da primeira colocada, no prazo de 5
(cinco) minutos controlados pelo sistema, contados apds a comunicagdo automatica para tanto.

61. Caso a microempresa ou a empresa de pequeno porte melhor classificada desista ou ndo se
manifeste no prazo estabelecido, serdo convocadas as demais licitantes microempresa e empresa de
pequeno porte que se encontrem naquele intervalo de 5% (cinco por cento), na ordem de
classificagdo, para o exercicio do mesmo direito, no prazo estabelecido no subitem anterior.

62. No caso de equivaléncia dos valores apresentados pelas microempresas e empresas de
pequeno porte que se encontrem nos intervalos estabelecidos nos subitens anteriores, sera
realizado sorteio entre elas para que se identifique aquela que primeiro podera apresentar melhor
oferta.

63. Quando houver propostas beneficiadas com as margens de preferéncia em relagdo ao
produto estrangeiro, o critério de desempate sera aplicado exclusivamente entre as propostas que
fizerem jus as margens de preferéncia, conforme regulamento.
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64. A ordem de apresentagdo pelos licitantes é utilizada como um dos critérios de classificagdo,
de maneira que s6 podera haver empate entre propostas iguais (ndo seguidas de lances), ou entre
lances finais da fase fechada do modo de disputa aberto e fechado.

64.1. Havendo eventual empate entre propostas ou lances, o critério de desempate
sera aquele previsto no art. 32, § 29, da Lei n2 8.666, de 1993, assegurando-se a
preferéncia, sucessivamente, aos bens produzidos:

64.1.1. No pais.
64.1.2. Por empresas brasileiras.

64.1.3. Por empresas que invistam em pesquisa e no desenvolvimento de
tecnologia no Pais.

64.1.4. Por empresas que comprovem cumprimento de reserva de cargos
prevista em lei para pessoa com deficiéncia ou para reabilitado da
Previdéncia Social e que atendam as regras de acessibilidade
previstas na legislagdo.

65. Persistindo o empate, a proposta vencedora sera sorteada pelo sistema eletrénico dentre as
propostas ou os lances empatados.

66. Sera assegurado o direito de preferéncia previsto no seu artigo 32, conforme procedimento
estabelecido nos artigos 5° e 8° do Decreto n° 7.174, de 2010.

66.1. Os licitantes qualificados como microempresas ou empresas de pequeno porte
que fizerem jus ao direito de preferéncia previsto no Decreto n? 7.174, de 2010,
terdo prioridade no exercicio desse beneficio em relagdo as médias e as grandes
empresas na mesma situagao.

SECAO X - DA NEGOCIACAO

67. Encerrada a etapa de envio de lances da sessdo publica, o Pregoeiro encaminhara, pelo
sistema eletronico do COMPRASNET, contraproposta diretamente ao licitante que tenha
apresentado o melhor prego, para que seja obtida melhor proposta, vedada a negociagdo em
condigdes diferentes das previstas neste Edital.

68. A negociac¢do sera realizada por meio do sistema, podendo ser acompanhada pelos demais
licitantes.
69. Apds a negociagdo do prego, o Pregoeiro iniciara a fase de aceitagdo e julgamento da
proposta.

SECAO XI — DO JULGAMENTO DA PROPOSTA

70. Encerrada a etapa de negociagdo, o Pregoeiro examinard a proposta classificada em
primeiro lugar quanto a adequagdo ao objeto e a compatibilidade do prego em relagdo ao maximo
estipulado para contratagdo neste Edital e em seus anexos, observado o disposto no paragrafo Unico
do art. 72 e no § 92 do art. 26 do Decreto n.2 10.024/2019.

71. Para realizar sua andlise, no momento da aceita¢do do lance vencedor, o Pregoeiro solicitara
ao licitante melhor classificado o envio da sua proposta, readequada ao lance vencedor, no prazo
de até 02 (duas) horas, por meio da opgdo “Enviar Anexo” no sistema Comprasnet.
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71.1. O prazo estabelecido poderd ser prorrogado pelo Pregoeiro por solicitagdo
escrita e justificada do licitante, formulada antes de findo o prazo, e
formalmente aceita pelo Pregoeiro.

72. A proposta de prego, solicitada conforme item anterior, devera conter:

72.1. Pregos unitario e total por subitem, podendo o preco do treinamento ser
zerado, caso a solugdo ofertada pelo licitante seja Symantec Endpoint
Protection, conforme modelo de proposta constante no item 2.1 do Anexo 1 —
Termo de Referéncia, deste Edital.

72.2. Preco global da proposta.

72.3. Marca e modelo do produto, esse ultimo, se for o caso.

72.4. Conteldo do treinamento e sua carga horaria, caso a solugdo ofertada ndo seja
a Symantec Endpoint Protection.

72.5. Comprovagdo de atendimento da proposta a cada item do Anexo 2 — Requisitos
Técnicos Especificos, deste Edital.

72.5.1. A comprovagdo poderd ser feita pela entrega dos manuais do
fabricante, sites, catdlogos e/ou publica¢Bes originais, com indicagdo
das paginas/folhas/textos da informacdo desejada, conforme o
modelo da tabela constante no item 2.6 do Anexo 1 — Termo de
Referéncia, deste Edital.
73. O Pregoeiro examinard a proposta mais bem classificada quanto a compatibilidade do preco
ofertado com o valor estimado e a compatibilidade da proposta com as especificagdes técnicas do
objeto.

73.1. O Pregoeiro podera solicitar parecer técnico de pessoas pertencentes ou ndo ao
quadro de pessoal da SJES para orientar sua decisdo.

73.2. Ndo se considerara qualquer oferta de vantagem ndo prevista neste edital,
inclusive financiamentos subsidiados ou a fundo perdido.

73.3. Ndo se admitird proposta que apresente valores simbdlicos, irrisérios ou de
valor zero, incompativeis com os precos de mercado, exceto quando se
referirem a materiais e instalagdes de propriedade do licitante, para os quais
ele renuncie a parcela ou a totalidade de remuneragéo.

73.4. O ajuste da proposta ndo poderd implicar aumento do seu valor global.

74. O Pregoeiro podera convocar o licitante para enviar documento digital complementar, por

meio de funcionalidade disponivel no sistema Comprasnet, no prazo de até 02 horas, sob pena de
nao aceitagdo da proposta.

74.1.

74.2.

O prazo estabelecido poderd ser prorrogado pelo Pregoeiro por solicitagdo
fundamentada feita no chat do sistema eletronico, pelo licitante, antes de findo
0 prazo.

Dentre os documentos passiveis de solicitagdo pelo Pregoeiro, destacam-se os
que contenham as caracteristicas do material ofertado, tais como marca,
modelo, tipo, fabricante e procedéncia, além de outras informagdes
pertinentes, a exemplo de catalogos, folhetos ou propostas, encaminhados por
meio Eletrénico, ou, se for o caso, por outro meio e prazo indicados pelo
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Pregoeiro, sem prejuizo do seu ulterior envio pelo sistema Eletrdnico, sob pena
de ndo aceitagdo da proposta.

75. O Pregoeiro fixara prazo para o reenvio do anexo contendo a proposta detalhada quando o
prego total ofertado for aceitavel, mas os pregos unitarios que compdem necessitem de ajustes aos
valores estimados pela SJES ou haja necessidade de ajustes para adequar a propostas aos requisitos
exigidos neste edital e seus Anexos.

76. Caso o Pregoeiro realize diligéncias com vistas ao saneamento da proposta, suspendera a
sessdo publica do certame.

76.1. Apods a suspensdo da sessdo publica, o Pregoeiro enviard, via chat, mensagens
aos licitantes informando a data e o horario previstos para seu reinicio com, no
minimo, 24 horas de antecedéncia, e a ocorréncia sera registrada em ata.

76.2. O ndo atendimento da diligéncia no prazo fixado ou a recusa em fazé-lo
caracterizara hipotese de desclassificagdo da proposta.

76.3. Sera desclassificada a proposta que ndo corrigir ou justificar eventuais
irregularidades apontadas pelo Pregoeiro.

77. Qualquer interessado poderda requerer que se realizem diligéncias para aferir a
exequibilidade e a legalidade das propostas, devendo apresentar as provas ou os indicios que
fundamentam a suspeita.

78. N3o serd declarada vencedora do certame proposta que estiver com prego (unitdrio, total ou
global) superior ao definido no Anexo 7 — Planilha Demonstrativa de Pregos.

79. O licitante que abandonar o certame, deixando de enviar a documentagado indicada nesta
secdo, sera desclassificada e sujeitar-se-a as sangdes previstas neste Edital.

80. Se a proposta ou lance vencedor for desclassificado, o Pregoeiro examinara a proposta ou
lance subsequente, e, assim sucessivamente, na ordem de classificagao.

81. Sempre que a proposta ndo for aceita e antes de o Pregoeiro passar a subsequente, havera
nova verificagdo, pelo sistema, da eventual ocorréncia do empate ficto, previsto nos artigos 44 e 45
da LC n2 123, de 2006, seguindo-se a disciplina antes estabelecida, se for o caso.

82. Encerrada a analise quanto ao julgamento da proposta, o Pregoeiro verificara a habilitagao
do licitante, observado o disposto na Segao Xl — Da Habilitagao, deste Edital.

SEGCAO XII - DA HABILITACAO

83. Como condigdo prévia ao exame da documentagado de habilitagdo do licitante classificado
em primeiro lugar, o Pregoeiro verificarda o eventual descumprimento das condi¢des de
participagdo, especialmente quanto a existéncia de sangdo que impeca a participagdo no certame ou
a futura contratagdo, mediante a consulta aos seguintes cadastros:

83.1. SICAF.

83.2. Cadastro Nacional de Pessoas Inidéneas e Suspensas (CEIS), da Controladoria-
Geral da Uni3o, no site http://www.portaltransparencia.gov.br/sancoes/ceis

83.3. Cadastro Nacional de Condenagdes Civeis por Ato de Improbidade
Administrativa — CNIA, do Conselho Nacional de Justica, no site
http://www.cnj.jus.br/improbidade adm/consultar requerido.php

83.4. Lista de Inidoneos, mantida pelo Tribunal de Contas da Unido — TCU, no site
https://contas.tcu.gov.br/ords
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83.5. Cadastro de Servidores da Justica Federal do Espirito Santo.

84. A consulta aos cadastros serd realizada em nome do licitante e também de seu sécio
majoritario, por forga do artigo 12 da Lei n° 8.429, de 1992, que prevé, dentre as sangdes impostas
ao responsavel pela prética de ato de improbidade administrativa, a proibi¢do de contratar com o
Poder Publico, inclusive por intermédio de pessoa juridica da qual seja sécio majoritario.

85. Constatada a existéncia de sang¢do, o Pregoeiro reputara o licitante inabilitado, por falta de
condi¢do de participagdo.

86. Caso atendidas as condigdes de participacdo, a habilitagdo do licitante classificado em
primeiro lugar serd verificada por meio:

86.1. Do Sicaf (habilitagdo parcial), no tocante a documentagao relativa a habilitagdo
juridica, regularidade trabalhista (Certiddo Negativa de Débitos Trabalhistas —
CNDT, criada pela Lei 12.440, de 07.07.2011) e fiscal com a Fazenda Nacional, o
Sistema da Seguridade Social e o Fundo de Garantia do Tempo de Servigo —
FGTS.

86.1.1. Fica assegurado ao licitante que porventura estiver em débito com o
sistema da seguridade social, durante a vigéncia da calamidade
publica nacional reconhecida pelo Decreto Legislativo N2. 6\2020, o
que dispde o § Unico, do Art. 3, da Emenda Constitucional N2. 106,
de 07\05\2020.

86.2. Dos documentos de habilitacdo anexados no sistema pelo licitante,
concomitantemente com a proposta, antes da abertura da sessdo publica,
conforme “Se¢do V — Da Apresentagao da Proposta e dos Documentos de
Habilitagdo”, deste Edital.

87. E dever do licitante atualizar previamente as comprovacdes constantes do SICAF, exigidas no
item acima, para que estejam vigentes na data da abertura da sessdo publica, ou encaminhar, em
conjunto com a apresentacdo da proposta, antes da abertura da sessdo publica, a respectiva
documentagado atualizada.

88. O descumprimento do item acima implicara a inabilitacdo do licitante, exceto se a consulta
aos sitios eletrénicos oficiais de 6rgdos e entidades emissores de documentos/certiddes feita pelo
Pregoeiro lograr éxito em encontrar o(s) documento(s) valido(s), conforme art. 43, §32, do Decreto
10.024, de 2019.

89. Havendo necessidade, o Pregoeiro podera convocar o licitante, por meio de funcionalidade
disponivel no sistema eletrénico Comprasnet, para enviar documento complementar necessario a
confirmagdo daqueles exigidos neste Edital e ja apresentados, no prazo de até 02 horas, sob pena de
inabilitacdo.
89.1. A documentagdo complementar em questdo permite, apenas, a solicitagdo de
documentos outros para confirmagdo dos ja apresentados, sendo exemplo a
requisigdo de copia de contrato de prestagdo de servigos que tenha embasado a
emissdo de atestado de capacidade técnica ja apresentado e a comprovagdo de
que o licitante atende aos requisitos estabelecidos nos incisos |, Il e Il do art. 52
do Decreto n2. 7.174/2010, caso tenha usufruido desse direito de preferéncia.

89.2. Os licitantes deverdo disponibilizar, quando solicitados, todas as informagdes
necessarias a comprovagdo da legitimidade dos atestados de capacidade
técnica apresentados, se for o caso, por meio de cépia do instrumento que deu
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suporte a contratagdo, enderego atual da contratante e local em que foram
prestados os servigos, dentre outros documentos.

89.3. O prazo estabelecido podera ser prorrogado pelo Pregoeiro por solicitagdo
escrita e justificada do licitante, formulada antes de findo o prazo, e
formalmente aceita pelo Pregoeiro.

89.4. Somente havera a necessidade de comprovagdo do preenchimento de
requisitos mediante apresentagdo dos documentos originais ndo-digitais
quando houver duvida em relagdo a integridade do documento digital

90. N3o serdo aceitos documentos de habilitagdo com indicagdo de CNPJ/CPF diferentes, salvo
aqueles legalmente permitidos.

91. Se o licitante for a matriz, todos os documentos deverdo estar em nome da matriz, e se o
licitante for a filial, todos os documentos deverdo estar em nome da filial, exceto aqueles
documentos que, pela prépria natureza, comprovadamente, forem emitidos somente em nome da
matriz.

91.1. Os atestados de capacidade técnica/responsabilidade técnica podem ser
apresentados em nome e com CNPJ da matriz e/ou da filial.

92. A existéncia de restri¢do relativamente a regularidade fiscal e trabalhista ndo impede que a
licitante qualificada como microempresa ou empresa de pequeno porte seja declarada vencedora,
uma vez que atenda a todas as demais exigéncias do Edital.

93. Caso a proposta mais vantajosa seja ofertada por licitante qualificada como microempresa
ou empresa de pequeno porte, e uma vez constatada a existéncia de alguma restrigdo no que tange
a regularidade fiscal e trabalhista, a mesma sera convocada para, no prazo de 5 (cinco) dias Uteis,
apods a declaragdo do vencedor, comprovar a regularizagao.

93.1. A prorrogagdo do prazo previsto poderd ser concedida, a critério da
Administragdo Publica, quando requerida pelo licitante, mediante apresentagdo
de justificativa.

93.2. A ndo regularizagdo da documentagao fiscal e trabalhista, no prazo previsto na
subcondicdo anterior, implicarda decadéncia do direito a contratacdo, sem
prejuizo das sang¢Oes previstas neste Edital, e facultara ao Pregoeiro convocar
os licitantes remanescentes, na ordem de classificagdo.

93.3. Se, na ordem de classificagdo, seguir-se outra microempresa ou empresa de
pequeno porte com alguma restricdo na documentacao fiscal e trabalhista, sera
concedido o mesmo prazo para regularizagdo.

94. Havendo necessidade de analisar minuciosamente os documentos exigidos, o Pregoeiro
suspendera a sessdo publica.

94.1. Apods a suspensdo da sessdo publica, o Pregoeiro enviara, via chat, mensagens
aos licitantes informando a data e o horario para seu reinicio.

95. Sera inabilitado o licitante que ndo comprovar sua habilitagdo seja por ndo apresentar
quaisquer dos documentos exigidos, apresenta-los em desacordo com o estabelecido neste Edital ou
a consulta aos sitios eletrénicos oficiais emissores de certiddes feita pelo Pregoeiro ndo tenha
logrado éxito em encontrar a(s) certidao(des) valida(s).

96. Sempre que o Pregoeiro julgar o licitante inabilitado, havera nova verificagdo, pelo sistema,
da eventual ocorréncia do empate ficto, previsto nos artigos 44 e 45 da LC n2 123, de 2006,
seguindo-se a disciplina antes estabelecida para aceitagdo da proposta subsequente.
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97. Constatado o atendimento as exigéncias de habilitagdo fixadas no Edital, o licitante sera
declarado vencedor.

SECAO XIll - DOS RECURSOS

98. Declarado o vencedor e decorrida a fase de regularizagdo fiscal e trabalhista do licitante
qualificado como microempresa ou empresa de pequeno porte, se for o caso, sera concedido o
prazo de, no minimo, 30 (trinta) minutos para que qualquer licitante manifeste a intengdo de
recorrer, de forma motivada, isto &, indicando contra qual(is) decisdo(6es) pretende recorrer e por
quais motivos, em campo préprio do sistema eletronico Comprasnet.

99. Havendo quem se manifeste, cabera ao Pregoeiro verificar a tempestividade e a existéncia
de motivagdo da intengdo de recorrer.

99.1. O Pregoeiro examinara a intengdo de recurso, aceitando-a ou, motivadamente,
rejeitando-a, em campo préprio do sistema.

99.2. Nesse momento o Pregoeiro ndo adentrard no mérito recursal, mas apenas
verificard as condigdes de admissibilidade do recurso.

99.3. No juizo de admissibilidade das intengGes de recurso sera avaliada tdao somente
a presenga dos pressupostos recursais: sucumbéncia, tempestividade,
legitimidade, interesse e motivagdo (TCU Ac. 520/2014-Plendrio, item 9.5.1).

100. A falta de manifestagdo imediata e motivada do licitante quanto a intengdo de recorrer
importard a decadéncia desse direito e o Pregoeiro estara autorizado a adjudicar o objeto ao
licitante vencedor.

101. Uma vez admitido o recurso, o licitante recorrente terd, a partir da data que o Pregoeiro
aceitar o recurso, o prazo de trés dias para apresentar as razles, pelo sistema eletronico
Comprasnet.

102. Desde logo, os demais licitantes ficardo intimados para, se desejarem, apresentarem
contrarrazGes, também pelo sistema eletronico, em outros trés dias, que comegardo a contar da
data final do prazo do licitante recorrente, assegurada vista imediata dos elementos indispensaveis a
defesa de seus interesses.

103. Os autos do processo permanecerdo com vista franqueada aos interessados, no endereco
constante neste Edital.

104. Os recursos serdo decididos pelo Juiz Federal Diretor do Foro da Se¢do Judiciaria do Espirito
Santo.

105. O acolhimento do recurso implicara a invalidagdo apenas dos atos insuscetiveis de
aproveitamento.

SECAO XIV — DA REABERTURA DA SESSAO PUBLICA
106. A sessdo publica podera ser reaberta:

106.1. Nas hipoteses de provimento de recurso que leve a anulagdo de atos anteriores
a realizagdo da sessdo publica precedente ou em que seja anulada a proépria
sessdo publica, situagdo em que serdo repetidos os atos anulados e os que dele
dependam.

106.2. Quando houver erro na aceitagdo do pregco melhor classificado ou quando o
licitante declarado vencedor ndo assinar o contrato, ndo retirar o instrumento
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equivalente ou ndo comprovar a regularizagdo fiscal e trabalhista, nos termos
do art. 43, §12 da LC n2 123/2006. Nessas hipdteses, serdo adotados os
procedimentos imediatamente posteriores ao encerramento da etapa de
lances.

107. Todos os licitantes remanescentes deverdo ser convocados para acompanhar a sessdo
reaberta.

107.1. A convocagdo se dard por meio do sistema eletronico Comprasnet
(“Mensagens”).

107.2. Adicionalmente, a convocagdo do licitante podera ser realizada por e-mail, se
esse dado estiver disponivel ao Pregoeiro no Comprasnet ou SICAF e de acordo
com a fase do procedimento licitatério.

107.3. E responsabilidade do licitante manter seus dados cadastrais atualizados.

SECAO XV - DA ADJUDICAGCAO E HOMOLOGAGAO

108. O objeto deste Pregao serda adjudicado pelo Pregoeiro, salvo quando houver recurso,
hipotese em que a adjudicagdo caberd a autoridade competente para homologagao.

109. A homologagdo deste Pregdao compete a Diretora da Secretaria Geral da Segdo Judiciaria do
Espirito Santo.

SECAO XVI - DA GARANTIA DE EXECUCAO

110. Sera exigida a prestagdo de garantia na presente contratagdo, conforme regras constantes
no item 19 do Termo de Referéncia.

SEGCAO XVII - DO INSTRUMENTO CONTRATUAL

111. Depois de homologado o resultado deste Pregdo, o licitante vencedor serd convocado para
assinatura do contrato, dentro do prazo de 05 (cinco) dias, sob pena de decair o direito a
contratagdo, sem prejuizo das sang¢des previstas neste Edital.

111.1. Podera ser acrescentada ao contrato a ser assinado qualquer vantagem
apresentada pelo licitante vencedor em sua proposta, desde que seja
pertinente e compativel com os termos deste Edital.

111.2. O prazo para a assinatura do contrato podera ser prorrogado, por igual periodo,
quando solicitado pelo licitante vencedor durante o seu transcurso, desde que
ocorra motivo justificado e aceito por esta Administragdo.

111.3. Preferencialmente, o contrato sera assinado digitalmente.

111.4. Caso ndo seja viavel a assinatura digital, o prazo de que trata o caput desta
clausula sera de 10 (dez) dias.

112. O Aceite da Nota de Empenho ou do instrumento equivalente, emitida a empresa
adjudicada, implica no reconhecimento de que:

112.1. Referida Nota esta substituindo o contrato, aplicando-se a relagdo de negdcios
ali estabelecida as disposi¢cdes da Lei n2 8.666, de 1993.

112.2. A Contratada se vincula a sua proposta e as previsdes contidas no edital e seus
anexos.
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112.3. A Contratada reconhece que as hipdteses de rescisao sdo aquelas previstas nos
artigos 77 e 78 da Lei n? 8.666/93 e reconhece os direitos da Administracdo
previstos nos artigos 79 e 80 da mesma Lei.

113. O prazo de vigéncia da contratacdo é de 36 (trinta e seis) contados a partir da data de
ativagdo das licengas, registrada na emissdo do Termo de Recebimento Definitivo, conforme item 18
do Anexo 1 — Termo de Referéncia, deste Edital.

114. Por ocasido da assinatura do contrato, sera verificada a representatividade legal do
assinante, regularidade fiscal e trabalhista da empresa vencedora, bem como possivel suspensdo
temporaria de participagdo em licitagdo, no ambito do érgdo ou entidade, e proibigdo de contratar
com a Unido, conforme exigido nas respectivas condi¢Ges de habilitagdo e participagdo consignadas
no Edital.

115. Como condigdo para assinatura do contrato, serdo exigidos, conforme Anexo 1 — Termo de
Referéncia, deste Edital:

115.1. Indicagdo de funciondrio do quadro da CONTRATADA para atuar como preposto
junto a CONTRATANTE, fornecendo o nome completo, nimeros de telefones, e-
mail e enderego.

115.2. Assinatura do Termo de Compromisso e do Termo de Ciéncia, anexos deste
Edital.

115.3. Indicagdo dos contatos da central de suporte técnico que atenderd a
CONTRATANTE.

116. Na hipotese de o vencedor da licitagdo ndo comprovar as condicbes de habilitagdo
consignadas no Edital ou se recusar a assinar o contrato, a Administragdo, sem prejuizo da aplicagdo
das san¢Ges e demais cominagGes legais cabiveis a esse licitante, podera convocar outro licitante,
respeitada a ordem de classificagdo, para, apds a comprovagdo dos requisitos para habilitagdo,
analisada a proposta e eventuais documentos complementares e, feita a negociagdo, assinar o
contrato.

117. O licitante devera apresentar comprovagdo da origem dos bens importados oferecidos e da
quitagdo dos tributos de importagdo a eles referentes, no momento da entrega do objeto, sob pena
de rescisdo contratual e multa.

SECAO XVIIl - DO REAJUSTAMENTO EM SENTIDO GERAL

118. As regras acerca do reajustamento em sentido geral do valor contratual sdo as estabelecidas
no Termo de Referéncia, anexo a este Edital.

SEGAO XIX — DO RECEBIMENTO DO OBJETO E DA FISCALIZACAO

119. Os critérios de recebimento e aceitagdo do objeto e de fiscalizagdo estdo previstos no Termo
de Referéncia.

SECAO XX — DAS OBRIGAGOES DA CONTRATANTE E DA CONTRATADA

120. As obrigagGes da Contratante e da Contratada sdo as estabelecidas no Termo de Referéncia.

SECAO XXI — DA GARANTIA CONTRATUAL DOS BENS

121. N3o haverd exigéncia de garantia contratual dos bens fornecidos na presente contratagao.
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SECAO XXIl - DO PAGAMENTO

122. As regras acerca do pagamento sdo as estabelecidas no Termo de Referéncia, anexo a este
Edital.

SEGCAO XXIll - DAS SANCOES ADMINISTRATIVAS

123. O licitante serd sancionado com o impedimento de licitar e contratar com a Unido e sera
descredenciado no SICAF, pelo prazo de até 5 (cinco) anos, sem prejuizo de multa de até 30% do
valor estimado para a contratagdao e demais cominag0es legais, garantido o direito a ampla defesa,
nos seguintes casos:

123.1. N3o assinar o termo de contrato ou a ata de registro de pregos ou
aceitar/retirar o instrumento equivalente, quando convocado dentro do prazo
de validade da proposta.

123.2. Deixar de entregar a documentagdo exigida no Edital.
123.3. Apresentar documentagdo falsa.

123.4. Causar o atraso na execugdo do objeto.

123.5. N3do mantiver a proposta.

123.6. Falhar na execugdo do contrato.

123.7. Fraudar a execugdo do contrato.

123.8. Comportar-se de modo inidéneo.

123.9. Declarar informagdes falsas.

123.10. Cometer fraude fiscal.

124. As sangOes do item acima também se aplicam aos integrantes do cadastro de reserva, em
Pregdo para registro de pregos que, convocados, ndo honrarem o compromisso assumido
injustificadamente.

125. A auséncia de entrega de documentos exigidos no certame licitatério, bem como sua
entrega de forma incompleta, independentemente do resultado do certame, sujeitara o licitante a
apuragdo de responsabilidade administrativa pertinente, com a possivel aplicagdo das sangdes
previstas na Lei n2 8.666/93, na Lei n2 10.520/2002, no presente Edital e nos demais atos
normativos desta Administragdo.

126. O ndo cumprimento injustificado pela contratada de quaisquer das obrigagGes, dentro dos
prazos estabelecidos neste Edital, sujeita-la-a as penalidades previstas nos artigos 86 a 88 da Lei n2
8.666/93.

127. Reputar-se-3o inidéneos atos como os descritos nos artigos 90, 92, 93, 94, 95 e 97 da Lei n?
8.666/93.

128. Os procedimentos de aplicagdo e recolhimento das multas sdo regulamentados pela NI-4-09,
desta Segdo Judiciaria, conforme condigOes estabelecidas a seguir:

128.1. Inexecugdes totais: multa indenizatéria de 30 % (trinta por cento) sobre o valor
global do contrato.

128.2. Inexecugdes parciais: multa indenizatéria de no minimo 10% (dez por cento) e
no maximo 30% (trinta por cento) sobre o valor equivalente a obrigagdo
inadimplida ou sobre o valor da adjudicacdo.
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128.3. Atrasos injustificados na execugdo do contrato: multa de mora diaria de 0,3%
(trés décimos por cento), calculada a base de juros compostos, sobre o valor da
obrigagdo inadimplida, limitada a 30% (trinta por cento) do valor da obrigacao.

128.4. O prazo para pagamento de multa indenizatéria sera de 30 (trinta) dias,
contados da data do recebimento da intimagdo.

129. A penalidade de multa pode ser aplicada cumulativamente com as demais sangdes.

130. Caso o valor da multa ndo seja suficiente para cobrir os prejuizos causados pela conduta do
licitante, a Unido ou Entidade podera cobrar o valor remanescente judicialmente, conforme artigo
419 do Cddigo Civil.

131. A apuragdo de atos lesivos a Administracdo Publica sera conforme Lei n2. 12.846/2013.

132. Considera-se comportamento inidoneo, entre outros, a declaragdo falsa quanto as condigdes
de participagdo, quanto ao enquadramento como ME/EPP ou o conluio entre os licitantes, em
qualquer momento da licitagdo, mesmo apos o encerramento da fase de lances.

133. A aplicagdo de qualquer das penalidades previstas realizar-se-d4 em processo administrativo
que assegurara o contraditério e a ampla defesa ao licitante/adjudicatario, observando-se o
procedimento previsto na Lei n2 8.666, de 1993, e subsidiariamente na Lei n2 9.784, de 1999.

134. A autoridade competente, na aplicagdo das sang¢Ges, levara em consideragdo a gravidade da
conduta do infrator, o carater educativo da pena, bem como o dano causado a Administragdo,
observado o principio da proporcionalidade.

135. As penalidades serdo obrigatoriamente registradas no SICAF.

136. As sangGes por atos praticados no decorrer da contratagdo estdao previstas no Termo de
Referéncia.

SECAO XXIV — DA IMPUGNAGAO E DO PEDIDO DE ESCLARECIMENTOS

137.  Até 3 (trés) dias Uteis antes da data fixada para abertura da sessdo publica, qualquer pessoa,
fisica ou juridica, podera impugnar o ato convocatdrio deste Pregdo mediante peti¢do a ser enviada
exclusivamente para o enderego eletronico pregoeiro@ijfes.jus.br, até as 19 horas, no horario de
Brasilia/DF.

138. A impugnacdo serd decidida no prazo de até 2 (dois) dias Uteis contados da data de
recebimento da impugnacao.

139. A impugnagdo devera conter os seguintes dados do interessado ou de quem o represente:
nome e endereco completos, telefone, data e assinatura do interessado ou de seu representante,
formulagdo do pedido, com exposigdo dos fatos e seus fundamentos.

140. Acolhida a impugnagdo contra este Edital, serd definida e publicada nova data para a
realizagdo do certame, exceto quando, inquestionavelmente, a alteracdo ndo afetar a formulagdo
das propostas.

141. Os pedidos de esclarecimentos referentes a este processo licitatério deverao ser enviados,
até 03 (trés) dias Uteis anteriores a data designada para abertura da sessdo publica, exclusivamente
para o endereco eletrénico pregoeiro@jfes.jus.br, até as 19 horas, no horario de Brasilia/DF.

142. Os pedidos de esclarecimentos serdo respondidos no prazo de até 2 (dois) dias Uteis
contados da data de recebimento do pedido.

143. As impugnagGes e pedidos de esclarecimentos ndo suspendem os prazos previstos no
certame.
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143.1. A concessdo de efeito suspensivo a impugnag¢do é medida excepcional e devera
ser motivada pelo Pregoeiro, nos autos do processo de licitagdo.

144. As respostas as impugnac¢des e aos esclarecimentos solicitados serdo disponibilizadas no
sistema eletronico e vinculardo os participantes e a Administragao.

SECAO XXV — DISPOSIGOES FINAIS

145. A Pregoeira JULIANA SILVA PRADO LUCHI esta designada para a realizagdo da sessdo publica
deste Pregdo, podendo ser substituida por outra(o), entre os Pregoeiros desta Secdo Judiciaria,
conforme previsto na Portaria N2 JFES-POR-2019/00075, de 16 de dezembro de 2019.

146. O Edital estd disponibilizado, na integra, nos enderegos eletronicos:
WWwWw.comprasgovernamentais.gov.br e www.jfes.jus.br, na opgdo “Licitages”.

147. O Edital podera ser obtido junto a na Segdo de Licitagdes desta Segdo Judiciaria, situada na
Av. Marechal Mascarenhas de Moraes, 1877, sala 142, CEP: 29.053-245, Monte Belo — Vitdria - ES,
no hordrio de 12:00 as 17:00 horas. Telefones: 27-3183-5105/5094 (12 as 19h). E-mail:
selic@jfes.jus.br.

148. Os autos do processo permanecerdao com vista franqueada aos interessados no mesmo
enderego acima.

149. Em caso de divergéncia entre disposi¢ées deste Edital e de seus anexos ou demais pegas que
compGem o processo, prevalecera as deste Edital.

150. Em caso de divergéncia entre normas infralegais e as contidas neste Edital, prevalecerdo as
ultimas.

151. Este Pregdo podera ter a data de abertura da sessdo publica transferida por conveniéncia da
SJES, sem prejuizo do disposto no art. 4, inciso V, da Lei n2 10.520/2002.

152. Nao havendo expediente ou ocorrendo qualquer fato superveniente que impeca a realizagao
do certame na data marcada, a sessdo serd automaticamente transferida para o primeiro dia util
subsequente, no mesmo horario anteriormente estabelecido, desde que ndo haja comunicagdo em
contrario, pelo Pregoeiro.

153. Da sessdo publica do Pregdo divulgar-se-a Ata no sistema Comprasnet, imediatamente apds
0 seu encerramento, para acesso livre.

154. Todas as referéncias de tempo no Edital, no aviso e durante a sessdo publica observardo o
horario de Brasilia — DF.

155. A participagdo no presente certame implicard aceitagdo integral e irretratavel das normas
contidas neste Edital e seus anexos, bem como a observancia dos preceitos legais e regulamentares
que disciplinem a matéria.

156.  Os licitantes assumem todos os custos de preparagdo e apresentagdo de suas propostas e a
Administragdo ndo serd, em nenhum caso, responsavel por esses custos, independentemente da
condugdo ou do resultado do processo licitatorio.

157. E facultado ao Pregoeiro ou a autoridade superior, em qualquer fase deste Pregio,
promover diligéncia destinada a esclarecer ou completar a instrugdo do processo, vedada a inclusdo
posterior de informagdo ou de documentos que deveriam ter sido apresentados para fins de
classificagdo e habilitagdo.

158. No julgamento das propostas e na fase de habilitagdo, o Pregoeiro podera sanar erros ou
falhas que ndo alterem a substdncia das propostas, dos documentos e sua validade juridica,
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mediante decisdo fundamentada, registrado em ata e acessivel a todos, atribuindo-lhes validade e
eficacia para fins de classificagdo e habilitacdo.

159. As normas que disciplinam este Pregdo serdo interpretadas em favor da ampliagdo da
disputa entre os interessados, resguardados o interesse da Administragdo, o principio da isonomia, a
finalidade e a seguranca da contratagdo.

160. O desatendimento de exigéncias formais ndo essenciais ndo importard o afastamento do
licitante, desde que seja possivel o aproveitamento do ato, observados os principios da isonomia e
do interesse publico.

161. Na contagem dos prazos estabelecidos neste Edital e seus Anexos, excluir-se-a o dia do inicio
e incluir-se-d o do vencimento. SO se iniciam e vencem os prazos em dias de expediente na
Administragdo.

162. O Juiz Federal Diretor do Foro da Seg¢do Judiciaria do Espirito Santo poderd revogar o
certame somente em razdo do interesse publico, por motivo de fato superveniente devidamente
comprovado, pertinente e suficiente para justificar a revogagdo e devera anular este Pregao por
ilegalidade, de oficio ou por provocagao de qualquer pessoa, mediante ato escrito e fundamentado.

162.1. A anulagdo do Pregdo induz a do contrato.

162.2. Os licitantes ndo terdo direito a indenizagdo em decorréncia da anulagdo do
procedimento licitatério, ressalvado o direito do contratado de boa-fé de ser
ressarcido pelos encargos que tiver suportado no cumprimento do contrato.

163. As decisdes do Pregoeiro somente serdo consideradas definitivas depois de homologadas
pela Diretora da Secretaria Geral da Segdo Judiciaria do Espirito Santo.

164. A homologagdo do resultado desta licitagdo ndo implicara direito a contratagdo.

165. Fica eleito o Foro da Justica Federal de Primeiro Grau — Se¢do Judicidria do Espirito Santo
para dirimir quaisquer duvidas ou pendéncias decorrentes do presente CERTAME, que ndo possam
ser dirimidas administrativamente.

SECAO XXVI - DOS ANEXOS
166. Sdo partes integrantes deste Edital os seguintes anexos:
166.1. Anexo 1 - Termo de Referéncia.
166.2. Anexo 2 — Requisitos Técnicos Especificos.
166.3. Anexo 3 — Modelo de Termo de Compromisso.
166.4. Anexo 4 —Modelo de Termo de Ciéncia.
166.5. Anexo 5— Documento Oficial de Demanda.
166.6. Anexo 6 — Estudo Técnico Preliminar.
166.7. Anexo 7 — Planilha Demonstrativa de Pregos.
166.8. Anexo 8 — Minuta de Contrato.
Vitéria, 18 de agosto de 2020.
JULIANA SILVA PRADO LUCHI
SUPERVISORA DA SECAO DE LICITACGES
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Termo de Referéncia

PROCESSO N2 JFES-SEC-2019/00188

ANEXO |
TERMO DE REFERENCIA

1. DO OBJETO DA CONTRATACAO

1.1. Aquisigdo de licengas de solugdo de seguranca do tipo Endpoint Protection, gerenciadas por
meio de uma plataforma unificada, para prover servigo de protegdo de desktops e servidores
corporativos da Justiga Federal de Primeiro Grau no Espirito Santo (JFES) contra infecgdo de
diversos tipos de ameagas virtuais (malwares), conforme condigdes, quantidades e
exigéncias estabelecidas no Edital e seus anexos.

1.1.1. Estdo inclusos no objeto:
1.1.1.1. Suporte técnico por, no minimo, 36 (trinta e seis) meses conforme item
6.2.4 do Termo de Referéncia.
1.1.1.2. Treinamento oficial do desenvolvedor da solugdo para 03 (trés) servidores
da JFES, caso a solugdo ofertada pelo licitante ndo seja a Symantec Endpoint
Protection, conforme 6.3 do Termo de Referéncia.

2. DO MODELO DE PLANILHA DE FORMAGAO DE PRECOS DISCRIMINADOS

2.1. A licitante deverd apresentar proposta de pregos conforme modelo a seguir, contendo
discriminagdo detalhada dos produtos/servigos ofertados, valor unitario e total, em moeda
nacional brasileira.

Item Unico - Solugdo de Seguranga Endpoint Protection
) . Valor Unit. | Valor Total
Subitem Descri¢do Qtd. (R$) RS)
Licengas de solugdo de seguranga do
tipo Endpoint Protection, gerenciado
1.1 por meio de uma plataforma unificada, | 1.100
com suporte por no minimo 36 (trinta e
seis) meses.
Treinamento oficial do desenvolvedor
da solugdo.
Nota: caso a solugdo ofertada seja a
1.2 y . 3
Symantec Endpoint Protection, a atual
utilizada pelo érgdo, o prego desse
subitem podera ser zerado.
Prego Global da Solugdo de Seguranga Endpoint Protection (1.1 + 1.2)

2.2. As descrigBes apresentadas na defini¢do do objeto e na planilha de formagdo de pregos
correspondem as caracteristicas minimas desejadas, nada impedindo o fornecimento de
produto com caracteristicas superiores as especificadas.

2.3. Na cotagdo de pregos deverdo estar inclusos todos os itens de custo e despesas, tais como

materiais, servigos, transportes, embalagens, seguro, mé&o-de-obra, saldrios dos
profissionais, impostos, encargos sociais, encargos tributarios, taxas, fretes e as demais
despesas que incidam direta ou indiretamente sobre os produtos, mesmo que ndo estejam
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relacionadas na proposta, ndo sendo admitido nenhum 6nus adicional a CONTRATANTE

durante a prestagdo dos servigos.

2.4. A solugdo atual em operagdo do 6rgdo é a Symantec Endpoint Protection, versdo 14.2 RU2,
serial number M4119103347, 1.100 (um mil e cem) licengas, com validade até 02/04/2020.

Termo de Referéncia

2.5. Caso a licitante opte pelo fornecimento da solugdo Symantec Endpoint Protection, isto €, a

solugdo em operagdo no 6rgdo, conforme item 2.4, podera considerar a entrega de

renovagao do licenciamento existente ou de novas licengas.

2.6. Juntamente com a proposta, a licitante devera comprovar o atendimento a cada item do
ANEXO I, que trata dos requisitos técnicos especificos da licenga, que podera ser feita pela
entrega dos manuais do fabricante, sites, catdlogos e/ou publicagdes originais, com
indicagdo das paginas/folhas/textos da informagdo desejada, conforme o modelo da tabela

abaixo:

Comprovagio de atendimento ao ANEXO Il - REQUISITOS TECNICOS ESPECIFICOS

Item do ANEXO Il

Documento de Comprovagado

< Numero do item>

< Informar o documento (manual do
fabricante, site, catdlogo e/ou
publicagdo original) que que comprove
o atendimento a especificagdo >

< Indicagéo da pdgina,
folha, texto ou outro
meio para localizar a

informagdo desejada >

| 3. DA DESCRICAO DA SOLUCAO DE TIC

3.1. Nos termos do art. 14 da Instrugdo Normativa n? 1, de 4 de abril de 2019, da Secretaria de

Governo Digital do Ministério da Economia, a descri¢do da solugdo de TIC “deverd conter de
forma detalhada, motivada e justificada, inclusive quanto a forma de cdlculo, o quantitativo
de bens e servigos necessdrios para a sua composicd@o”. Tais informagdes foram inseridas nos

itens que seguem adiante.
3.2. Verifica-se que os itens desta contratagdo sdo oferecidos por diversos fornecedores no

mercado de TIC e apresentam caracteristicas padronizadas e usuais. Assim, pode-se concluir

que o objeto da contratagdo é comum e, portanto, sugere-se como melhor opgdo a utilizagdo
da modalidade “Pregdo” sendo, preferencialmente, em sua forma eletronica e do tipo

“Menor Prego”.

4. DA JUSTIFICATIVA PARA A CONTRATACAO

4.1. Aaquisicdo tem por objetivo garantir a continuidade do negdcio, através do uso de solugdo
de seguranga do tipo Endpoint Protection, utilizando uma plataforma unificada de

gerenciamento e visando a protegdo das estagdes de trabalho e equipamentos servidores

do érgdo.

4.2. Essa solugdo possui, em verdade, uma atuagdo muito mais abrangente na seguranga do
ambiente de tecnologia da informag&do corporativa, combinando ferramentas de protegdo
contra outras ameagas digitais, sendo indispensavel a qualquer corporagdo nos dias atuais.

4.3. A solugdo estd alinhada aos planos estratégico, diretor e de contratagdes de tecnologia da
informagdo e comunicacgdo, respectivamente PETIC, PDTIC e PCTIC, conforme apresentado

nos quadros a seguir.
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ALINHAMENTO AO PLANO ESTRATEGICO - PETI

Objetivo Estratégico

Assegurar efetividade dos servigos de Tl para a Justica Federal

ALINHAMENTO AO PLANO DIRETOR - PDTIC

Id Necessidade/Iniciativa
7 Prover recursos para preservar a seguranga das informagdes.
VINCULACAO AO PLANO DE CONTRATACOES DO EXERCICIO - PCTIC
Item Objeto
TI.42 Licenciamento antivirus.

5. DOS RESULTADOS/BENEFiICIOS A SEREM ALCANGADOS

5.1. Alta disponibilidade dos servigos e sistemas de TI.

5.2. Maior celeridade na solugdo de eventuais problemas de seguranga nos equipamentos.
5.3. Ambiente operacional atualizado e menos suscetivel a falhas de funcionamento e de

seguranga.

‘ 6. DAS ESPECIFICACOES MINIMAS DOS BENS E SERVICOS

6.1. CONDICOES GERAIS

6.1.1. As especificagdes devem ser consideradas como requisitos minimos, sendo aceitas

especificagdes idénticas ou superiores.

6.2. SUBITEM 1.1 — LICENGAS E SERVICOS ASSOCIADOS
6.2.1. Das caracteristicas das licengas:

6.2.1.1. A CONTRATADA deverd fornecer, observado o item 2.5, licengas de
software de seguranga do tipo Endpoint Protection, ora denominada como
SOLUCAO, gerenciadas por meio de uma plataforma unificada fornecidas
junto com a SOLUCAO, para as estacdes de trabalho e equipamentos
servidores do Orgdo, atendendo aos requisitos técnicos descritos no
ANEXO Il e abrangendo as demais exigéncias dessa especificagdo.

6.2.1.2. Deverd ser fornecido certificado do desenvolvedor da SOLUGCAO que
comprove o registro no seu site oficial do quantitativo das licengas e do
suporte técnico pelo periodo minimo de 36 (trinta e seis) meses, contados
a partir da data de data de ativagdo das licengas, registrada na emissdo do
TERMO DE RECEBIMENTO DEFINITIVO, nos termos dessa especificagdo.
6.2.1.2.1. A ativagdo das licengas se dard apenas apds conclusdo dos

servigos de instalagdo.

6.2.1.3. O servigo de atualizagdo das licengas sera prestado dentro do periodo de
suporte e consiste na disponibilizagdo via Internet para a CONTRATANTE de
todas as versdes (upgrades), atualizagBes (releases) e corregBes (updates),
de forma a manter a solugdo permanentemente atualizada, bem como, no
fornecimento de manuais e boletins técnicos com informagdes que

3
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assegurem a plena utilizagdo dos produtos licenciados sem custo adicional
para a CONTRATANTE.

Os produtos deverdo ser entregues em sua versdo mais atual, compativel
com a instalagdo local na infraestrutura da CONTRATADA (on premises).

Dos servigos de instalagdo:

6.2.2.1.

6.2.2.2.

6.2.2.3.

Os servigos de instalagdo serdo executados preferencialmente via acesso

remoto, a ser disponibilizado pela CONTRATANTE.

Caso a solugdo fornecida seja a Symantec Endpoint Protection, isto é, a

solugdo em operagdo no 6rgdo, conforme item 2.4, o servigo de instalagdo

consistira apenas na regularizagdo do licenciamento na ferramenta de

gerenciamento centralizado SEP Manager.

Caso a solugdo fornecida substitua a solugdo em operagdo no 6rgéo,

conforme item 2.4, a CONTRATADA sera responsavel pela execugdo de

todas as atividades necessarias para remogdo da solugdo atual e instalagdo

da nova fornecida, devendo contemplar:

6.2.2.3.1. Desinstalagdo da solugdo atual e a instalagdo da solugdo
fornecida, para a atualizagdo de todos os clientes do drgdo, até
o limite das 1.100 (mil e cem) licengas adquiridas.

6.2.2.3.2. Instalagdo e configuragdo do servidor de gerenciamento
centralizado da solugdo fornecida, incluindo eventuais ajustes e
atualizagBes no servidor virtual onde serd instalado.

6.2.2.3.3. Elaboragdo e execugdo de procedimentos, scripts, politicas e/ou
quaisquer outras aplicagdes necessdrias para automatizagdo do
processo de remogao dos clientes da solugdo atual e a instalagdo
dos clientes da solugdo fornecida.

6.2.2.3.4. Caso seja necessdrio qualquer tipo de intervengdo presencial
nos equipamentos onde serdo instalados os clientes da solugdo
fornecida, a execugdo de todas as atividades sera de
responsabilidade da CONTRATADA, cabendo a CONTRATANTE
apenas viabilizar o acesso fisico aos equipamentos. As
atividades poderdo ser realizadas em qualquer um dos
enderegos apresentados no quadro abaixo, com o quantitativo
aproximado de clientes instalados em cada localidade:

Localidade Enderego Clientes
Sede da JFES | Av. Marechal Mascarenhas de 870
Moraes, 1877, Monte Belo, Vitéria
— ES, CEP 29.053-245.

Subsegdo de | Av. Monte Castelo, 96, 90
Cachoeiro de | Independéncia, Cachoeiro de
Itapemirim Itapemirim — ES, CEP 29.306-500.

Subse¢do da | Rua 1D, esquina com Rodovia 35

Serra Norte Sul, CIVIT I, Serra — ES, CEP
29.168-064

Subsegdo de | Av. Hans Schmoger, 808, Nossa 35

Linhares Senhora da Conceigdo, Linhares —

ES, CEP 29.900-495.

4
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Subsegdo de | Av. Brasil, 232, Lacé, Colatina — 35
Colatina ES, CEP 29.702-032
Subse¢do de | Rua Coronel Constantino Cunha, 35

S3do Mateus 1334, Fatima, Sdo Mateus — ES,
CEP 29.933-530

6.2.2.3.5. Os servigos de instalagdo devem ser realizados com licenga de
avaliagdo e somente apds sua conclusdo as licengas fornecidas
devem ser ativadas.
6.2.2.3.6. Ao final dos servicos de instalagdo a CONTRATADA devera
entregar documentagdo, compreendendo as seguintes
atividades e condigdes:
6.2.2.3.6.1.Deverd ser entregue em meio digital, formato
compativel com o MS-Office 2013 e editavel pela
CONTRATANTE.
6.2.2.3.6.2.Se houver documentos que ndo possam ser
elaborados com o MS-Office, deverd ser fornecido o
arquivo digital no formato original.
6.2.2.3.6.3.A Contratante poderd solicitar a conversdo da
documentagdo para formato PDF.
6.2.2.3.6.4.Devera ser gerada a documentagdo as-built,
contemplando todas as caracteristicas do ambiente
da CONTRATANTE apds a implementagdo da
SOLUCAO, além de um relatério final contendo
todas as atividades realizadas durante o projeto.
6.2.2.3.6.5.A documentagdo devera contemplar os
procedimentos basicos para a operagdo didria da
solugdo, incluindo as rotinas de manutengdo
necessarias e os procedimentos a serem adotados
em caso de recuperagdo de desastres, os
procedimentos para a instalagdo do cliente de
seguranga para servidor Microsoft Exchange, item 5
do ANEXO II.
Os servigos de instalagdo ndo terdo qualquer Onus adicional para a
CONTRATANTE, e a seu critério, poderdo ser executados fora do horario
comercial e/ou em finais de semana ou feriados, visando minimizar os
transtornos aos usudrios pela eventual indisponibilidade dos servigos de TI.

Da transferéncia de conhecimento tecnoldgico:

6.2.3.1.

6.2.3.2.

Caso a solugdo fornecida seja a Symantec Endpoint Protection, isto é, a
solugdo em operagdo no orgdo, descrita no item 2.4, ndo sera necessaria a
transferéncia de conhecimento, haja vista ndo ter previsdo de nenhum
servigo de instalagdo que altere as caracteristicas operacionais da solugdo.
Caso a solugdo fornecida substitua a solugdo em operagdo no 6rgdo,
descrita no item 2.4, ap6s a conclusdo da sua instalagdo, a CONTRATADA
deverd realizar a capacitagdo da equipe técnica da CONTRATANTE na
modalidade hands-on da solugdo implantada, compreendendo as seguintes
atividades e condigdes:
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6.2.3.2.1.

6.2.3.2.2.

6.2.3.2.3.

6.2.3.2.4.

6.2.3.2.5.

6.2.3.2.6.

6.2.3.2.7.

6.2.3.2.8.

6.2.3.2.9.

6.2.3.2.10.

6.2.3.2.11.

6.2.3.2.12.

6.2.3.2.13.

Termo de Referéncia

A atividade realizada serd online na modalidade de ensino a

distancia e/ou videoconferéncia.

A CONTRATADA devera prover a plataforma para o acesso

online.

A programagdo das atividades de repasse de conhecimento

tecnoldgico deverd ser estabelecida pela CONTRATADA, com a

anuéncia da CONTRATANTE.

Devera ocorrer em horéario de expediente da CONTRATANTE.

Capacitagdo para até 4 (quatro) participantes da equipe técnica

da CONTRATANTE.

Carga hordria minima de 4 (quatro) horas.

Devera ser realizada em lingua portuguesa.

Devera enfatizar e apresentar as caracteristicas especificas da

implantacdo da SOLUGAO na CONTRATANTE

O material didatico deverd ser entregue a todos os

participantes, preferencialmente em meio digital e em lingua

portuguesa ou, na sua impossibilidade, em lingua inglesa.

O profissional que ira repassar o conhecimento devera possuir

certificagdo oficial do desenvolvedor da SOLUCAO.

O conteddo programatico deverd abranger no minimo os

seguintes topicos:

6.2.3.2.11.1. Instalagdo, configuragdo e utilizagdo do software
em ambiente Microsoft Windows Server.

6.2.3.2.11.2. Instalagdo, configuragdo e utilizagdo da
plataforma de gerenciamento.

6.2.3.2.11.3. Criagdo e distribui¢do de pacotes de instalagdo.

6.2.3.2.11.4. Analise e criagdo de relatdrios.

6.2.3.2.11.5. Outros recursos existentes na SOLUGAO, além
dos mencionados nos itens anteriores.

A CONTRATADA devera controlar a frequéncia dos participantes

e apds o encerramento da capacitagdo, uma copia do controle

de frequéncia devera ser encaminhada 8 CONTRATANTE.

Ao final da capacitagio a CONTRATADA deverd emitir

certificado e/ou declaragdo de participagdo para os alunos que

alcangarem no minimo 75% (setenta e cinco por cento) de

presenca, contendo no minimo as seguintes informagdes:

6.2.3.2.13.1. Titulo e/ou descri¢do da capacitagdo.

6.2.3.2.13.2. Periodo de realizagdo.

6.2.3.2.13.3. Carga horéria.

6.2.3.2.13.4. Ementa (conteldo programatico).

6.2.3.2.13.5. Nome do(s) instrutor(es).

6.2.3.2.13.6. Nome do(s) participante(s).

6.2.3.2.13.7. Razdo social e CNPJ da Contratada.

6.2.3.3. A transferéncia de conhecimento tecnolégico ndo terd qualquer 6nus

adicional para a CONTRATANTE.

durante 24 (vinte e quatro) horas por dia, 7 (sete) dias por semana,
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inclusive aos sdbados, domingos e feriados, sem limite de incidentes,
durante a vigéncia das licengas.

6.2.4.2. Os técnicos da CONTRATANTE deverdo ter acesso a base de conhecimento
da SOLUCAO, via website da empresa desenvolvedora da SOLUCAO,
visando obter informagGes sobre a solugdo fornecida.

6.2.4.3. Os servigos serdo solicitados pela CONTRATANTE por meio da abertura de
chamados de suporte técnico em sistema de informagdo provido pela
CONTRATADA ou pela empresa desenvolvedora da SOLUGAO.

6.2.4.4. Cada chamado técnico, independentemente de sua criticidade, recebera
um numero Unico de identificagdo e deverad registrar ao menos as seguintes
informagdes:
6.2.4.4.1. Data e hora da abertura do chamado.
6.2.4.4.2. Severidade atribuida ao problema.
6.2.4.4.3. Descri¢do do problema.
6.2.4.4.4. Historico de atendimento.
6.2.4.4.5. Data e hora do encerramento.

6.2.4.5. Em caso de indisponibilidade do sistema de gestdo de chamados provido
pela CONTRATADA, deverd ser permitida a abertura de chamados mediante
a estrutura de atendimento descrita no item 6.2.4.2

6.2.4.6. Uma notificagdo da abertura dos chamados abertos no sistema de gestdo
de chamados provido pela CONTRATADA sera encaminhada para enderego
eletronico indicado pela CONTRATANTE, que fard uso deste sistema para
atualizar as informagdes relacionadas ao atendimento de cada chamado.

6.2.4.7. Ao abrir um chamado, a CONTRATANTE podera agendar data e hora para
inicio do atendimento.

6.2.4.8. O prazo para atendimento e solugdo de problemas referentes ao suporte
técnico sera de 24 (vinte e quatro) horas contadas da data e hora da
abertura do chamado:

6.2.4.9. Este prazo poderd ser prorrogado desde que a CONTRATANTE aceite as
justificativas apresentadas pela CONTRATADA que revelem a necessidade
de dilagdo de prazo.

6.2.4.10.As solicitagBes junto a central de atendimento ou junto a CONTRATADA
poderdo ser realizadas das seguintes maneiras:
6.2.4.10.1. LigacGes telefonicas locais pertencentes a area tarifaria 27 ou

gratuitas (0800).

6.2.4.10.2. Opcionalmente, por e-mail ou website.

6.2.4.11.A CONTRATADA deverd informar os meios disponiveis e os procedimentos
necessarios para abertura de chamados de suporte técnico junto a Central
de Atendimento prépria e do desenvolvedor da SOLUCAO.

6.2.4.12.Caso julgue necessario, a CONTRATANTE podera solicitar a CONTRATADA
que realize os procedimentos de abertura e acompanhamento dos
chamados técnicos de suporte a SOLUCAO.

6.2.4.13.0s servigos de suporte técnico ndo terdo qualquer 6nus adicional para a
CONTRATANTE.

6.3. SUBITEM 1.2— TREINAMENTO OFICIAL

6.3.1. Caso a solugdo fornecida seja a Symantec Endpoint Protection, isto é, a solugdo em

operagdo no orgdo, descrita no item 2.4, ndo serd necessario o fornecimento
7
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treinamento oficial, haja vista a capacitagdo da equipe técnica da CONTRATANTE na

SOLUGAO.

6.3.2. Caso a solugdo fornecida substitua a solugdo em operagdo no 6rgao, descrita no item
2.4, devera ser fornecido o treinamento oficial do desenvolvedor da SOLUGCAO,

compreendendo as seguintes atividades e condigdes:

6.3.2.1. O treinamento devera ser oficial do desenvolvedor da solugdo e ministrado
por institui¢do autorizada, na modalidade online, contemplando contetidos
que abranjam instalagdo, configuragdo, operagdo e administragdo da

solugdo fornecida.

6.3.2.2. O conteudo do treinamento e sua carga horaria deverdo ser apresentados

na proposta de prego das empresas licitantes.

6.3.2.3. O treinamento devera ser ministrado em lingua portuguesa, em dias Uteis

e em horario comercial.

6.3.2.4. A data do inicio do treinamento deverd ser agendada junto a

CONTRATANTE com antecedéncia minima de 10 (dez) dias.

6.3.2.4.1. Se o treinamento for distribuido em mddulos, cada mdédulo
deverd ser agendado com antecedéncia minima de 10 (dez)

dias.

6.3.2.5. O material diddtico deverd ser entregue a todos os participantes,

preferencialmente em meio digital e em lingua portuguesa ou, na sua

impossibilidade, em lingua inglesa.

6.3.2.6. Eventual alteragdo no conteido do treinamento apresentado pela
CONTRATADA em sua proposta devera ser submetida previamente para

apreciagdo do gestor técnico do contrato.

6.3.2.7. Sera exigido o controle de frequéncia dos participantes e uma cdpia devera

ser encaminhada a CONTRATANTE ao final do treinamento.

6.3.2.8. Ao final do treinamento, deverd ser emitido certificado e/ou declaragdo de
participagdo para os alunos que alcangarem no minimo 75% (setenta e cinco
por cento) de presencga, contendo no minimo as seguintes informagdes:

6.3.2.8.1.1.Titulo e/ou descrigdo da capacitagdo.
6.3.2.8.1.2.Periodo de realizagdo.
6.3.2.8.1.3.Carga horaria.

6.3.2.8.1.4.Ementa (conteutdo programatico).
6.3.2.8.1.5.Nome do(s) instrutor(es).
6.3.2.8.1.6.Nome do(s) participante(s).
6.3.2.8.1.7.Razdo social e CNPJ da Instituicdo

7.

DAS ESTIMATIVAS DE PRECOS DA CONTRATAGAO

7.1. Aestimativa de pregos da contratacdo deve ser elaborada de acordo com a Instrugdo

Normativa SLTI/MP n2 5, de 27 de junho de 2014, e suas atualizacdes, observando-

se, em especial, as disposi¢des do seu art. 22.

7.2. A estimativa de pregos, conforme as normas vigentes do 6rgdo, é elaborada por area

especifica e apresentada em documento préprio anexo ao Edital da licitagdo.

8.

DA ADEQUACAO ORCAMENTARIA E CRONOGRAMA FiSICO-FINANCEIRO

8.1. Essa contratagdo terda o MTGI como fonte de recursos.
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8.2. A execugdo financeira se dara integralmente com a entrega de cada item objeto da

contratacdo, conforme descrito nesse Termo de Referéncia, ndo havendo
necessidade de cronograma ou maiores detalhamentos da execugdo fisica.

9.

DO REGIME DE EXECUCAO DO CONTRATO

9.1. O regime de execugdo do contrato sera pelo prego global, observado o disposto no inciso

VIl do art. 62 da Lei n2 8.666, de 1993.

10. DOS CRITERIOS DE HABILITACAO TECNICA

10.1.Como qualificagdo técnica, a Licitante devera apresentar juntamente com os documentos

de habilitagdo, pelo menos 01 (um) atestado ou certiddo de capacidade técnica, expedido

por pessoa juridica de direito publico ou privado, que comprove ter comercializado no

minimo 50 (cinquenta) licengas da solugdo ofertada, com servigos de instalagdo, sendo

vélida a apresentagdo de mais de um documento para a comprovagdo do quantitativo

exigido, devendo conter:

10.1.1. Nome do atestante.

10.1.2. Enderego e telefone da pessoa juridica.

10.1.3. Qualquer outra forma de que a CONTRATANTE possa valer-se para manter contato
com a empresa declarante.

10.2.Consoante determinagdo do item 1.7 do Anexo da Instrugdo Normativa n2 1, de 4 de abril

de 2019, da Secretaria de Governo Digital do Ministério da Economia, a Licitante devera
apresentar declaragdo que ateste a ndo ocorréncia do registro de oportunidade, de modo a
garantir o principio constitucional da isonomia e a selegdo da proposta mais vantajosa para
a Administragdo Publica, conforme disposto na Lei n? 8.666, de 1993

11. DAS CONDIGOES E PRAZOS DE ENTREGA

11.1.A CONTRATADA terd o prazo maximo estabelecidos abaixo para a entrega do objeto,

contados a partir do recebimento da Ordem de Inicio de Servigo emitida pelo gestor do
contrato.
11.1.1. Item 1 — Licengas e servigos associados:
11.1.1.1.Caso a solugdo fornecida seja a Symantec Endpoint Protection, isto é, a
solugdo em operagdo no 6rgdo, conforme item 2.4, o prazo para entrega do
item sera de 10 (dez) dias.
11.1.1.2.Caso a solugdo fornecida substitua a solugdo em operagdo no 6rgdo,
conforme item 2.4, 0 prazo para entrega do item serd de 40 (quarenta) dias,
haja vista a necessidade dos servigos adicionais especificados no item 6.2
desse Termo de Referéncia.
11.1.2. Item 2 — Treinamento oficial: o prazo para entrega do item sera de 60 (sessenta)
dias.

11.2.Eventual pedido de prorrogagdo do prazo podera ser realizado até o terceiro dia Util anterior

a data final para a entrega do bem/servigo, devendo ser instruido com os fundamentos e
documentos necessdrios a comprovagdo do alegado;

11.3.Caso a CONTRATANTE julgue necessario, podera solicitar a CONTRATADA que informe os

procedimentos necessarios para acesso direto ao site do fabricante que permitam confirmar
o fornecimento realizado.
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11.4.Agendamentos, entregas dos documentos e/ou arquivos digitais referentes ao objeto, tais
como e-mail ou download, bem como esclarecimentos e outras questdes técnicas relativas
a contratacdo deverdo ser direcionados a Segdo de Rede de Computadores (SERED) da SJES,
tel.: (27) 3183-5045, sered@ifes.jus.br, no horério de 12:00 as 19:00 horas.

11.5.Questdes administrativas da contratagdo, tais como, encaminhamento de documentos
fiscais, de termos assinados, entre outras, deverdo ser direcionadas a Se¢do de Projetos,
Aquisicdes e Acompanhamento de Contratos (SEPRAC) da SJES, tel.: (27) 3183-5164,
seprac@jfes.jus.br, no horério de 12:00 as 19:00 horas.

12. DAS OBRIGACOES DO CONTRATANTE

12.1.Nomear Gestor e Fiscais Técnico, Administrativo e Requisitante do contrato para
acompanbhar e fiscalizar a execugdo do contrato.

12.2.Encaminhar formalmente a demanda por meio de Ordem de Servigo ou de Fornecimento de
Bens.

12.3.Receber o objeto fornecido pela CONTRATADA que esteja em conformidade com a proposta
aceita, conforme inspegdes realizadas.

12.4.Aplicar a CONTRATADA as sangdes administrativas regulamentares e contratuais cabiveis,
comunicando ao dérgdo gerenciador da Ata de Registro de Pregos, quando aplicavel.

12.5.Liquidar o empenho e efetuar o pagamento a CONTRATADA, dentro dos prazos
preestabelecidos em contrato e em observancia a forma estipulada pela Administragdo.

12.6.Comunicar a CONTRATADA todas e quaisquer ocorréncias relacionadas com o fornecimento
da solugdo de TIC.

12.7.Disponibilizar o acesso légico e fisico necessario para a realizagdo dos servigos.

12.8.Efetuar o pagamento em observancia a forma estipulada pela Administraggo.

13. DAS OBRIGACOES DA CONTRATADA

13.1.Indicar formalmente preposto apto a representad-lo junto a CONTRATANTE, que devera
responder pela fiel execugdo do contrato.

13.2.Atender prontamente quaisquer orientagdes e exigéncias da Equipe de Fiscalizagdo do
Contrato, inerentes a execugdo do objeto contratual.

13.3.Reparar quaisquer danos diretamente causados a CONTRATANTE ou a terceiros por culpa
ou dolo de seus representantes legais, prepostos ou empregados, em decorréncia da relagdo
contratual, ndo excluindo ou reduzindo a responsabilidade da fiscalizagdo ou o
acompanhamento da execugdo dos servigos pela CONTRATANTE.

13.4.Propiciar todos os meios necessarios a fiscalizagdo do contrato pela CONTRATANTE, cujo
representante terd poderes para sustar o fornecimento, total ou parcial, em qualquer
tempo, sempre que considerar a medida necessaria.

13.5.Manter, durante toda a vigéncia do contrato, em compatibilidade com as obrigagdes
assumidas, todas as condiges de habilitagdo e qualificagdo exigidas por lei e nesse Termo
de Referéncia.

13.6.Quando especificado, manter a produtividade ou a capacidade minima de fornecimento da
solugdo de TIC durante a execugdo do contrato.

13.7.Ceder os direitos de propriedade intelectual e direitos autorais da solugdo de TIC sobre os
diversos artefatos e produtos produzidos em decorréncia da relagdo contratual, incluindo a
documentagdo, os modelos de dados e as bases de dados a Administragdo.

13.8.Responsabilizar-se pelos encargos trabalhistas, previdencidrios, fiscais e comerciais,
resultantes da execugdo do contrato.
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13.9.Realizar todos os trabalhos sem que haja a necessidade de parada do ambiente em
produgdo, exceto as predeterminadas com a equipe da CONTRATANTE.

13.10. Observar as rotinas internas da CONTRATANTE, adequando-se a elas, caso necessario,
para a prestagdo dos servigos contratados.

13.11. Manter atualizadas as informagbes fornecidas a CONTRATANTE, especialmente as
referentes ao seu Preposto e aos meios de aberturas de chamados.

13.12. A CONTRATADA deverd tomar todas as providéncias a fim de que os equipamentos em
fase de instalagdo sejam convenientemente protegidos para evitar que se danifiquem.
13.13. Osservigos rejeitados pela CONTRATANTE — devido ao uso de materiais que ndo sejam os
especificados e/ou materiais que ndo sejam classificados como de primeira qualidade e/ou
considerados como mal executados, e/ou n3o executados de acordo com as normas —
deverdo ser refeitos de maneira correta, até que atinjam o nivel de qualidade exigido pelo
contrato ou normas cabiveis, em tempo habil, para que ndo venha prejudicar o cronograma

de execugdo dos projetos, arcando a CONTRATADA com o 6nus decorrente do fato.

13.14. Entregar o material/equipamento no prazo estipulado.

13.15. Respeitar as normas e procedimentos de controle interno, inclusive de acesso as
dependéncias da CONTRATANTE.

13.16. Todos os materiais e/ou equipamentos a serem empregados nos servicos deverdo
observar as prescrigoes dos fabricantes e deverdo ser novos, de qualidade e compativel com
o servigo a ser executado.

13.17. Qualquer necessidade de alteragdo nas especificagBes apos a contratagdo devera ser
solicitada formalmente ao gestor do contrato com a comprovagdo da impossibilidade de
atender ao especificado.

13.18. Integram as obrigagdes da CONTRATADA a remogdo e posterior reposigdo, a critério da
Equipe de Fiscalizagdo do Contrato, de quaisquer equipamentos para a perfeita execugdo
dos servigos.

14. DO MODELO DE EXECUCAO DO CONTRATO

14.1.DEFINICAO DE PROCESSOS E PROCEDIMENTOS DE FORNECIMENTO
14.1.1. Prazos, horarios de fornecimento de bens ou prestacdo dos servigos e locais de

entrega

14.1.1.1.As condigBes e prazos de entrega estdo estabelecidas no item “Das
condigdes e prazos e entrega” dessa especificagdo.

14.1.1.2.0s servigos serdo prestados preferencialmente na modalidade de acesso
remoto, mas caso seja necessaria a intervengao presencial para a execugdo
das atividades previstas, poderdo ser prestados nas localidades
apresentadas na tabela do item 6.2.2.3.4 dessa especificagdo.

14.1.2. Documentagdo minima exigida

14.1.2.1.Documentos e/ou arquivos digitais das licengas.

14.1.2.2.Procedimentos para solicitagdo de suporte técnico.

14.1.2.3.Documentagdo dos servigos de instalagdo, quando o caso.

14.1.2.4.Certificado e/ou declaragdo de participagdo da transferéncia de
conhecimento, quando o caso.

14.1.2.5.Certificado e/ou declaragdo de participagdo do treinamento oficial, quando
0 caso.

14.1.3. Papéis e responsabilidades por parte da CONTRATANTE e da CONTRATADA
11
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14.1.3.1.Equipe de Fiscalizagdo do Contrato: equipe responsavel pela fiscalizagdo do

contrato, composta por:

14.1.3.1.1. Gestor do Contrato: servidor com atribuicbes gerenciais,
preferencialmente da Area Requisitante da solucdo, designado
para coordenar e comandar o processo de gestdo e fiscalizagdo
da execugdo contratual, indicado por autoridade competente.

14.1.3.1.2. Fiscal Técnico do Contrato: servidor representante da Area de
TIC, indicado pela autoridade competente dessa drea para
fiscalizar tecnicamente o contrato.

14.1.3.1.3. Fiscal Administrativo do Contrato: servidor representante da
Area Administrativa, indicado pela autoridade competente
dessa area para fiscalizar o contrato quanto aos aspectos
administrativos.

14.1.3.1.4. Fiscal Requisitante do Contrato: servidor representante da Area
Requisitante da solugdo, indicado pela autoridade competente
dessa area para fiscalizar o contrato do ponto de vista de
negdcio e funcional da solugdo de TIC.

14.1.3.2. Preposto: representante da CONTRATADA, responsavel por acompanhar a

execugdo do contrato e atuar como interlocutor principal junto a

CONTRATANTE, incumbido de receber, diligenciar, encaminhar e responder

as principais questdes técnicas, legais e administrativas referentes ao

andamento contratual.

14.2.QUANTIFICACAO OU ESTIMATIVA DO FORNECIMENTO DE BENS E SERVICOS
14.2.1. O érgdo possui atualmente 1.100 (mil e cem) licengas de solugdo de Endpoint
Protection em operagdo, que estdo sendo renovadas ou substituidas.
14.2.2. Assim, o quantitativo de bens e servigos estdo adequados as necessidades imediatas
do érgdo.

14.3.DEFINICAO DOS MECANISMOS FORMAIS DE COMUNICACAO
14.3.1. A comunicagdo poderd ocorrer por e-mail, oficios ou ordens de servigos.
14.3.2. A solicitagdo de servigos de suporte se dard por meio da central de atendimento.
14.3.3. A CONTRATADA deverd comunicar a CONTRATANTE qualquer alteragdo nos meios
disponibilizados para abertura de chamados ou solicitagdo de suporte definidos no
presente Termo de Referéncia.

14.4.FORMA DE PAGAMENTO
14.4.1. O pagamento serd realizado somente apds o recebimento definitivo do objeto
contratado, conforme estabelecido no item que versa sobre o tema.

14.5.MODELOS DE DOCUMENTOS COMPLEMENTARES
14.5.1. O TERMO DE COMPROMISSO, conforme modelo do ANEXO llI, contendo declaragdo
de manutengdo de sigilo e respeito as normas de seguranga vigentes no érgdo,
deverd ser assinado pelo representante legal da CONTRATADA.
14.5.2. 0 TERMO DE CIENCIA da declaracdo de manutencdo de sigilo e das normas de
seguranga vigentes no 6rgdo, conforme modelo do ANEXO 1V, devera ser assinado
por todos os empregados da CONTRATADA diretamente envolvidos na contratagdo
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[ 15.

DO MODELO DE GESTAO DO CONTRATO

15.1.CRITERIOS DE ACEITACAO DOS SERVICOS PRESTADOS OU BENS FORNECIDOS

15.1.1. Validagdo do quantitativo das licengas.

15.1.2. Validagdo do periodo de validade das licengas por no minimo 36 (trinta e seis) meses,
contados a partir da data da sua ativagdo, registrada na emissdo do TERMO DE
RECEBIMENTO DEFINITIVO.

15.1.3. Validagdo da instalagdo da SOLUGAO, com seu funcionamento em todos os clientes
e no servidor de gerenciamento.

15.1.4. Fornecimento do certificado e/ou declaragdo de participagdo na transferéncia de
conhecimento, quando for o caso.

15.1.5. Fornecimento do certificado e/ou declaragdo de participagdo de participagdo no
treinamento oficial, quando for o caso.

15.2.PROCEDIMENTOS DE TESTE E INSPECAO

15.2.1. Os testes e inspeg¢Oes serdo realizadas por meio do sistema de gerenciamento
centralizado da solugdo e/ou do site oficial do fabricante.

15.3.PENALIDADES E SANCOES ADMINISTRATIVAS

15.3.1. Para as sangGes administrativas serdo levadas em conta a legislagdo federal que rege
a matéria concernente as licitagdes e contratos administrativos e as disciplinas
normativas no ambito da JFES.

15.4.PROCEDIMENTOS PARA EMISSAO DE NOTA FISCAL E PAGAMENTO

15.4.1. Os procedimentos para emissdo da nota fiscal e pagamento estdo estabelecidos no
item que versa sobre o tema.

16.

DAS CONDICOES DE RECEBIMENTO DO OBJETO

16.1

16.2.

16.3.

. Serdo realizados testes de inspegdo, para fins de elaboragdo dos Termos de Recebimento
Provisério e Definitivo.

Apos o recebimento do objeto, o gestor/fiscal técnico do contrato emitirda o TERMO DE
RECEBIMENTO PROVISORIO.

O gestor/fiscal técnico do contrato terd o prazo de 5 (cinco) dias Uteis, contados a partir da
emissdo do recebimento provisorio, para verificar a conformidade do objeto recebido as
condigdes estabelecidas nesse Termo de Referéncia e emitir o TERMO DE RECEBIMENTO
DEFINITIVO.

16.4. O prazo previsto acima podera ser prorrogado, desde que devidamente justificado e

solicitado antes da data final para o seu término.

. Se for constatado que os produtos foram entregues de forma incompleta ou em desacordo
com as especificagbes ou com a proposta, serd interrompido o prazo de recebimento
definitivo e suspenso o prazo de pagamento até que seja sanada a situagdo.

16.6. A CONTRATADA sera convocada para reparar, corrigir, remover, reconstituir ou substituir,

16.7.

as suas expensas, 0s servicos ou bens que forem rejeitados, parcial ou totalmente, por
apresentarem vicios, defeitos ou incorregdes.
A cada nova entrega, inicia-se a contagem de novo prazo para recebimento definitivo.
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‘ 17. DAS CONDICOES DE PAGAMENTO

17.1. A nota fiscal/fatura deverd ser encaminhada a CONTRATANTE no seguinte enderego: Av.
Marechal Mascarenhas de Moraes, 1877, Monte Belo, Vitéria - ES, CEP 29.053-245, a
SEPRAC - Segdo de Projetos, Aquisigdes e Acompanhamento de Contratos. Em caso de nota
fiscal eletrdnica, podera ser enviada para o e-mail seprac@jfes.jus.br.

17.2. A nota fiscal/fatura devera ser encaminhada 8 CONTRATANTE, conforme indicado no item
anterior, com o minimo de:

17.2.1. 10 (dez) dias uteis de antecedéncia ao vencimento da mesma, tratando-se de
cobrangas que superem o valor estabelecido no artigo 24, Il da Lei 8.666/93, ou;

17.2.2. 05 (cinco) dias Uteis de antecedéncia ao vencimento da mesma, tratando-se de
cobrangas que sejam iguais ou inferiores ao valor estabelecido no artigo 24, Il da
Lei 8.666/93.

17.3. O pagamento sera creditado em nome da CONTRATADA, mediante ordem bancaria em
conta corrente por ela indicada ou por meio de ordem bancaria para pagamento de faturas
com cadigo de barras, uma vez satisfeitas as condigdes estabelecidas no contrato.

17.4. O ATESTO na nota fiscal e o respectivo PAGAMENTO serdo efetuados nos seguintes prazos,

de acordo com o valor da despesa:
17.4.1. Despesa cujo valor ultrapasse o limite de que trata o inciso Il do Art.24 da Lei
8.666/93:
17.4.1.1.Prazo maximo para atesto: 15 dias corridos contados da apresentagdo da
nota fiscal;
17.4.1.2.Prazo para pagamento: até o 52 dia util contado do atesto na nota
fiscal/fatura pelo responsavel pelo recebimento do bem ou servigo.
17.4.2. Despesa cujo valor ndo ultrapasse o limite de que trata o inciso Il do art. 24 da Lei
8.666/93:
17.4.2.1.Prazo maximo para atesto: 02 dias Uteis contados da apresentagdo da nota
fiscal;
17.4.2.2.Prazo para pagamento: até o 52 dia util contado da apresentagdo da nota
fiscal/fatura. O pagamento decorrente de despesa cujo valor ndo ultrapasse
o limite de que trata o inciso Il do art. 24 da Lei 8.666/93 deverd ser
efetuado no prazo de até 5 (cinco) dias uteis, contados da apresentagdo da
nota fiscal/fatura, conforme estabelecido no paragrafo terceiro, artigo 59,
da citada lei, incluido pela lei n® 9.648/98. Em tais casos, o prazo para o
gestor enviar a nota fiscal ou fatura, devidamente atestada, para
pagamento sera de 2 (dois) dias Uteis do seu recebimento (data
devidamente registrada nos autos).

17.5. O pagamento, mediante a emissdo de qualquer modalidade de ordem bancaria, sera
realizado desde que a CONTRATADA efetue a cobranga de forma a permitir o cumprimento
das exigéncias legais, principalmente no que se refere as retengdes tributarias.

17.6. A CONTRATANTE verificara se a CONTRATADA consta ou permanece inscrita no Simples
Nacional através de consulta ao portal do Simples Nacional para fins de cumprimento do
disposto na Instrugdo Normativa RFB n2 1.234, de 11 de janeiro de 2012 (alterada pela
Instrugdo Normativa RFB n? 1.540, de 05 de janeiro de 2015), sem prejuizo de a

o —_—
CONTRATADA informar imediatamente a CONTRATANTE qualquer alteragdo de sua S I
permanéncia no Simples Nacional. Caso ndo se confirme a permanéncia da CONTRATADA g —
no Simples Nacional, esta ficara sujeita a retengdo de impostos e contribuigdes, de acordo S —_—
com a referida Instrugdo Normativa. IS E
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17.7.Caso o produto tenha sido importado pela CONTRATADA, ela deverd apresentar
comprovagdo da origem dos bens importados oferecidos e da quitagdo dos tributos de
importacdo a eles referentes, no momento da entrega do objeto, sob pena de rescisdo
contratual e multa, de acordo com o disposto no inciso Il do art. 32 do Decreto n?
7.174/2010, ou demonstrar que os bens adquiridos sdo entregues a esta Administragdo por
meios eletrénicos.

17.8. A nota fiscal/fatura que contiver erro serd devolvida a CONTRATADA para retificagdo e
reapresentagdo, interrompendo-se a contagem do prazo fixado para o pagamento, que
recomegara a ser contado integralmente a partir da data de sua reapresentagdo.

17.9. A compensagdo financeira sera admitida nos casos de eventuais atrasos de pagamento pela
Administragdo, desde que o contratado ndo tenha concorrido de alguma forma para o
atraso. E devida desde a data limite fixada no contrato para o pagamento até a data
correspondente ao efetivo pagamento da parcela.

17.10.0s encargos moratorios devidos em razdo do atraso no pagamento poderao ser calculados
com a utilizagdo da seguinte férmula:

EM=NxVPxI
Onde:
EM = Encargos moratdrios;
N = Numero de dias entre a data prevista para o pagamento e a do efetivo
pagamento;
VP = Valor da parcela a ser paga em atraso;
| = Indice de compensagio financeira, assim apurado:
/= (Tx /100)
365
TX = Percentual da taxa anual do IPCA — indice de Precos ao Consumidor
Ampliado - do IBGE.
17.11.Antes do pagamento serd verificada a regularidade trabalhista e fiscal, incluindo a
seguridade social, da CONTRATADA.
17.11.1. Oinadimplemento desta clausula sujeitara a CONTRATADA:
17.11.1.1. A penalidade de adverténcia, para a primeira ocorréncia.
17.11.1.2. A multa de 5% sobre o valor a ser pago no periodo, para segunda
ocorréncia e subsequentes.
17.11.1.3. A rescisdo contratual, para ocorréncia n3o solucionada pela
CONTRATADA por periodo superior a 60 (sessenta dias) corridos.
17.12.Deverdo constar obrigatoriamente na fatura/nota fiscal as seguintes informagdes:
17.12.1. O nome, endere¢o e CNPJ da Justica Federal (Justica Federal de 12 Grau, Se¢do
Judiciaria do ES, Av. Marechal Mascarenhas de Moraes, 1877, Monte Belo,
Vitéria-ES, CEP: 29.053-245, CNPJ: 05.424.467/0001-82).
17.12.2. O nome, Inscrigdo Estadual e CNPJ da CONTRATADA.
17.12.3. Natureza da operagdo.
17.12.4. Data de emissdo.
17.12.5. Data limite para a emissdo da nota fiscal (validade da nota fiscal).
17.12.6. O numero de controle da nota fiscal.
17.12.7. Dados do servigo - discriminagdo exata dos servigos executados.
17.12.8. Adiscriminagdo do periodo em que os servigos foram realizados.
17.12.9. Valor de cada item discriminado detalhadamente.
17.12.10.Detalhamento das glosas e dos descontos previstos nessa especificagdo.
17.12.11.Valor total da nota fiscal.
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‘ 18. DO PRAZO DE VIGENCIA CONTRATUAL

18.1. A vigéncia contratual se estendera até o final da vigéncia das licengas adquiridas, ou seja,
pelo periodo minimo de 36 (trinta e seis) meses, contados a partir da data de ativagdo das
licengas, registrada na emissdao do TERMO DE RECEBIMENTO DEFINITIVO, nos termos dessa
especificagdo.

19. DA GARANTIA CONTRATUAL

19.1.Para seguranga da CONTRATANTE quanto ao cumprimento das obrigagdes contratuais, a
CONTRATADA deverd optar, como condigdo para a assinatura do CONTRATO, por uma das
modalidades de garantia contratual previstas no § 12 do art. 56 da Lei n? 8.666 de
21/06/1993, no percentual de 5% (cinco por cento) do valor global do CONTRATO,
atualizavel nas mesmas condigdes do CONTRATO.

19.2.Das caracteristicas da garantia contratual a ser apresentada:

19.2.1.

19.2.2.

19.2.3.

19.2.4.

19.2.5.

19.2.6.

19.2.7.

A garantia contratual devera ser apresentada com validade do inicio da prestagdo

dos servigos até 3 (trés) meses apds o término da vigéncia contratual, podendo este

prazo ser estendido em caso de ocorréncia de sinistro

A garantia devera ser apresentada pela CONTRATADA a CONTRATANTE, na Secdo de

Contratos Administrativos — SECOA, no prazo de 10 (dez) dias uteis, contados da

data de recebimento da via do termo contratual assinado por ambas as partes pela

CONTRATADA, prorrogaveis por igual periodo a critério da CONTRATANTE, podendo

optar por caugdo em dinheiro ou titulos da divida publica, seguro-garantia ou fianga

bancdria.

Caso o valor ou prazo do documento seja insuficiente para garantir este CONTRATO,

a CONTRATADA providenciard, compulsoriamente, tantos aditamentos quantos

forem necessdrios, de forma a manter o total previsto para a garantia nos termos

acima descritos atualizado durante toda vigéncia do pacto.

A garantia contratual, qualquer que seja a modalidade escolhida, assegurara o

pagamento de:

19.2.4.1.Prejuizos advindos do ndo cumprimento do objeto do CONTRATO e do ndo
adimplemento das demais obrigagGes nele previstas.

19.2.4.2.Prejuizos causados a Administragdo ou a terceiros, decorrente de culpa ou
dolo durante a execugdo do CONTRATO.

19.2.4.3.Multas moratérias e punitivas aplicadas pela Administragdo a
CONTRATADA.

19.2.4.4.0brigagdes trabalhistas, fiscais e previdencidrias de qualquer natureza, ndo
adimplidas pela CONTRATADA.

A modalidade seguro-garantia somente sera aceita se contemplar todos os eventos

indicados no subitem anterior.

A garantia contratual em espécie, devera ser efetuada na Caixa Econdmica Federal

em conta especifica com corre¢do monetaria em favor do CONTRATANTE;

O garantidor ndo é parte interessada para figurar em processo administrativo

instaurado pela CONTRATANTE com o objetivo de apurar prejuizos e/ou aplicar

sangdes a CONTRATADA.

19.3.Do atraso na apresentagao da garantia:

19.3.1.

A inobservancia do prazo fixado para apresentagdo da garantia acarretard a
aplicagdo de multa de 0,07% (sete centésimos por cento) do valor global do
CONTRATO por dia de atraso, observado o maximo de 2% (dois por cento).
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O atraso superior a 25 (vinte e cinco) dias autoriza a Administragdo a promover a
rescisdo do CONTRATO por descumprimento ou cumprimento irregular de suas
clausulas, conforme disposto nos incisos | e Il do Art. 78 da Lei n2 8.666/93.

19.4.Da extingdo da garantia:

19.4.1.

19.4.2.

A garantia sera considerada extinta com a devolugdo da apdlice, carta fianga ou
autorizagdo para o levantamento de importancias depositadas em dinheiro a titulo
de garantia, acompanhada de declaragdo da CONTRATANTE, mediante termo
circunstanciado, de que a CONTRATADA cumpriu os termos previstos e formalizados
no presente CONTRATO e com o término da vigéncia do contrato, observado o prazo
previsto dos 3 meses apds o término da vigéncia contratual citado acima, que
poderd, independentemente da sua natureza, ser estendido em caso de ocorréncia
de sinistro.

A garantia somente sera liberada mediante a comprovagdo de que a empresa pagou
todas as verbas rescisorias trabalhistas decorrentes da contratagdo, e que, caso esse
pagamento ndo ocorra até o fim do segundo més apds o encerramento da vigéncia
contratual, a garantia sera utilizada para o pagamento dessas verbas trabalhistas,
conforme estabelecido na alinea “c” do subitem 1.2 do Anexo VII-B da IN n° 5 de
26/05/2017 do MPDG, observada a legislagdo que rege a matéria.

19.5.A garantia contratual ndo sera executada nas seguintes hipoteses:

19.5.1.
19.5.2.

19.5.3.

19.5.4.

Caso fortuito ou forga maior.

Alteragdo, sem prévia anuéncia da seguradora ou do fiador, das obrigagdes
contratuais.

Descumprimento das obrigagdes pela CONTRATADA decorrente de atos ou fatos da
Administragdo.

Prética de atos ilicitos dolosos por servidores da Administragdo.

20. DAS CONDIGOES PARA A ASSINATURA DO CONTRATO

20.1.A CONTRATADA deverd indicar funcionario de seu quadro para atuar como preposto junto
a CONTRATANTE, fornecendo o nome completo, nimeros de telefones, e-mail e enderego
para correspondéncia.

20.2.A CONTRATADA devera assinar o Termo de Compromisso, bem como preencher e assinar o
Termo de Ciéncia, conforme previsdo das alineas “a” e “b” do inciso V, art. 18 da IN 1 de 04
de abril de 2019 da Secretaria de Governo Digital do Ministério da Economia.

20.3.A CONTRATADA devera informar no momento da assinatura do contrato os contatos da

central

de atendimento para abertura de chamado para atendimento, conforme descrito

nessa especificagdo.

21. DA EQUIPE DE PLANEJAMENTO DA CONRATACAO E DA APROVAGAO

21.1.Conforme o §62 do art. 12 da IN SGD/ME n2 01, de 2019, o Termo de Referéncia ou Projeto
Basico é assinado pela Equipe de Planejamento da Contratagdo e pela autoridade maxima
da Area de TIC e aprovado pela autoridade competente.
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Equipe de Planejamento da Contratagdo

Integrante Requisitante Integrante Técnico Integrante Administrativo
Rodrigo Queiroga Barros Rodrigo Queiroga Barros Sérgio Pereira de Oliveira e Souza
Supervisor da SERED? Supervisor da SERED Supervisor da SEPROG?
Matricula: 10726 Matricula: 10726 Matricula: 10208
Aprovado,

Autoridade Maxima da Area de TIC / Autoridade Competente

Fabricio Vasconcelos Costa

Matricula: 10365

Diretor do Nucleo de Tecnologia da Informagédo

Vitéria/ES, 29 de junho de 2020

! Secdo de Rede de Computadores
2 Segiio de Projetos, Processos e Gestdo Socioambiental
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ANEXO Il
REQUISITOS TECNICOS ESPECIFICOS

ASPECTOS GERAIS DA SOLUCAO

1.

=

1.2.

1.3.
1.4.

1.5.

1.6.

1.7.

1.8.

1.9.

. A SOLUCAO ofertada devera ser de uma Unica empresa desenvolvedora de software de

modo que tanto o suporte a SOLUCAO quanto as funcionalidades sejam inteiramente

integradas e gerenciadas através de uma Unica console de gerenciamento.

1.1.1. Excepcionalmente serd admitido que a SOLUGAO tenha plataforma de
gerenciamento em separado para o Microsoft Exchange desde que seja da mesma
empresa desenvolvedora da SOLUGCAO.

Os servidores de gerenciamento da SOLUGAO deverio possibilitar a distribuicdo de carga e

administragdo em niveis hierdrquicos (primario e secundario) em grupos ldgicos

independentes da estrutura de dominio de rede, de acordo com regides geograficas,
departamentos, etc.

Devera suportar comunicagao cliente/servidor através dos protocolos de rede TCP/IP.

Devera fornecer protecdo e remogao integrada, através de um Gnica SOLUCAQ, contra virus,

trojans, worms de rede, spywares, adwares e rootkits, bem como incorporar funcionalidades

de firewall pessoal e IPS (Intrusion Prevention System).

Deverd fornecer protegdo de ameagas da Web através de servigo de reputagdo de site.

1.5.1. Serad admitida a implementagdo desse recurso mediante plugin para o navegador
WEB.

Possibilidade de efetuar backup da base de dados da solugdo.

Possuir solugdo de File Reputation (reputagdo de arquivos), integrada e gerenciada através

da console do antivirus, cancelando o download ou execugdo do arquivo, de forma

automatica caso o mesmo tenha contetddo malicioso, baseado na resposta a consulta da
base da empresa desenvolvedora da SOLUCAO.

Possibilidade de configuragdo de bloqueio de acesso aos sites maliciosos pela console de

gerenciamento.

1.8.1. Sera admitida a implementagdo desse recurso via atuagdo manual ou de forma
automatica.

Possibilidade de criar blacklists e whitelists de URLs para estagBes pela console de

gerenciamento.

1.9.1. Sera admitida a implementagdo desse recurso via atuagdo manual ou de forma
automatica.

1.10.A SOLUCAO dever4 ser do tipo completa (full).
1.11.A SOLUCAO ser fornecida no idioma Inglés-US e portugués do Brasil.
1.12.Na medida em que novas versdes (upgrades), ou corregdes pontuais (updates) de problemas

(bugs) forem introduzidas pela empresa desenvolvedora de software, a CONTRATADA
devera disponibilizar copias dessas atualizagdes (upgrades ou updates) para que as mesmas
sejam incorporadas no ambiente da CONTRATANTE.

1.13.A CONTRATADA devera fornecer informagoes sobre como a CONTRATANTE terd acesso ao

servigo de suporte técnico para abertura de chamado e sobre como obter atualizagGes da
SOLUGAO.

19

4-Termo-de-Referencia-EndpointProtection-v2.docx

Assinado com senha por RODRIGO QUEIROGA BARROS.
Documento N°: 2861816.26038574-1907 - consulta a autenticidade em
https://siga.jfrj.jus.br/sigaex/public/app/autenticar?n=2861816.26038574-1907

Assinado com senha por JULIANA SILVA PRADO LUCHI.
Documento N°: 2861816.26357555-7264 - consulta & autenticidade em
https://siga.jfrj.jus.br/sigaex/public/app/autenticar?n=2861816.26357555-7264

JFESEOF202000116V01

JFESEOF202000116V02

2
Q)
Y


https://linksiga.trf2.jus.br

PODER JUDICIARIO -
{ JUSTICA FEDERAL DA 22 REGIAO
SECAO JUDICIARIA DO ESPIRITO SANTO
Termo de Referéncia

\ 2. INSTALAGAO E ADMINISTRAGAO DA SOLUCAO

2.1. A SOLUGAO deverd prover mecanismos de instalagdo em clientes e servidores Windows
através de login script com instalagdo remota a partir da console ou através da rede.

2.2. A SOLUCAO devera prover mecanismos de customizagdo dos pacotes de instalagio em
clientes e servidores, provendo ainda funcionalidades avangadas de customizagdo como:
2.2.1. |Instalagdo silenciosa.

2.2.2. Pastas de instalagdo no destino.

2.2.3. ConfiguragSes avangadas das tecnologias a serem instaladas.

2.3. Os pacotes deverdo ser otimizados para instalagdo em cada uma das plataformas existentes
no ambiente de TIC da CONTRATANTE, conforme o caso.

2.3.1. O pacote devera detectar automaticamente a versdo do sistema operacional do
computador destino e instalar a SOLUGAO correspondente sem a necessidade de
intervengdo do administrador ou do usuario.

2.4. A customizagdo do pacote de instalagdo deverd permitir que a distribuicdo seja feita para os
computadores em conformidade com a politica de configuragdo determinada pelo
administrador, juntamente com as ultimas vacinas, em um Unico processo transparente e
silencioso.

2.5. A SOLUGAO devera suportar instalagdes em clientes remotos e méveis (notebooks) sem
depender de outro software ou agente previamente instalado.

2.6. A SOLUCAO deverd possuir capacidade de detecgio de violagdes na integridade da
instalagdo ou dos arquivos do antivirus instalado nos clientes e servidores.

2.7. A SOLUGAO deverd possuir uma ferramenta que permita analisar toda a rede e identificar
os computadores que porventura ndo estejam com o antivirus instalado ou atualizado, de
acordo com as politicas determinadas na console de administragdo.

2.8. A analise da rede deverd identificar computadores que tenham antivirus de outros da
empresa desenvolvedora da SOLUCAO, ou que tenham o antivirus instalado, porém
desativado. Esta analise devera ser feita pela rede, a partir da console.

2.9. A SOLUGAO deverd apresentar administracdo centralizada de todos os clientes e servidores
Windows em console Unica de gerenciamento baseado na tecnologia MMC (Microsoft
Management Console) ou através de interface WEB.

2.10.A console Unica de gerenciamento deve exibir a lista de servidores e estagdes que possuam
o antivirus instalado, contendo informag8es como nome da maquina, versdo do antivirus,
versdo dos mecanismos de verificagdo (engine), data da vacina, data da Ultima verificagdo e
enderego IP.

2.11.A console Unica de gerenciamento devera permitir travamento das configuragdes em
clientes e servidores para que somente o administrador possa alterar a configuragdo,
desinstalar ou parar a SOLUGCAO.

2.12.A console Unica de gerenciamento deve permitir a prote¢do de acesso aos servidores de
administragdo do sistema e grupos logicos de computadores, através de senhas
configuradas pelo administrador.

2.13.A console Unica de gerenciamento deve exibir logs e alertas de todos os clientes e servidores,
em tempo real, sem a necessidade de exportar ou transferir arquivos manualmente ou
através de batches entre clientes, servidores e central de gerenciamento.

2.14.Possuir capacidade de aplicar mudangas na configuragdo do antivirus em clientes e
servidores Windows, com possibilidade de mudanca para todos os computadores, para um
determinado grupo de computadores ou para um Unico computador.

2.15.As configuragdes da SOLUCAO em clientes e servidores, apés modificadas na central de
administragdo, deverdo ser distribuidas para os computadores, automaticamente, sem a
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necessidade de uso de agentes externos, login scripts, tarefas manuais ou outros médulos
adicionais.

2.16.As novas configuragdes deverdo ser efetivamente instaladas e ativadas no computador
destino sem a necessidade de reinicializagdo ou logoff / logon do usuario.

2.17.Devera possuir capacidade de envio de alertas, no caso de mudangas de configuragdo,
ativagdo ou desativagdo do antivirus, atualizagdo de vacinas e incidéncia de virus.

2.18.A console de gerenciamento devera ter a capacidade de abrir uma Unica janela de alerta de
virus com todas as ocorréncias, com o intuito de se evitar a exibigdo de uma nova janela para
cada alerta gerado.

2.19.A instalagdo devera ser possivel sem necessidade de reiniciar a estagdo de trabalho.

2.20.Devera ser possivel gerar imagens (modelos padronizados para instalagdo) de estagdes de
trabalho com a SOLUGAO.

2.21.A SOLUGAO dever3 possibilitar o agrupamento de méaquinas em grupos, com configuragdes
especificas para cada grupo criado.

2.22.Deverd realizar a auto-reparagdo de danos causados por Trojan Horses, de forma
automatica, sem necessidade de agentes ou pacotes adicionais. Essa fungdo devera ser
nativa da SOLUGAO e automitica, dispensando a intervengdo do administrador.

2.23.A SOLUGAO devera possuir a capacidade de funcionamento e administragdo independente
da ferramenta de gerenciamento centralizado.

2.24.Permitir a utilizagdo de fontes de agentes de atualizagdo secunddrios em localidades
remotas com objetivo de minimizar o consumo do link durante a atualizagdo de vacinas;
Estes agentes devem ser configurados através da propria console de gerenciamento sem a
necessidade de intervengdo local ou instalagdo de outro software.

2.25.A SOLUCAO devera permitir a varredura dos dispositivos removiveis e periféricos (usb, floppy
disk, cdrom) mesmo com a politica de bloqueio total ativa.

2.26.A console unica de gerenciamento deverd permitir a criagdo de usuarios com diferentes
niveis de administragdo.

2.27.A console Unica de gerenciamento deverd permitir integragdo com o Active Directory para
identificar maquinas presentes no AD e que ndo tenham a ferramenta de antivirus instalada,
possibilitando ainda a instalagdo automatica da ferramenta para garantir a integridade da
rede.

2.28.Protecdo contra desinstalacdo e desativagdo ndo autorizada da SOLUGAO.

2.29.Permitir a instalagdo em ambientes em Cluster Microsoft.

2.30.Implementagdo de Dashboard com medig¢do do nivel de atualizagdo do ambiente e o nivel
de cumprimento de politica de segurancga previamente definida.

3. ATUALIZAGAO DE VACINAS E CORRECOES DA SOLUCAO

3.1. Capacidade de atualizar remotamente e em tempo real a vacina e engine da SOLUGCAO, em
um Unico pacote para todas as plataformas suportadas, sem a necessidade de utilizagdo de
login scripts, agendamentos nas estagdes ou intervengdo do usuario e sem requerer
reinicializagdo do computador ou do servigo Antivirus para aplicagdo das atualizagGes.

3.2. As atualizagdes deverdo ser feitas a partir de comunicagdes agendada ou manual, entre o
servidor de administragdo e o centro de pesquisas da empresa desenvolvedora da SOLUGAO,
com mecanismos de checagem de autenticidade e com periodicidade minima semanal.

3.3. A SOLUGAO devera prover mecanismos de distribuigdo de vacinas para toda a rede a partir
de servidor de administracdo, de forma agendada e real-time, e com pacotes incrementais,
de forma a prevenir a alta utilizagdo de banda de rede.
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3.4. A SOLUGAO devera ter mecanismos de configuragdo para o agendamento do envio de
vacinas, com tolerdncia a falhas, para que a tarefa de atualizagdo seja executada dentro de
um periodo determinado, apds o horario pré-agendado, e com o intuito de garantir a
atualizagdo de clientes e servidores que estivessem anteriormente indisponiveis (desligados,
em processo de reinicializagdo, etc.).

3.5. Atarefa de atualizagdo das vacinas deverd possuir mecanismos de randomizagdo, baseados
em dias da semana, minutos ou dias, apds o horario pré-agendada atualizagdo, diminuindo
assim o trafego de rede gerado pela SOLUGAO no processo de atualizagdo.

3.6. O processo de atualizagdo deverd prover mecanismos de configuragdo para que os clientes
fagam a busca por novas vacinas, nos servidores de antivirus, em intervalos periddicos e em
escala de minutos.

3.7. Capacidade de executar a volta imediata para a vacina anterior, através da console de
gerenciamento, de forma silenciosa e sem intervengdo do usuario, para o caso da vacina
atual apresentar problemas.

3.8. A SOLUCAO devera ser capaz de instalar as correcdes de acordo com a severidade.

4. MECANISMOS DE VERIFICACAO DA SOLUGAO

b
-

. Compativel com plataformas existentes no ambiente de TIC da CONTRATANTE: Microsoft
Windows 7, Microsoft Windows 10, Microsoft Windows 2003 Server e superior, Microsoft
Office 2007 e superior.

4.2. Rastreamento em tempo real, para arquivos criados, copiados, renomeados, movidos ou

modificados, incluindo sessdes DOS abertas pelo Windows, bem como servidores Linux.

4.3. Rastreamento manual com interface Windows, customizavel, com opgdo de limpeza.

4.4. Capacidade de detecgdo de virus desconhecidos da vacina mais atual, inclusive de macros
do MS Office, utilizando andlise heuristica, analise comportamental ou aprendizado de
mdquina (machine learning).

4.5. Detecgdo de programas maliciosos como spyware, programas de propaganda, ferramentas
como password crackers, dentre outros.

4.6. Detecgdo e reparo de arquivos contaminados, mesmo compactados por ZIP, CAB, e ARJ.

4.7. Permitir configurar agdes a serem tomadas na ocorréncia de virus, incluindo, dentre outras,
reparar, deletar, mover para a drea de Isolamento (quarentena) e ignorar.

4.8. Possibilidade de criar uma cépia backup do arquivo suspeito antes de limpa-lo.

4.9. Rastreamento remoto, de modo manual ou agendado.

4.10.Possuir mecanismos de area de isolamento de arquivos para virus desconhecidos ou sem
possibilidade de reparagdo (area de quarentena).

4.11.A area de isolamento devera remover o arquivo infectado do computador de origem da
suspeita de infecgdo.

4.12.Devera existir a possibilidade de envio de amostras para o centro de pesquisas da empresa
desenvolvedora da SOLUGAO.

4.13.A resposta da empresa desenvolvedora da SOLUCAO devera prover vacina para a amostra
enviada que devera ser adicionada as vacinas existentes, além de tentar reparar, os arquivos
isolados na drea de quarentena.

4.14.A area de isolamento devera possibilitar a devolugdo dos arquivos livres de virus que tenham
sido colocados em quarentena para seus pontos de origem.

4.15.Capacidade para, em caso de epidemia, bloquear acesso a pastas compartilhadas, a portas

TCP e UDP, e escrita em diretdrios e arquivos especificos, restaurando as configuragdes

originais ao término da epidemia de forma automatica através de politicas recebidas da

empresa desenvolvedora da SOLUGCAO ou de forma manual pela console de gerenciamento.
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4.16.Possibilidade de colocar arquivos e diretérios em listas de exclusdes para ndo serem
verificados pelo antivirus.

4.17.Possibilidade de bloquear aplicages com base no nome, diretério ou extensdo do arquivo
ou também com base no hash da aplicagdo.

4.18.Possibilidade de proteger o computador permitindo que somente determinadas aplicagGes
(com base no hash) possam ser executadas.

4.19.Notificagdo automatica ao administrador em caso de epidemia de virus.

4.20.Firewall com capacidade de verificagdo dos pacotes que estdo entrando e/ou saindo da
estacdo de trabalho, com detecgdo e bloqueio de ataques de malwares que exploram
vulnerabilidades em software.

4.21.Capacidade de detecgdo de ameagas que utilizam algoritmos de compactagdo em tempo
real ndo padronizados com objetivo de ndo serem identificados.

4.22.Permitir o reinicio automatico dos servigos do antivirus caso esse tenha sido parado devido
a algum cédigo malicioso, sem a necessidade da intervengdo do administrador.

4.23.Permitir autoprotecdo ao cliente de antivirus em nivel de registro, arquivos de programa e
processos.

4.24.Capacidade de identificar a origem (servidores ou estagdes) de ataques de malwares na rede
loca.

5. CLIENTE DE SEGURANCA PARA SERVIDOR MICROSOFT EXCHANGE

5.1. Instalagdo nas plataformas Microsoft Windows 2003 Server e todas as demais versdes
superiores do Microsoft Windows Server até a mais atual existente na data do Pregdo
Eletronico.

5.2. Suporte a Microsoft Exchange 2010 e todas as demais versdes do Microsoft Exchange até a
mais atual existente na data do Pregdo Eletronico.

5.3. Rastreamento em tempo real, para arquivos anexados a mensagens do Microsoft Exchange,
antes de entregar a mensagem na caixa postal do(s) destinatario(s), com as seguintes
opgoes:

5.3.1. Limpar o arquivo infectado e entrega-lo limpo para o(s) destinatario(s).

5.3.2. Gravar o arquivo infectado na drea de segurancga (quarentena) e ndo entrega-lo para
o(s) destinatario(s).

5.3.3. Gerar notificagdes e alertas e entregar o arquivo para o(s) destinatario(s).

5.4. Rastreamento manual as pastas do Exchange, com opgdo de limpeza.

5.5. Programagdo de rastreamentos automaticos do Exchange com as seguintes opgdes:

5.5.1. Escopo: Todas as pastas locais, ou pastas especificas, unidades removiveis, unidades
de rede mapeadas, memoria para rootkits, processos em execugdo e arquivos
registrados.

5.5.2. Acgdo: Somente alertas, limpar automaticamente, apagar automaticamente,
renomear automaticamente, ou mover automaticamente para drea de seguranga
(quarentena).

5.5.3. Frequéncia: Horaria, didria, semanal, mensal.

5.6. Gerar registro (log) dos eventos de virus em arquivo com limite de tamanho opcional.

5.7. Gerar notificagbes de eventos de virus através de mensagens do Exchange para quem enviou
e quem recebeu a mensagem, e para um Administrador (usudrio opcional).

5.8. Identificagdo de remetente e destinatario das mensagens

5.9. Permitir bloqueios baseados nos seguintes critérios:

5.9.1. Tipo de arquivo.

5.9.2. Nome do arquivo.
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5.9.3. Tamanho do arquivo.
5.10.Permitir a instalagdo em ambientes em Cluster Microsoft.

24

4-Termo-de-Referencia-EndpointProtection-v2.docx

Assinado com senha por RODRIGO QUEIROGA BARROS.
Documento N°: 2861816.26038574-1907 - consulta a autenticidade em
https://siga.jfrj.jus.br/sigaex/public/app/autenticar?n=2861816.26038574-1907

Assinado com senha por JULIANA SILVA PRADO LUCHI.
Documento N°: 2861816.26357555-7264 - consulta & autenticidade em
https://siga.jfrj.jus.br/sigaex/public/app/autenticar?n=2861816.26357555-7264

JFESEOF202000116V01

SIGA x

SIGA

JFESEOF202000116V02


https://linksiga.trf2.jus.br

J PODER JUDICIARIO B
r JUSTICA FEDERAL DA 2¢ REGIAO
SECAO JUDICIARIA DO ESPIRITO SANTO
Termo de Referéncia

ANEXO 11l
MODELO DE TERMO DE COMPROMISSO

TERMO DE COMPROMISSO

A JUSTICA FEDERAL DE PRIMEIRO GRAU NO ESPIRITO SANTO, sediada a av. Marechal
Mascarenhas de Moraes 1877, Bairro Monte Belo, Vitdria-ES, CEP: 29053-245, CNPJ n.2
05.424.467/0001-82, doravante denominado CONTRATANTE, e, de outro lado, a <NOME DA
EMPRESA>, sediada em <ENDERECO>, CNPJ n.2 <CNPJ>, doravante denominada CONTRATADA;

CONSIDERANDO que, em razdo do CONTRATO N.2 XXX/20XX-JF/ES doravante denominado
CONTRATO PRINCIPAL, a CONTRATADA podera ter acesso a informagdes sigilosas do
CONTRATANTE;

CONSIDERANDO a necessidade de ajustar as condigdes de revelagdo destas informagdes sigilosas,
bem como definir as regras para o seu uso e protegdo;

CONSIDERANDO o disposto na Politica de Seguranga da Informagdo da CONTRATANTE;

Resolvem celebrar o presente TERMO DE COMPROMISSO DE MANUTENGAO DE SIGILO, doravante
TERMO, vinculado ao CONTRATO PRINCIPAL, mediante as seguintes cldusulas e condigdes:

Clausula Primeira — DO OBJETO

Constitui objeto deste TERMO o estabelecimento de condigGes especificas para regulamentar as
obrigagdes a serem observadas pela CONTRATADA, no que diz respeito ao trato de informagdes
sensiveis e sigilosas, disponibilizadas pela CONTRATANTE, por forga dos procedimentos
necessarios para a execugdo do objeto do CONTRATO PRINCIPAL celebrado entre as partes e em
acordo com o que dispde o Decreto 4.553 de 27/12/2002 - Salvaguarda de dados, informagdes,

documentos e materiais sigilosos de interesse da seguranca da sociedade e do Estado.

Clausula Segunda — DOS CONCEITOS E DEFINICOES

Para os efeitos deste TERMO, sdo estabelecidos os seguintes conceitos e definigdes:

Informagdo: é o conjunto de dados organizados de acordo com procedimentos executados por
meios eletrénicos ou ndo, que possibilitam a realizagdo de atividades especificas e/ou tomada de
decisdo.

Informagdo Publica ou Ostensiva: sdo aquelas cujo acesso é irrestrito, obtida por divulgagdo
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publica ou por meio de canais autorizados pela CONTRATANTE.

Informagdes Sensiveis: sdo todos os conhecimentos estratégicos que, em fungdo de seu potencial
no aproveitamento de oportunidades ou desenvolvimento nos ramos econdmico, politico,
cientifico, tecnoldgico, militar e social, possam beneficiar a Sociedade e o Estado brasileiros.
Informagdes Sigilosas: sdo aquelas cujo conhecimento irrestrito ou divulgagdo possam acarretar
qualquer risco a seguranca da sociedade e do Estado, bem como aquelas necessarias ao resguardo
da inviolabilidade da intimidade, da vida privada, da honra e da imagem das pessoas.

Contrato Principal: contrato celebrado entre as partes, ao qual este TERMO se vincula.

Clausula Terceira — DAS INFORMAGOES SIGILOSAS

Serdo consideradas como informagdo sigilosa, toda e qualquer informagdo escrita ou oral,
revelada a outra parte, contendo ou ndo a expressdo confidencial e/ou reservada. O TERMO
informagdo abrangera toda informagdo escrita, verbal, ou em linguagem computacional em
qualquer nivel, ou de qualquer outro modo apresentada, tangivel ou intangivel, podendo incluir,
mas ndo se limitando a: know-how, técnicas, especificagdes, relatérios, compilagdes, codigo fonte
de programas de computador na integra ou em partes, formulas, desenhos, copias, modelos,
amostras de ideias, aspectos financeiros e econdmicos, defini¢cdes, informagbes sobre as
atividades da  CONTRATANTE e/ou quaisquer informagdes técnicas/comerciais
relacionadas/resultantes ou n3o ao CONTRATO PRINCIPAL, doravante denominados
INFORMAGOES, a que diretamente ou pelos seus empregados, a CONTRATADA venha a ter acesso,
conhecimento ou que venha a lhe ser confiada durante e em razdo das atuagdes de execugdo do

CONTRATO PRINCIPAL celebrado entre as partes.

Paragrafo Primeiro — Comprometem-se, as partes, a ndo revelar, copiar, transmitir, reproduzir,
utilizar, transportar ou dar conhecimento, em hipétese alguma, a terceiros, bem como a ndo
permitir que qualquer empregado envolvido direta ou indiretamente na execugdo do CONTRATO
PRINCIPAL, em qualquer nivel hierdrquico de sua estrutura organizacional e sob quaisquer
alegagBes, faga uso dessas informagdes, que se restringem estritamente ao cumprimento do

CONTRATO PRINCIPAL.

Paragrafo Segundo — As partes deverdo cuidar para que as informagGes sigilosas fiqguem restritas
ao conhecimento das pessoas que estejam diretamente envolvidas nas atividades relacionadas a
execugdo do objeto do CONTRATO PRINCIPAL.
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Paragrafo Terceiro — As obrigacdes constantes deste TERMO n3o serdo aplicadas as INFORMACOES
que:

| — Sejam comprovadamente de dominio publico no momento da revelaggo;

Il — Tenham sido comprovadas e legitimamente recebidas de terceiros, estranhos ao presente
TERMO;

IIl — Sejam reveladas em razdo de requisigdo judicial ou outra determinagdo valida do Governo,
somente até a extensdo de tais ordens, desde que as partes cumpram qualquer medida de
protecgdo pertinente e tenham sido notificadas sobre a existéncia de tal ordem, previamente e por
escrito, dando a esta, na medida do possivel, tempo habil para pleitear medidas de protegdo que

julgar cabiveis.

Clausula Quarta — DOS DIREITOS E OBRIGAGCOES
As partes se comprometem e se obrigam a utilizar a informag&o sigilosa revelada pela outra parte
exclusivamente para os propoésitos da execugdo do CONTRATO PRINCIPAL, em conformidade com

o disposto neste TERMO.

Paragrafo Primeiro — A CONTRATADA se compromete a ndo efetuar qualquer tipo de cdpia da

informagdo sigilosa sem o consentimento expresso e prévio da CONTRATANTE.

Paragrafo Segundo — A CONTRATADA compromete-se a dar ciéncia e obter o aceite formal da
diregdo e empregados que atuardo direta ou indiretamente na execugdo do CONTRATO PRINCIPAL
sobre a existéncia deste TERMO bem como da natureza sigilosa das informagdes.

| — A CONTRATADA devera firmar acordos por escrito com seus empregados visando garantir o
cumprimento de todas as disposi¢des do presente TERMO e dara ciéncia a CONTRATANTE dos

documentos comprobatérios.

Paragrafo Terceiro — A CONTRATADA obriga-se a tomar todas as medidas necessarias a protegdo
da informagdo sigilosa da CONTRATANTE, bem como evitar e prevenir a revelagdo a terceiros,

exceto se devidamente autorizado por escrito pela CONTRATANTE.

Paragrafo Quarto — Cada parte permanecera como fiel depositaria das informagdes reveladas a
outra parte em fungdo deste TERMO.
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I — Quando requeridas, as informagdes deverdo retornar imediatamente ao proprietario, bem

como todas e quaisquer copias eventualmente existentes.

Paragrafo Quinto — A CONTRATADA obriga-se por si, sua controladora, suas controladas, coligadas,
representantes, procuradores, sécios, acionistas e cotistas, por terceiros eventualmente
consultados, seus empregados, contratados e subcontratados, assim como por quaisquer outras
pessoas vinculadas a CONTRATADA, direta ou indiretamente, a manter sigilo, bem como a limitar

a utilizagdo das informagdes disponibilizadas em face da execugdo do CONTRATO PRINCIPAL.

Paragrafo Sexto - A CONTRATADA, na forma disposta no paragrafo primeiro, acima, também se
obriga a:

| — N&o discutir perante terceiros, usar, divulgar, revelar, ceder a qualquer titulo ou dispor das
informagdes, no territorio brasileiro ou no exterior, para nenhuma pessoa, fisica ou juridica, e para
nenhuma outra finalidade que n3o seja exclusivamente relacionada ao objetivo aqui referido,
cumprindo-lhe adotar cautelas e precaugdes adequadas no sentido de impedir o uso indevido por

qualquer pessoa que, por qualquer razdo, tenha acesso a elas;

Il — Responsabilizar-se por impedir, por qualquer meio em direito admitido, arcando com todos os
custos do impedimento, mesmo judiciais, inclusive as despesas processuais e outras despesas
derivadas, a divulgagdo ou utilizagdo das InformagBes Proprietdrias por seus agentes,
representantes ou por terceiros;

Il — Comunicar a CONTRATANTE, de imediato, de forma expressa e antes de qualquer divulgagdo,
caso tenha que revelar qualquer uma das informagdes, por determinagdo judicial ou ordem de

atendimento obrigatdrio determinado por 6rgdo competente; e
IV — Identificar as pessoas que, em nome da CONTRATADA, terdo acesso as informagdes sigilosas.

Clausula Quinta — DA VIGENCIA
O presente TERMO tem natureza irrevogavel e irretratavel, permanecendo em vigor desde a data
de sua assinatura até expirar o prazo de classificagdo da informagdo a que a CONTRATADA teve

acesso em razdo do CONTRATO PRINCIPAL.
Clausula Sexta — DAS PENALIDADES
28
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A quebra do sigilo e/ou da confidencialidade das informagdes, devidamente comprovada,
possibilitara a imediata aplicagcdo de penalidades previstas conforme disposi¢des contratuais e
legislagGes em vigor que tratam desse assunto, podendo até culminar na rescisdo do CONTRATO
PRINCIPAL firmado entre as PARTES. Neste caso, a CONTRATADA, estara sujeita, por agdo ou
omissdo, ao pagamento ou recomposigdo de todas as perdas e danos sofridos pela CONTRATANTE,
inclusive as de ordem moral, bem como as de responsabilidades civil e criminal, as quais serdo
apuradas em regular processo administrativo ou judicial, sem prejuizo das demais sangdes legais

cabiveis, conforme Art. 87 da Lei n?. 8.666/93.

Clausula Sétima — DISPOSICOES GERAIS
Este TERMO de Confidencialidade é parte integrante e inseparavel do CONTRATO PRINCIPAL.

Paragrafo Primeiro — Surgindo divergéncias quanto a interpretagdo do disposto neste instrumento,
ou quanto a execugdo das obrigagdes dele decorrentes, ou constatando-se casos omissos, as
partes buscardo solucionar as divergéncias de acordo com os principios de boa fé, da equidade,

da razoabilidade, da economicidade e da moralidade.

Paragrafo Segundo — O disposto no presente TERMO prevalecera sempre em caso de duvida e,
salvo expressa determinagdo em contrario, sobre eventuais disposigdes constantes de outros
instrumentos conexos firmados entre as partes quanto ao sigilo de informagdes, tal como aqui

definidas.

Paragrafo Terceiro — Ao assinar o presente instrumento, a CONTRATADA manifesta sua
concordancia no sentido de que:

| — A CONTRATANTE terd o direito de, a qualquer tempo e sob qualquer motivo, auditar e
monitorar as atividades da CONTRATADA;

Il — A CONTRATADA devera disponibilizar, sempre que solicitadas formalmente pela
CONTRATANTE, todas as informag&es requeridas pertinentes ao CONTRATO PRINCIPAL.

Il — A omissdo ou tolerdncia das partes, em exigir o estrito cumprimento das condi¢des
estabelecidas neste instrumento, ndo constituird novagdo ou rendncia, nem afetara os direitos,
que poderdo ser exercidos a qualquer tempo;

IV — Todas as condigdes, TERMOS e obrigages ora constituidos serdo regidos pela legislagdo e
regulamentagdo brasileiras pertinentes;
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V — O presente TERMO somente poderd ser alterado mediante TERMO aditivo firmado pelas

partes;

VI — Alteragbes do numero, natureza e quantidade das informagdes disponibilizadas para a
CONTRATADA ndo descaracterizardo ou reduzirdo o compromisso e as obrigagdes pactuadas neste

TERMO, que permanecerd valido e com todos seus efeitos legais em qualquer uma das situagdes

tipificadas neste instrumento;

VIl — O acréscimo, complementagdo, substituicdo ou esclarecimento de qualquer uma das
informagdes disponibilizadas para a CONTRATADA, serdo incorporados a este TERMO, passando a
fazer dele parte integrante, para todos os fins e efeitos, recebendo também a mesma protegédo

descrita para as informagdes iniciais disponibilizadas, sendo necessario a formalizagdo de TERMO

aditivo a CONTRATO PRINCIPAL;

VIl — Este TERMO ndo deve ser interpretado como criagdo ou envolvimento das Partes, ou suas

filiadas, nem em obrigacdo de divulgar Informagdes Sigilosas para a outra Parte, nem como

obrigacdo de celebrarem qualquer outro acordo entre si.

Clausula Oitava — DO FORO

A CONTRATANTE elege o foro da <CIDADE DA CONTRATANTE>, onde esta localizada a sede da

CONTRATANTE, para dirimir quaisquer duvidas originadas do presente TERMO, com renuncia

expressa a qualquer outro, por mais privilegiado que seja.

E, por assim estarem justas e estabelecidas as condigdes, o presente TERMO DE COMPROMISSO

DE MANUTENGAO DE SIGILO é assinado pelas partes em 2 vias de igual teor e um sé efeito.

Vitdria/ES, de de 20
DE ACORDO
CONTRATANTE CONTRATADA
<Nome> <Nome>
Matricula: <Matr.> <Qualificagdo>
Testemunha 1 Testemunha 2
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<Nome> <Nome>
<Qualificagdo> <Qualificagdo>
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ANEXO IV
MODELO DE TERMO DE CIENCIA

TERMO DE CIENCIA

Term:

o de Referéncia

N2 PROCESSO: l N2 CONTRATO:

1 - IDENTIFICACAO

Objeto:

Gestor do Contrato: ‘ Matr |
Contratante:

Contratada: CNPJ
Preposto da CPF:
Contratada:

manutengdo de sigilo e das normas de seguranga vigentes na Contratante.

Por este instrumento, os funciondrios abaixo-assinados declaram ter ciéncia e conhecer a declaragdo de

, de de20_ .
CIENCIA
CONTRATADA
Funcionarios
Nome Identidade CPF Assinatura
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DOCUMENTO DE OFICIALIZAGAO DA DEMANDA

Ne SEC: | JFES-SEC-2019/00188 [DATA: [27/11/2019

1. IDENTIFICACAO DA DEMANDA
Renovagdo do licenciamento da solugdo Symantec Antivirus.
2. IDENTIFICACAO DA AREA REQUISITANTE DA SOLUCAO

Orgio: SIES

Unidade/Setor: NTI

Responsavel pela Demanda: Rodrigo Queiroga Barros Matricula: 10.726

E-mail: sered@ijfes.jus.br Telefone: (27) 3183-5045
Integrante Requisitante: Rodrigo Queiroga Barros Matricula: 10.726

E-mail: sered@ijfes.jus.br Telefone: (27) 3183-5045
Fonte de Recursos: MTGI

3. MOTIVACAO/JUSTIFICATIVA DA CONTRATACAO

A demanda refere-se a renovagdo do licenciamento da solugdo da Symantec para seguranca de estagdes de trabalho
e servidores atualmente utilizada pela SJIES e tem por objetivo manter a continuidade do negdcio em fungéo do final
da vigéncia do suporte da atual solugdo integrada de seguranga, pela proximidade do final da vigéncia da sua garantia
contratual.

O produto que, pelas praticas de mercado, chamamos simplificadamente de antivirus possui, em verdade, atuagdo
muito mais abrangente na seguranga do ambiente de tecnologia da informag&o corporativa, combinando ferramentas
de protegdo contra outras ameagas digitais e se tornou indispensavel a qualquer corporagdo que pretenda manter um
minimo de seguranga em sua infraestrutura tecnoldgica.

Justifica-se a aquisi¢do da renovagdo das licengas ndo s6 pelo custo potencialmente menor que o da aquisi¢do de
novas licengas como também pelo custo indireto das atividades de reconfiguragdo de equipamentos e possivel
paralizagdo dos servigos em algum momento, sendo o funcionamento concomitante com a solugdo atual, caso um
novo produto fosse adquirido.

Considerando que a solugdo da Symantec, atualmente em uso, vem atendendo as necessidades dos Orgdos
envolvidos, conforme acompanhamento feito pela area técnica, ndo ha necessidade de substituigdo do produto,
apenas a renovagdo das licengas existentes.

4. RESULTADOS A SEREM ALCANGCADOS COM A SOLUCAO

*  Alta disponibilidade dos servigos e sistemas de Tl;
*  Maior celeridade na solugdo de eventuais problemas de seguranga nos equipamentos;
*  Ambiente operacional atualizado e menos suscetivel a falhas de funcionamento e de seguranca.

5. VINCULAGCAO COM O PLANO DE CONTRATACOES E O PDTI DO EXERCICIO

Iltem do Plano: ES.26 — Renovagdo de licenciamento antivirus

Necessidade elencada no PDTI

7 — Prover recursos para preservar a seguranga das informagdes.

6. ALINHAMENTO ESTRATEGICO ENTRE A DEMANDA E O PEI OU PETI INSTITUCIONAL

Assegurar efetividade dos servigos de Tl para a Justiga Federal

RESPONSAVEL PELA DEMANDA DA SOLUCAO DE TI

Rodrigo Queiroga Barros

NTI / SERED
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ESTUDO TECNICO PRELIMINAR DA CONTRATAGAO

1

INTRODUGAO

O Estudo Técnico Preliminar tem por objetivo identificar e analisar os cendrios para o
atendimento da demanda que consta no Documento de Oficializagdo da Demanda, bem
como demonstrar a viabilidade técnica e econdmica das solugdes identificadas, fornecendo
as informagdes necessarias para subsidiar o respectivo processo de contratagdo, tendo sido
elaborado consoante o Art. 11 da Instrugdo Normativa n2 1, de 04 de abril de 2019 da

Secretdria de Governo Digital do Ministério da Economia.

O Documento de Oficializacdo da Demanda, a autorizagdo para prosseguimento da
aquisicdo e a instituicdo da Equipe de Planejamento encontram-se disponiveis na respectiva

Solicitagdo Eletronica de Contratagdo (SEC).

2

DEFINIGCAO E ESPECIFICACAO DAS NECESSIDADES E REQUISITOS

Identificagdo das necessidades de negdcio

1
2

Prover recursos para preservar a seguranga das informagdes.

Manter a disponibilidade e seguranga do ambiente de tecnologia da informagdo.

Identificagdo das necessidades tecnoldgicas

1

10

Funcionalidades inteiramente integradas e gerenciadas através de uma Unica console de
gerenciamento.

Gerenciamento da solugdo deverd possibilitar a distribuicdo de carga e administragdo em
niveis hierarquicos, em grupos légicos independentes da estrutura de dominio de rede.

Comunicacdo cliente/servidor através dos protocolos de rede TCP/IP.

Protegdo e remogdo integrada, através de um Unica solugdo, contra virus, trojans,
worms de rede, spywares, adwares e rootkits, bem como incorporar funcionalidades
de firewall pessoal e IPS (Intrusion Prevention System).

Protecdo de ameacas da Web através de servico de reputagdo de site.
Efetuar backup da base de dados da solugdo.

File Reputation (reputagdo de arquivos), integrada e gerenciada através da console,
cancelando o download ou execugdo do arquivo, de forma automatica caso o mesmo
tenha contetido malicioso, baseado na resposta a consulta da base da empresa
desenvolvedora da solugdo.

Configuragdo de bloqueio de acesso aos sites maliciosos pela console de
gerenciamento.

Criar blacklists e whitelists de URLs para estagdes pela console de gerenciamento.

Instalagdo em clientes e servidores Windows através de login script com instalagdo remota a
partir da console ou através da rede
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11
12

13

14

15

16

17

18

19

20

21

22

23

24

25

26

Customizagdo dos pacotes de instalagdo em clientes e servidores.

Os pacotes de instalagdo deverdo ser otimizados para em cada uma das plataformas
existentes no ambiente de TIC do 6rgdo.

Instalagdes em clientes remotos e mdveis (notebooks) sem depender de outro software ou
agente previamente instalado.

Capacidade de detecgdo de violagbes na integridade da instalagdo ou dos arquivos do
antivirus instalado nos clientes e servidores.

Ferramenta para analisar toda a rede e identificar os computadores que porventura ndo
estejam com o antivirus instalado ou atualizado, de acordo com as politicas determinadas na
console de administragdo.

Identificar computadores que tenham antivirus de outros da empresa desenvolvedora da
SOLUCAO, ou que tenham o antivirus instalado, porém desativado.

Administracdo centralizada de todos os clientes e servidores Windows em console Unica de
gerenciamento baseado na tecnologia MMC (Microsoft Management Console) ou através de
interface WEB.

A console Unica de gerenciamento deve exibir a lista de servidores e estagSes que possuam
o antivirus instalado, contendo informagdes como nome da maquina, versdo do antivirus,
versdo dos mecanismos de verificagdo (engine), data da vacina, data da ultima verificagdo e
enderego IP.

Console Unica de gerenciamento devera permitir travamento das configuragdes em clientes
e servidores para que somente o administrador possa alterar a configuragdo, desinstalar ou
parar a solugdo.

Console unica de gerenciamento deve permitir a protegdo de acesso aos servidores de
administragdo do sistema e grupos légicos de computadores, através de senhas configuradas
pelo administrador.

Console Unica de gerenciamento deve exibir logs e alertas de todos os clientes e servidores,
em tempo real, sem a necessidade de exportar ou transferir arquivos manualmente ou
através de batches entre clientes, servidores e central de gerenciamento.

Aplicar mudangas na configuragdo do antivirus em clientes e servidores Windows, com
possibilidade de mudanga para todos os computadores, para um determinado grupo de
computadores ou para um Unico computador.

Configuragdes da solugdo em clientes e servidores, apds modificadas na central de
administragdo, deverdo ser distribuidas para os computadores, automaticamente, sem a
necessidade de uso de agentes externos, login scripts, tarefas manuais ou outros médulos
adicionais.

Novas configuragdes deverdo ser efetivamente instaladas e ativadas no computador destino
sem a necessidade de reinicializagdo ou logoff / logon do usudrio.

Capacidade de envio de alertas, no caso de mudangas de configuragdo, ativagdo ou
desativagdo do antivirus, atualizagdo de vacinas e incidéncia de virus.

Console de gerenciamento devera ter a capacidade de abrir uma Unica janela de alerta de
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virus com todas as ocorréncias, com o intuito de se evitar a exibigdo de uma nova janela para
cada alerta gerado.

Instalagdo sem necessidade de reiniciar a estagdo de trabalho.

Gerar imagens (modelos padronizados para instalagdo) de estagbes de trabalho com a
SOLUGAO.

Possibilitar o agrupamento de maquinas em grupos, com configuragbes especificas para cada
grupo criado.

Realizar a auto-reparagdo de danos causados por Trojan Horses, de forma automatica, sem
necessidade de agentes ou pacotes adicionais.

Capacidade de funcionamento e administragdo independente da ferramenta de
gerenciamento centralizado.

Permitir a utilizagdo de fontes de agentes de atualizagdo secundérios em localidades remotas
com objetivo de minimizar o consumo do link durante a atualizagdo de vacinas; Estes agentes
devem ser configurados através da prépria console de gerenciamento sem a necessidade de
intervencgdo local ou instalagdo de outro software.

Permitir a varredura dos dispositivos removiveis e periféricos (usb, floppy disk, cdrom) mesmo
com a politica de bloqueio total ativa.

Console Unica de gerenciamento devera permitir a criagdo de usudrios com diferentes niveis
de administragdo.

Console Unica de gerenciamento devera permitir integragdo com o Active Directory
para identificar maquinas presentes no AD e que ndo tenham a ferramenta de
antivirus instalada, possibilitando ainda a instalagdo automatica da ferramenta para
garantir a integridade da rede.

Protegdo contra desinstalacdo e desativacdo ndo autorizada da solugdo.
Permitir a instalagdo em ambientes em Cluster Microsoft.

Implementagdo de Dashboard com medigdo do nivel de atualizagdo do ambiente e o
nivel de cumprimento de politica de seguranca previamente definida.

Capacidade de atualizar remotamente e em tempo real a vacina e engine da solugdo,
em um Unico pacote para todas as plataformas suportadas.

AtualizagBes deverdo ser feitas a partir de comunicagdes agendada ou manual, entre
o servidor de administragdo e o centro de pesquisas da empresa desenvolvedora da
solugdo.

Prover mecanismos de distribui¢do de vacinas para toda a rede a partir de servidor
de administragdo, de forma agendada e real-time, e com pacotes incrementais, de
forma a prevenir a alta utilizagdo de banda de rede.

Ter mecanismos de configuragdo para o agendamento do envio de vacinas, com
tolerancia a falhas.

Tarefa de atualizacdo das vacinas deverd possuir mecanismos de randomizagdo,
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diminuindo assim o trifego de rede gerado pela solugdo no processo de atualizagdo.

Processo de atualizagdo deverd prover mecanismos de configuragdo para que os
clientes fagam a busca por novas vacinas, nos servidores de antivirus, em intervalos
periddicos e em escala de minutos.

Capacidade de executar a volta imediata para a vacina anterior, através da console de
gerenciamento, de forma silenciosa e sem intervengdo do usudrio, para o caso da
vacina atual apresentar problemas.

Ser capaz de instalar as corregdes de acordo com a severidade.
Compativel com plataformas existentes no ambiente de TIC do 6rgdo.

Rastreamento em tempo real, para arquivos criados, copiados, renomeados, movidos
ou modificados, incluindo sessdes DOS abertas pelo Windows, bem como servidores
Linux.

Rastreamento manual com interface Windows, customizavel, com opg¢do de limpeza.

Capacidade de detecgdo de virus desconhecidos utilizando andlise heuristica, anélise
comportamental ou aprendizado de maquina (machine learning).

Detecgdo de programas maliciosos como spyware, programas de propaganda,
ferramentas como password crackers, dentre outros.

Detecgdo e reparo de arquivos contaminados, mesmo compactados por ZIP, CAB, e
ARJ.

Permitir configurar agdes a serem tomadas na ocorréncia de virus, incluindo, dentre
outras, reparar, deletar, mover para a area de Isolamento (quarentena) e ignorar

Possibilidade de criar uma cépia backup do arquivo suspeito antes de limpa-lo.
Rastreamento remoto, de modo manual ou agendado.

Possuir mecanismos de area de isolamento de arquivos para virus desconhecidos ou
sem possibilidade de reparagdo (area de quarentena).

Deverd existir a possibilidade de envio de amostras para o centro de pesquisas da
empresa desenvolvedora da solugdo, que devera prover a respectiva vacina.

Area de isolamento devera possibilitar a devolugdo dos arquivos livres de virus que
tenham sido colocados em quarentena para seus pontos de origem.

Capacidade para, em caso de epidemia, bloquear acesso a pastas compartilhadas, a
portas TCP e UDP, e escrita em diretdrios e arquivos especificos, restaurando as
configuragdes originais ao término da epidemia de forma automatica através de
politicas recebidas da empresa desenvolvedora da solugdo ou de forma manual pela
console de gerenciamento.

Possibilidade de colocar arquivos e diretérios em listas de exclusGes para ndo serem
verificados pelo antivirus.
Possibilidade de bloquear aplicagdes com base no nome, diretdrio ou extensdo do
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arquivo ou também com base no hash da aplicagdo.

60 Possibilidade de proteger o computador permitindo que somente determinadas
aplicagdes (com base no hash) possam ser executadas.

61 Notificagdo automatica ao administrador em caso de epidemia de virus.

62 Firewall com capacidade de verificagdo dos pacotes que estdo entrando e/ou saindo
da estacdo de trabalho, com detec¢do e bloqueio de ataques de malwares que
exploram vulnerabilidades em software.

63 Capacidade de detecgdo de ameagas que utilizam algoritmos de compactagdo em
tempo real ndo padronizados com objetivo de ndo serem identificados.

64 Permitir o reinicio automatico dos servigos do antivirus caso esse tenha sido parado
devido a algum cédigo malicioso, sem a necessidade da intervengdo do administrador.

65 Permitir autoprotegdo ao cliente de antivirus em nivel de registro, arquivos de
programa e processos.

66 Capacidade de identificar a origem (servidores ou estag¢des) de ataques de malwares
na rede local.

67 Rastreamento em tempo real, para arquivos anexados a mensagens do Microsoft
Exchange, antes de entregar a mensagem na caixa postal do(s) destinatario(s).

68 Rastreamento manual as pastas do Exchange, com opgdo de limpeza.
69 Programagdo de rastreamentos automaticos do Exchange.
70 Gerar registro (log) dos eventos de virus em arquivo com limite de tamanho opcional.

71 Gerar notificagdes de eventos de virus através de mensagens do Exchange para quem
enviou e quem recebeu a mensagem, e para um Administrador (usuario opcional).

72 |dentificagdo de remetente e destinatario das mensagens
73 Permitir bloqueios baseados em caracteristicas dos arquivos.
Demais requisitos necessarios e suficientes a escolha da solugdo de TIC

1 Servicos agregados as licengas: sdo aqueles relacionados ao licenciamento de
software, tais como os servigos de atualizagdo de versdo, manutengdo e suporte
técnico.

Como se trata de solugdo de seguranga que demanda atualizagBes constantes das
assinaturas e mecanismos de proteg¢do, bem como acesso as informagdes sobre novos
tipos de ameagas virtuais e suporte técnico, a aquisicdo desses servigos é essencial
para o correto funcionamento da solug&o.

E importante ressaltar que, por ser tratar de uma solugdo proprietdria, os servigos de
suporte e atualizagdo s6 podem ser prestados pelo préprio fabricante, em regime
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24x7, sem limite de incidentes, durante o prazo de vigéncia das licencas.

Durante a validade do suporte, devera ser possivel:
e Acessar a base de conhecimento do fabricante.
e Atualizar versdes dos produtos.
e Atualizar as assinaturas e os mecanismos de protegao.
e Abrir chamados técnicos de suporte.

Assim o Suporte e garantia dos equipamentos prestado pelo fabricante por no
minimo 36 (trinta e seis) meses.

2 Vvalidade de no minimo 36 (trinta e seis) meses.

3 Ainterface de operagdo do agente instalado nos endpoints dos usudrios deve estar
no idioma portugués brasileiro.

4 Capacitagdo da equipe técnica, caso haja substituigdo da solugdo atual em operagdo
no érgdo.

5 Servigo de instalagdo, caso haja substituicdo da solugdo atual em operagdo no érgdo.

3  ESTIMATIVA DA DEMANDA — QUANTIDADE DE BENS E SERVICOS |

O 6rgdo possui 1.100 (mil e cem) licengas em uso, com validade expirada em 03/04/2020.

Assim, o quantitativo de licengas e respectivos servicos agregados estdo adequados as
necessidades do érgdo.

4 ANALISE DE SOLUGOES |

4.1 IDENTIFICACAO DAS SOLUCOES

Id Descrigdo da solugdo (ou cenario) ‘

1 |Solugdo de seguranga endpoint protection. ‘

4.2 ANALISE COMPARATIVA DE SOLUCOES

Na comparagdo das solugGes estdo sendo considerados, além do aspecto econémico, os
aspectos qualitativos em termos de beneficios para o alcance dos objetivos da contratagdo,
observando que somente serd apresentado o custo total de propriedade das solugdes
consideradas vidveis para a demanda.

O quadro abaixo apresenta a utilizacdo e a aderéncia da solu¢do a determinadas politicas,
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modelos e padrdes de governo existentes, sendo que o detalhamento das alternativas é
aplicavel especialmente para o caso de solugdes de aquisigdo de licengas de software.

Solugio / im | Ndo Nio se
Alternativa Aplica

(%

Requisito

A Solugdo encontra-se implantada em outro érgdo ou entidade da
Administragdo Publica?
A Solugdo estd disponivel no Portal do Software Publico Brasileiro?

Solugdo 1 X

(quando se tratar de software) Solugao 1 X
7 - T
A Solugdo é composta por software livre ou software publico? Solugio 1 X
(quando se tratar de software)
A Solugdo é aderente as politicas, premissas e especificagdes técnicas Solucio 1 X
definidas pelos Padrées de governo ePing, eMag, ePWG? <
o A 5 ~ e
A Solugdo é aderente as regulamentagdes da ICP-Brasil? Solucio 1 X

(quando houver necessidade de certificagdo digital)

A Solugdo é aderente as orientagdes, premissas e especificagdes
técnicas e funcionais do e-ARQ Brasil? (quando o objetivo da solugdo | Solugdo 1 X
abranger documentos arquivisticos)

A Solugdo é aderente as orientagdes, premissas e especificagdes
técnicas e funcionais do Modelo de Requisitos para Sistemas
Informatizados de Gestdo de Processos e Documentos do Judicidrio —
MoReg-Jus?

Solugdo 1 X

5 REGISTRO DE SOLUGOES CONSIDERADAS INVIAVEIS

Considerando que o objeto da demanda se resume, tdo somente, a contratacdo de solugdo
de seguranca do tipo endpoint protection, mantendo ou substituindo a solugdo em
operag¢do no 6rgdo, ndo se verifica a necessidade de identificar outras solugdes disponiveis
no mercado.

6 ANALISE COMPARATIVA DE CUSTOS (TCO)

A analise comparativa de custos sera realizada apenas nas solugbes que sejam técnica e
funcionalmente viaveis para serem implantadas no érgdo.
6.1 CALCULO DOS CUSTOS TOTAIS DE PROPRIEDADE

Para analise dos custos, estdo sendo consideradas as funcionalidades atuais do 6rgdo,
sendo componentes da formagdo do custo total de propriedade (Total Cost Ownership —
TCO) os seguintes elementos:

¢ Solugdo de seguranga, contemplando licengas, suporte, instalagdo e capacitagdo.

Solugdo Viavel 1

Descrigdo:
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Solugdo de seguranga endpoint protection.

Custo Total de Propriedade — Memoéria de Calculo

Os precos dos bens e servigos pretendidos foram obtidos por meio de breve pesquisa de
mercado, sendo que o CTO esperado para essa solugdo esta apresentado na tabela abaixo.

Elemento de despesa Qtd. | Valor Unit. | Valor Total
Solugdo de seguranga endpoint protection, com suporte
pelo periodo de, no minimo, 36 (trinta e seis) meses.

1.100 146,25 | 160.875,00

E importante ressaltar que a realizagdo da pesquisa de pregos detalhada, conforme as
normas vigentes do 6rgdo, é elaborada por area especifica e apresentada em documento
préprio anexo ao Edital da licitagdo.

6.2 MAPA COMPARATIVO DOS CALCULOS TOTAIS DE PROPRIEDADE (TCO)

O quadro abaixo apresenta a consolidagdo do célculo do TCO das alternativas viaveis,
observando que o desembolso financeiro ocorre uma Unica vez na entrega do objeto da
aquisicdo, sendo que ndo ha custos adicionais nos demais anos de vigéncia contratual.

Descricdo da Estimativa de TCO ao longo dos anos (R$) -
= T ota
solucdo Ano 1 Ano 2 Ano 3
'Solugdo Vidvel 1 160.875,00 0,00 0,00|  160.875,00

| 7 DESCRICAO DA SOLUGAO DE TIC A SER CONTRATADA

7.1 DESCRICAO

Conforme apresentado na andlise comparativa das solugdes, a Unica alternativa vidvel
consiste na Solugdo Viavel 1, isto é, solugdo de seguranca endpoint protection, mantendo
ou substituindo a solugdo em operagdo no 6rgdo, com validade de no minimo 36 (trinta e
seis) meses.

7.2 ESTIMATIVA DE CUSTO TOTAL DA CONTRATACAO

Na tabela abaixo estdo sendo apresentados os bens e servigos necessdrios a solugdo

escolhida, com os custos estimados, considerando a manutengao da solugdo atual. %
3 —
8 —
Elemento de despesa ‘ Qtd. ‘Valor Unit. | Valor Total =] ———
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Licengas de solugdo de seguranga do tipo Endpoint Protec-
tion, gerenciado por meio de uma plataforma unificada, com | 1.100 146,25| 160.875,00
suporte por no minimo 36 (trinta e seis).

7.3 MODELOS DE AQUISIGAO

A contratacdo da solugdo pretendida se da por meio de aquisigdo de licencas de software,
com respectivos servigos agregados, incluindo instalagdo e capacitagdo, por periodo de
tempo definido, ndo sendo prevista sua contratagdo como servigo.

7.4 NECESSIDADES DE ADEQUAGAO DO AMBIENTE INTERNO PARA EXECUGCAO
CONTRATUAL

Ndo ha necessidade de adequagdo, haja vista que se trata de licenciamento de solugdo
endpoint protection, mantendo ou substituindo a solugdo em operagdo no drgdo e toda
infraestrutura necessaria ja estd disponivel.

7.5 RECURSOS NECESSARIOS A IMPLANTACAO E MANUTENGAO DA SOLUCAO

7.5.1 Recursos Materiais

N&do ha necessidade de recursos materiais adicionais, haja vista que se trata de solugdo em
produgdo no érgdo.

7.5.2 Recursos Humanos

N3o ha necessidade de recursos humanos adicionais do 6rgdo, além da equipe técnica ja
disponivel. Ressalta-se que a equipe ja estd capacitada a operar a solugdo de seguranca
atual, sendo que em caso de substitui¢do, haverd investimento para treinamento da equipe.

7.6 BENEFICIOS A SEREM ALCANCADOS

¢ Alta disponibilidade dos servigos e sistemas de TI.

* Maior celeridade na solugdo de eventuais problemas de seguranga nos
equipamentos.

* Ambiente operacional atualizado e menos suscetivel a falhas de funcionamento e
de seguranca.

8 DECLARAGAO DE VIABILIDADE DA CONTRATACAO

O presente estudo estd de acordo com as necessidades técnicas, operacionais e ao
alinhamento estratégico do 6rgdo, tendo como principal objetivo assegurar a efetividade
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dos servigos de TIC disponibilizados aos seus usudrios.

Justifica-se a alternativa escolhida em termos de economicidade dos recursos da
Administragdo, haja vista a adequagdo dos quantitativos pretendidos as necessidades
imediatas do drgdo, além do atendimento as demandas de negdcio formuladas e aos
beneficios pretendidos para a seguranga do ambiente de rede corporativo do érgdo, pelo
qual recomendamos e declaramos vidvel a aquisigdo proposta.

9 APROVACAO

Conforme o § 22 do Art. 11 da IN SGD/ME n2 01, de 2019, o Estudo Técnico Preliminar é
aprovado e assinado pelos Integrantes Técnicos e Requisitantes e pela autoridade maxima
da drea de TIC do 6rgdo, identificados abaixo.

INTEGRANTE TECNICO INTEGRANTE REQUISITANTE
Rodrigo Queiroga Barros Rodrigo Queiroga Barros
Supervisor da Se¢do de Rede de Supervisor da Segdo de Rede de
Computadores Computadores
Matricula: 10726 Matricula: 10726

AUTORIDADE MAXIMA DA AREA DE TIC
(OU AUTORIDADE SUPERIOR, SE APLICAVEL — § 32 do art. 11)
Fabricio Vasconcelos Costa

Diretor do Nucleo de Tecnologia da Informagdo
Matricula: 10365
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PLANILHA DEMONSTRATIVA DE PRECOS

Ref.: Processo n2 JFES-EOF-2020/00116 - Licengas de solugio de seguranga do tipo Endpoint Protection para prover servico de
protecdo de desktops e servidores

Prego Médio Preco Médio
- Estimado e Maximo Estimado e Maximo
Lote Descri¢do Qtde. . .
Aceitavel Aceitavel
Unitario Global
Licengas de solugdo de seguranga do tipo Endpoint Protection,
1 gerenciado por meio de uma plataforma unificada, com 1.100 R$ 164,06 R$ 180.466,00
suporte por no minimo 36 (trinta e seis) meses.
Treinamento oficial do desenvolvedor da solugdo. Nota: caso a
2 solugdo ofertada seja a Symantec Endpoint Protection, a atual 3 R$ 1.361,60 R$ 4.084,80
utilizada pelo 6rgdo, a entrega desse item sera dispensada.
VALOR GLOBAL R$ 184.550,80
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CONTRATAGAO VISANDO A AQUISICAO DE LICENGAS DE SOLUGAO DE SEGURANCA DO
TIPO ENDPOINT PROTECTION, GERENCIADAS POR MEIO DE UMA PLATAFORMA
UNIFICADA, PARA PROVER SERVICO DE PROTECAO DE DESKTOPS E SERVIDORES
CORPORATIVOS, QUE ENTRE SI FAZEM A JUSTICA FEDERAL DE PRIMEIRO GRAU - SEGCAO
JUDICIARIA DO ESPIRITO SANTOE A

PROCESSO: JFES-EOF-20__/00___

A JUSTICA FEDERAL DE PRIMEIRO GRAU - Seg¢do Judiciaria do Espirito
Santo, CNPJ n? 05.424.467/0001-82, com endereco a avenida Marechal Mascarenhas de
Moraes, 1877 — Bairro Monte Belo — Vitdria - ES, representada, neste ato, pelo(a) MM(A)

Juiz(a) Federal Diretor(a) do Foro, , doravante denominada,
simplesmente, CONTRATANTE e a empresa , CNPJ n2
estabelecida a , CEP

Tel.: , e-mail: |

representada, neste ato, por , portador do CPF n?
e da Cédula de Identidade n? , a seguir

denominada apenas CONTRATADA, tendo em vista o constante e decidido no processo em
epigrafe, doravante denominado por PROCESSO, em consequéncia do Pregdo Eletrénico n?
__/____, doravante denominado EDITAL, com base na Lei n.2 10.520/2002, no Decreto n2
10.024/2019, na Lei Complementar n.2 123/2006, no Decreto n° 8.538/2015, na Lei n2.
12.846/2013 e, subsidiariamente, na Lei n.2 8.666/1993, firmam o presente CONTRATO, cuja
lavratura foi autorizadaem _/_ /_, asfls. dos autos do PROCESSO, mediante as
seguintes clausulas e condigdes:

CLAUSULA PRIMEIRA - DO OBJETO:

1.1. Contratagdo de empresa para fornecimento de licengas de solugdo de
seguranga do tipo Endpoint Protection, gerenciadas por meio de uma plataforma unificada,
para prover servico de protecdo de desktops e servidores corporativos da Justica Federal de
Primeiro Grau no Espirito Santo (JFES) contra infecgdo de diversos tipos de ameagas virtuais
(malwares), conforme condi¢des, quantidades e exigéncias estabelecidas no Edital e seus
anexos.

1.1.1. Estdo inclusos no objeto:

1.1.1.1. Suporte técnico por, no minimo, 36 (trinta e seis) meses conforme Item
6.2.4. do Termo de Referéncia, anexo ao Edital.

1.1.1.2. Treinamento oficial do desenvolvedor da solugdo para 03 (trés) servidores
da JFES, caso a solugdo ofertada pelo licitante ndo seja a Symantec Endpoint Protection,
conforme Item 6.3. do Termo de Referéncia, anexo ao Edital.
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1.2. O objeto do presente CONTRATO podera sofrer acréscimos ou supressées,
nos termos e nos limites previstos no art. 65, da Lei n? 8.666/93, alterado pela Lei n?
9.648/98.

CLAUSULA SEGUNDA - DO REGIME DE EXECUGAO:

2.1. Serd na forma de execugdo indireta, no regime de empreitada por prego
global.

CLAUSULA TERCEIRA — DAS ESPECIFICACOES MINIMAS DOS BENS E SERVICOS, DA
DOCUMENTAGAO MiMIMA EXIGIDA E DO MODELO DE GESTAO:

3.1 As especificagdes dos bens e servigos encontram-se descritas no Item 6 do
Termo de Referéncia, Anexo ao EDITAL.

3.2 A documentagdo minima exigida consta no subitem 14.1.2 do Termo de
Referéncia, Anexo ao EDITAL.

3.3. O modelo de Gestdo deste CONTRATO estd descrito no item 15 do Termo
de Referéncia, Anexo ao EDITAL.

CLAUSULA QUARTA - DAS CONDIGOES E PRAZO DE ENTREGA:

4.1. A CONTRATADA tera o prazo maximo estabelecido abaixo para a entrega
do objeto, contados a partir do recebimento da Ordem de Inicio de Servigo emitida pelo
gestor do contrato.

4.1.1. Item 1 - Licengas e servigos associados:

4.1.1.1. Caso a solugdo fornecida seja a Symantec Endpoint Protection, isto é, a
solugdo em operagdo no 6rgdo, conforme jtem 2.4 do Termo de Referéncia, Anexo ag
EDITAL, o prazo para entrega do item sera de 10 (dez) dias.

4.1.1.2. Caso a solugdo fornecida substitua a solugdo em operagdo no oérgdo,
conforme item 2.4 do Termo de Referéncia, Anexo ao EDITAL, o prazo para entrega do item
sera de 40 (quarenta) dias, haja vista a necessidade dos servigos adicionais especificados no
item 6.2 do Termo de Referéncia, Anexo ao EDITAL.

4.1.2. Item 2 — Treinamento oficial: o prazo para entrega do item serd de 60
(sessenta) dias.

4.1.2.1. Eventual pedido de prorrogacdo do prazo poderd ser realizado até o
terceiro dia Util anterior a data final para a entrega do bem/servigo, devendo ser instruido
com os fundamentos e documentos necessarios a comprovagdo do alegado;
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4.1.2.2. Caso a CONTRATANTE julgue necessario, podera solicitar a CONTRATADA
que informe os procedimentos necessdrios para acesso direto ao site do fabricante que
permitam confirmar o fornecimento realizado.

CLAUSULA QUINTA — DAS OBRIGAGOES E RESPONSABILIDADES DA CONTRATADA:

5.1. Indicar formalmente preposto apto a representa-lo junto a CONTRATANTE,
que deverd responder pela fiel execugdo do CONTRATO.

5.2. Atender prontamente quaisquer orientagdes e exigéncias da Equipe de
Fiscalizagdo do CONTRATO, inerentes a execugdo do objeto contratual.

5.3. Reparar quaisquer danos diretamente causados a CONTRATANTE ou a
terceiros por culpa ou dolo de seus representantes legais, prepostos ou empregados, em
decorréncia da relagdo contratual, ndo excluindo ou reduzindo a responsabilidade da
fiscalizagdo ou o acompanhamento da execuc¢do dos servicos pela CONTRATANTE.

5.4. Propiciar todos os meios necessarios a fiscalizagdo do CONTRATO pela
CONTRATANTE, cujo representante tera poderes para sustar o fornecimento, total ou
parcial, em qualquer tempo, sempre que considerar a medida necessaria.

5.5. Manter, durante toda a vigéncia do CONTRATO, em compatibilidade com
as obrigagdes assumidas, todas as condigdes de habilitagdo e qualificagdo exigidas por lei e
nesse Termo de Referéncia.

5.6. Quando especificado, manter a produtividade ou a capacidade minima de
fornecimento da solugdo de TIC durante a execugdo do CONTRATO.

5.7. Ceder os direitos de propriedade intelectual e direitos autorais da solugdo
de TIC sobre os diversos artefatos e produtos produzidos em decorréncia da relagdo
contratual, incluindo a documentagdo, os modelos de dados e as bases de dados a
Administragdo.

5.8. Responsabilizar-se pelos encargos trabalhistas, previdenciarios, fiscais e
comerciais, resultantes da execugdo do contrato CONTRATO.

5.9. Realizar todos os trabalhos sem que haja a necessidade de parada do
ambiente em produgdo, exceto as predeterminadas com a equipe da CONTRATANTE.

5.10. Observar as rotinas internas da CONTRATANTE, adequando-se a elas, caso
necessario, para a prestagdo dos servicos contratados.

5.11. Manter atualizadas as informagdes fornecidas a CONTRATANTE,
especialmente as referentes ao seu Preposto e aos meios de aberturas de chamados.

5.12. A CONTRATADA deverd tomar todas as providéncias a fim de que os
equipamentos em fase de instalagdo sejam convenientemente protegidos para evitar que se
danifiquem.

Pagina 3 de 14

Assinado com senha por AILTON DE MARTIN ALVES.
Documento N°: 2861816.26066696-9901 - consulta a autenticidade em
https://siga.jfrj.jus.br/sigaex/public/app/autenticar?n=2861816.26066696-9901

Assinado com senha por JULIANA SILVA PRADO LUCHI.
Documento N°: 2861816.26357555-7264 - consulta & autenticidade em
https://siga.jfrj.jus.br/sigaex/public/app/autenticar?n=2861816.26357555-7264

JFESEOF202000116V01

SIGA x

SIGA

JFESEOF202000116V02


https://linksiga.trf2.jus.br

PODER JUDICIARIO
JUSTICA FEDERAL DE PRIMEIRO GRAU
SEGAO JUDICIARIA DO ESPIRITO SANTO

CONTRATO ADMINISTRATIVO N2 __/

5.13. Os servigos rejeitados pela CONTRATANTE — devido ao uso de materiais
que ndo sejam os especificados e/ou materiais que ndo sejam classificados como de
primeira qualidade e/ou considerados como mal executados, e/ou ndo executados de
acordo com as normas — deverdo ser refeitos de maneira correta, até que atinjam o nivel de
qualidade exigido pelo CONTRATO ou normas cabiveis, em tempo habil, para que ndo venha
prejudicar o cronograma de execugdo dos projetos, arcando a CONTRATADA com o 6nus
decorrente do fato.

5.14. Entregar o material/equipamento no prazo estipulado.

5.15. Respeitar as normas e procedimentos de controle interno, inclusive de
acesso as dependéncias da CONTRATANTE.

5.16. Todos os materiais e/ou equipamentos a serem empregados nos servigos
deverdo observar as prescricbes dos fabricantes e deverdo ser novos, de qualidade e
compativel com o servigo a ser executado.

5.17. Qualquer necessidade de alteragdo nas especificagdes apds a contratagdo
devera ser solicitada formalmente ao gestor do contrato com a comprovagdo da
impossibilidade de atender ao especificado.

5.18. Integram as obrigacdes da CONTRATADA a remogdo e posterior reposigdo,
a critério da Equipe de Fiscalizagdo do CONTRATO, de quaisquer equipamentos para a
perfeita execugdo dos servigos.

CLAUSULA SEXTA — DAS OBRIGAGOES DA CONTRATANTE:

6.1. Nomear Gestor e Fiscais Técnico, Administrativo e Requisitante do contrato
para acompanhar e fiscalizar a execugdo do CONTRATO.

6.2. Encaminhar formalmente a demanda por meio de Ordem de Servigo ou de
Fornecimento de Bens.

6.3. Receber o objeto fornecido pela CONTRATADA que esteja em
conformidade com a proposta aceita, conforme inspeg¢des realizadas.

6.4. Aplicar a CONTRATADA as sang¢des administrativas regulamentares e
contratuais cabiveis, comunicando ao 6rgdo gerenciador da Ata de Registro de Precos,
quando aplicavel.

6.5. Liquidar o empenho e efetuar o pagamento a CONTRATADA, dentro dos —
prazos preestabelecidos em CONTRATO e em observancia a forma estipulada pela ]
CONTRATANTE. o —_—
b=y ——
6.6. Comunicar a CONTRATADA todas e quaisquer ocorréncias relacionadas §
com o fornecimento da solugdo de TIC. g
(=] —
6.7. Disponibilizar o acesso légico e fisico necessadrio para a realizagdo dos § =
servigos. [N ———I\
o o
w >
%) ©
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6.8. Efetuar o pagamento em observancia a forma estipulada pela
CONTRATANTE.

CLAUSULA SETIMA — DO PRAZO DE VIGENCIA CONTRATUAL:

7.1. O prazo de vigéncia do presente CONTRATO inicia-se na data de sua
assinatura e se estendera até o final da vigéncia das licengas adquiridas, ou seja, pelo
periodo minimo de 36 (trinta e seis) meses, contados a partir da data de ativagdo das
licengas, registrada na emissdo do TERMO DE RECEBIMENTO DEFINITIVO, nos termos
dessa especificacdo.

CLAUSULA OITAVA — DO PREGO:

8.1. O valor total deste CONTRATO ¢é de RS
( ), conforme Tabela abaixo:
<TABELA DE VALORES>
8.2. No prego contratado ja estdo incluidos todos os itens de custo e despesas,

tais como materiais, servicos, transportes, embalagens, seguro, mao-de-obra, salarios dos
profissionais, impostos, encargos sociais, encargos tributarios, taxas, fretes e as demais
despesas que incidam direta ou indiretamente sobre os produtos.

8.3. Os valores contratados serdo fixos e irreajustaveis.

CLAUSULA NONA - DO PAGAMENTO:

9.1. A nota fiscal/fatura devera ser encaminhada a CONTRATANTE no seguinte
enderego: Av. Marechal Mascarenhas de Moraes, 1877, Monte Belo, Vitéria - ES, CEP
29.053-245, a SEPRAC — Segdo de Projetos, Aquisicbes e Acompanhamento de Contratos. Em
caso de nota fiscal eletrénica, podera ser enviada para o e-mail seprac@ijfes.jus.br.

9.2. A nota fiscal/fatura deverd ser encaminhada 8 CONTRATANTE, conforme
indicado no item anterior, com o minimo de:
9.2.1. 10 (dez) dias uteis de antecedéncia ao vencimento da mesma, tratando-se =
de cobrangas que superem o valor estabelecido no artigo 24, Il da Lei 8.666/93, ou; —
- —
9.2.2. 05 (cinco) dias uteis de antecedéncia ao vencimento da mesma, tratando- g
se de cobrangas que sejam iguais ou inferiores ao valor estabelecido no artigo 24, Il da Lei 3
8.666/93. % ]
9.3. O pagamento sera creditado em nome da CONTRATADA, mediante ordem E ———
bancaria em conta corrente por ela indicada ou por meio de ordem bancaria para 9 g
[7) ©
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pagamento de faturas com cédigo de barras, uma vez satisfeitas as condigdes estabelecidas
no CONTRATO.

9.4. O ATESTO na nota fiscal e o respectivo pagamento serdo efetuados nos
seguintes prazos, de acordo com o valor da despesa:

9.4.1. Despesa cujo valor ultrapasse o limite de que trata o inciso Il do Art.24 da
Lei 8.666/93:

9.4.1.1. Prazo maximo para atesto: 15 dias corridos contados da apresentagdo da
nota fiscal;

9.4.1.2. Prazo para pagamento: até o 52 dia util contado do atesto na nota
fiscal/fatura pelo responsavel pelo recebimento do bem ou servico.

9.4.2. Despesa cujo valor ndo ultrapasse o limite de que trata o inciso Il do art. 24
da Lei 8.666/93:

9.4.2.1. Prazo maximo para atesto: 02 dias Uteis contados da apresentacdo da nota
fiscal;

9.4.2.2. Prazo para pagamento: até o 52 dia util contado da apresenta¢do da nota

fiscal/fatura. O pagamento decorrente de despesa cujo valor ndo ultrapasse o limite de que
trata o inciso Il do art. 24 da Lei 8.666/93 devera ser efetuado no prazo de até 5 (cinco) dias
Uteis, contados da apresentagdo da nota fiscal/fatura, conforme estabelecido no paragrafo
terceiro, artigo 59, da citada lei, incluido pela lei n2 9.648/98. Em tais casos, o prazo para o
gestor enviar a nota fiscal ou fatura, devidamente atestada, para pagamento sera de 2 (dois)
dias Uteis do seu recebimento (data devidamente registrada nos autos).

9.5. O pagamento, mediante a emissdo de qualquer modalidade de ordem
bancdria, serd realizado desde que a CONTRATADA efetue a cobranga de forma a permitir o
cumprimento das exigéncias legais, principalmente no que se refere as retengdes tributdrias.

9.6. A CONTRATANTE verificara se a CONTRATADA consta ou permanece
inscrita no Simples Nacional através de consulta ao portal do Simples Nacional para fins de
cumprimento do disposto na Instrugdo Normativa RFB n2 1.234, de 11 de janeiro de 2012
(alterada pela Instrugdo Normativa RFB n2 1.540, de 05 de janeiro de 2015), sem prejuizo de
a CONTRATADA informar imediatamente a CONTRATANTE qualquer alteragdo de sua
permanéncia no Simples Nacional. Caso ndo se confirme a permanéncia da CONTRATADA no
Simples Nacional, esta ficard sujeita a retencdo de impostos e contribuicdes, de acordo com
a referida Instrugdo Normativa.

9.7. Caso o produto tenha sido importado pela CONTRATADA, ela deverd
apresentar comprovagdo da origem dos bens importados oferecidos e da quitagdo dos
tributos de importagdo a eles referentes, no momento da entrega do objeto, sob pena de
rescisdo contratual e multa, de acordo com o disposto no inciso Ill do art. 32 do Decreto n?
7.174/2010, ou demonstrar que os bens adquiridos sdo entregues a esta CONTRATANTE por
meios eletrénicos.
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9.8. A nota fiscal/fatura que contiver erro sera devolvida a CONTRATADA para
retificacdo e reapresentagdo, interrompendo-se a contagem do prazo fixado para o
pagamento, que recomegara a ser contado integralmente a partir da data de sua
reapresentagao.

9.9. A compensagdo financeira sera admitida nos casos de eventuais atrasos de
pagamento pela Administragdo, desde que a CONTRATADA ndo tenha concorrido de alguma
forma para o atraso. E devida desde a data limite fixada no CONTRATO para o pagamento
até a data correspondente ao efetivo pagamento da parcela.

9.10. Os encargos moratérios devidos em razdo do atraso no pagamento
poderdo ser calculados com a utilizagdo da seguinte formula:

EM=NxVPxI

Onde:

EM = Encargos moratdrios;

N = Numero de dias entre a data prevista para o pagamento e a do efetivo
pagamento;

VP = Valor da parcela a ser paga em atraso;

I = indice de compensagdo financeira, assim apurado:

I= (TX/100)/365

TX = Percentual da taxa anual do IPCA — indice de Pregos ao Consumidor
Ampliado - do IBGE.

9.11. Antes do pagamento sera verificada a regularidade trabalhista e fiscal,
incluindo a seguridade social, da CONTRATADA.

9.11.1. O inadimplemento desta clausula sujeitara a CONTRATADA:

9.11.1.1. A penalidade de adverténcia, para a primeira ocorréncia.

9.11.1.2. A multa de 5% sobre o valor a ser pago no periodo, para segunda
ocorréncia e subsequentes.

9.11.1.3. A rescisdo contratual, para ocorréncia ndo solucionada pela CONTRATADA
por periodo superior a 60 (sessenta dias) corridos.

9.12. Deverdo constar obrigatoriamente na fatura/nota fiscal as seguintes
informagdes:

9.12.1. O nome, enderego e CNPJ da Justica Federal (Justica Federal de 12 Grau,

Secdo Judicidria do ES, Av. Marechal Mascarenhas de Moraes, 1877, Monte Belo, Vitéria-ES,
CEP: 29.053-245, CNPJ: 05.424.467/0001-82).

9.12.2. O nome, Inscrigdo Estadual e CNPJ da CONTRATADA. 2
>
9.12.3. Natureza da operagdo. ©
-
9.12.4. Data de emissdo. § —
~ _
9.12.5. Data limite para a emissdo da nota fiscal (validade da nota fiscal). E =
, . e} <]
9.12.6. O numero de controle da nota fiscal. e 5
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9.12.7. Dados do servigo - discriminagdo exata dos servigos executados.

9.12.8. A discriminagdo do periodo em que os servigos foram realizados.

9.12.9. Valor de cada item discriminado detalhadamente.

9.12.10. Detalhamento das glosas e dos descontos previstos nessa especificagdo.
9.12.11. Valor total da nota fiscal.

9.13. O pagamento sera realizado somente ap6s o recebimento definitivo do

objeto contratado.

CLAUSULA DECIMA — DAS PENALIDADES:

10.1. As penalidades a que fica sujeita a CONTRATADA, no caso de
inadimpléncia, sdo as seguintes:

10.1.1. Adverténcia;

10.1.2. Multa;

10.1.3. Suspensdo temporaria de participar em licitagdo e impedimento de
contratar com a Administragdo pelo prazo de até 05 (cinco) anos.

10.2. A CONTRATANTE utiliza nas aplicagdes de multa os seguintes parametros:
10.2.1. Nas inexecugdes totais: multa indenizatéria de 30% (trinta por cento)

sobre o valor global do CONTRATO.

10.2.2. Nas inexecugdes parciais: multa indenizatéria de no minimo 10% (dez por
cento) e no maximo 30% (trinta por cento) sobre o valor equivalente a obrigagdo
inadimplida ou sobre o valor da adjudicagdo, esse ultimo nos seguintes casos especificos:

a) Ndo entrega de documentagdo exigida no Termo de Referéncia, anexo
ao EDITAL e CONTRATO.

b) Apresentagdo de declaragdo ou documentagdo falsa.
c) Ndo manutengdo da proposta.

d) Comportamento inidéneo.

e) Realizagdo de fraude fiscal.

10.2.3. Atrasos injustificados na execu¢do do CONTRATO: multa de mora diaria
de 0,3% (trés décimos por cento), calculada a base de juros compostos, sobre o valor da

obrigacdo inadimplida, limitada a 30% (trinta por cento) do valor da obrigagdo. g
>
10.3. O prazo para pagamento das multas sera de 30 (trinta) dias, contados da =1
~ -
data do recebimento da intimagao. S —
o —
10.4. Para efeito de aplicagdo de multas, o valor global corresponde ao valor § —_—
descrito no item 8.1 da Clausula Oitava do presente CONTRATO. 5 =93
5 3
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10.5. O ndo cumprimento injustificado das obriga¢Ges contratuais, por parte da
CONTRATADA, sujeita-la-a, também, as penalidades previstas nos artigos 86 a 88 da Lei n?
8.666/93 e art. 72 da Lei n2 10.520/02.

10.6. Os procedimentos de aplicagdio e de recolhimento das multas sdo
regulamentados pela NI-4-09, desta Segdo Judiciaria.

CLAUSULA DECIMA PRIMEIRA — DA GARANTIA PELA EXECUCAO CONTRATUAL:

11.1. Para seguranca da CONTRATANTE quanto ao cumprimento das obrigacdes
contratuais, a CONTRATADA devera optar, como condicdo para a assinatura do CONTRATO,
por uma das modalidades de garantia contratual previstas no § 12 do art. 56 da Lei n2 8.666
de 21/06/1993, no percentual de 5% (cinco por cento) do valor global do CONTRATO,
atualizavel nas mesmas condigdes do CONTRATO.

11.2. Das caracteristicas da garantia contratual a ser apresentada:

11.2.1. A garantia contratual devera ser apresentada com validade do inicio da
prestacdo dos servigos até 3 (trés) meses apos o término da vigéncia contratual, podendo
este prazo ser estendido em caso de ocorréncia de sinistro

11.2.2. A garantia devera ser apresentada pela CONTRATADA a CONTRATANTE, na
Secdo de Contratos Administrativos — SECOA, no prazo de 10 (dez) dias Uteis, contados da
data de recebimento, pela CONTRATADA, da via do termo contratual assinado por ambas as
partes, prorrogdveis por igual periodo a critério da CONTRATANTE, podendo optar por
caugdo em dinheiro ou titulos da divida publica, seguro-garantia ou fianga bancaria.

11.2.3. Caso o valor ou prazo do documento seja insuficiente para garantir este
CONTRATO, a CONTRATADA providenciard, compulsoriamente, tantos aditamentos quantos
forem necessérios, de forma a manter o total previsto para a garantia nos termos acima
descritos atualizado durante toda vigéncia do pacto.

11.2.4. A garantia contratual, qualquer que seja a modalidade escolhida,
assegurara o pagamento de:
11.2.4.1. Prejuizos advindos do ndo cumprimento do objeto do CONTRATO e do n3o
adimplemento das demais obrigacGes nele previstas.
11.2.4.2. Prejuizos causados a Administragdo ou a terceiros, decorrente de culpa ou
dolo durante a execu¢do do CONTRATO. —
11.2.4.3. Multas moratérias e punitivas aplicadas pela Administracdo a ]
CONTRATADA. o —_—
b=y ——
11.2.4.4. Obrigagdes trabalhistas, fiscais e previdencidrias de qualquer natureza, ndo §
adimplidas pela CONTRATADA. g
(=] —
11.2.5. A modalidade seguro-garantia somente sera aceita se contemplar todos os § =
eventos indicados no subitem anterior. N == g
2 >
%) ©
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11.2.6. A garantia contratual em espécie, devera ser efetuada na Caixa Econémica
Federal em conta especifica com corregdo monetaria em favor do CONTRATANTE;

11.2.7. O garantidor ndo ¢é parte interessada para figurar em processo
administrativo instaurado pela CONTRATANTE com o objetivo de apurar prejuizos e/ou
aplicar sangdes a CONTRATADA.

11.3. Do atraso na apresentagdo da garantia:

11.3.1. A inobservancia do prazo fixado para apresentacdo da garantia acarretara
a aplicagdo de multa de 0,07% (sete centésimos por cento) do valor global do CONTRATO
por dia de atraso, observado o maximo de 2% (dois por cento). O atraso superior a 25 (vinte
e cinco) dias autoriza a Administracdo a promover a rescisio do CONTRATO por
descumprimento ou cumprimento irregular de suas clausulas, conforme disposto nos incisos
lell do Art. 78 da Lei n2 8.666/93.

11.4. Da extingdo da garantia:

11.4.1. A garantia serd considerada extinta com a devolugdo da apdlice, carta
fianca ou autorizagcdo para o levantamento de importancias depositadas em dinheiro a titulo
de garantia, acompanhada de declaragdo da CONTRATANTE, mediante termo
circunstanciado, de que a CONTRATADA cumpriu os termos previstos e formalizados no
presente CONTRATO e com o término da vigéncia do contrato, observado o prazo previsto
dos 3 meses apds o término da vigéncia contratual citado acima, que poder3,
independentemente da sua natureza, ser estendido em caso de ocorréncia de sinistro.
11.4.2. A garantia somente serd liberada mediante a comprovagdo de que a
empresa pagou todas as verbas rescisdrias trabalhistas decorrentes da contratagdo, e que,
caso esse pagamento ndo ocorra até o fim do segundo més apds o encerramento da vigéncia
contratual, a garantia serd utilizada para o pagamento dessas verbas trabalhistas, conforme
estabelecido na alinea “c” do subitem 1.2 do Anexo VII-B da IN n° 5 de 26/05/2017 do
MPDG, observada a legislacdo que rege a matéria.

11.5. A garantia contratual ndo serd executada nas seguintes hipdteses:
11.5.1. Caso fortuito ou forga maior.
11.5.2. Alteragdo, sem prévia anuéncia da seguradora ou do fiador, das obrigagGes
contratuais.
11.5.3. Descumprimento das obrigacGes pela CONTRATADA decorrente de atos ou
fatos da Administracdo. [—
11.5.4. Prética de atos ilicitos dolosos por servidores da Administragdo. =
- —
b=y ——
3
CLAUSULA DECIMA SEGUNDA — DAS CONDICOES DE RECEBIMENTO DO OBJETO: b
o
12.1. Serdo realizados testes de inspegdo, para fins de elaboragdo dos Termos de % —
Recebimento Provisdrio e Definitivo. E =
o o
w >
%) ©
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12.2. Apds o recebimento do objeto, o gestor/fiscal técnico do contrato emitird
o TERMO DE RECEBIMENTO PROVISORIO.

12.3. O gestor/fiscal técnico do contrato terd o prazo de 5 (cinco) dias Uteis,
contados a partir da emissdo do recebimento provisério, para verificar a conformidade do
objeto recebido as condigBes estabelecidas neste CONTRATO e emitir o TERMO DE
RECEBIMENTO DEFINITIVO.

12.4. O prazo previsto acima podera ser prorrogado, desde que devidamente
justificado e solicitado antes da data final para o seu término.

12.5. Se for constatado que os produtos foram entregues de forma incompleta
ou em desacordo com as especificagdes ou com a proposta, serd interrompido o prazo de
recebimento definitivo e suspenso o prazo de pagamento até que seja sanada a situagdo.

12.6. A CONTRATADA serd convocada para reparar, corrigir, remover,
reconstituir ou substituir, as suas expensas, os servi¢os ou bens que forem rejeitados, parcial
ou totalmente, por apresentarem vicios, defeitos ou incorrecGes.

12.7. A cada nova entrega, inicia-se a contagem de novo prazo para recebimento
definitivo.

CLAUSULA DECIMA TERCEIRA — DA DOTACAO ORCAMENTARIA:

13.1. As despesas decorrentes do presente CONTRATO correrdo a conta dos
recursos especificos consignados no Orgamento Geral da Unido. No exercicio de 2020, a
conta a seguir especificada:

PROGRAMA DE TRABALHO :
ELEMENTO DE DESPESA
NOTA DE EMPENHO

CLAUSULA DECIMA QUARTA — DA DOCUMENTAGAO INTEGRANTE E COMPLEMENTAR:

14.1. A execugdo do objeto contratado obedecerd ao estipulado neste termo de
CONTRATO, bem como as condi¢des assumidas nos documentos a seguir indicados, os
quais, independentemente de transcri¢do, ficam fazendo parte integrante e complementar
deste CONTRATO, no que ndo contrariem as cldusulas aqui firmadas:

14.1.1. EDITAL do Pregdo Eletrénicon? __ /e seus Anexos;

14.1.2. Proposta comercial vencedora, datada de __/ / , apresentada pela
CONTRATADA, contendo prazos, prego e descrigdo dos servigos a serem executados;

14.1.3. Prova de regularidade com a Fazenda Nacional, Seguridade Social (CND),
Certiddo Negativa de Débitos Trabalhistas e perante o FGTS (Certificado emitido pela CEF);
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14.1.4. A CONTRATADA devera indicar funciondrio de seu quadro para atuar como
PREPOSTO junto a CONTRATANTE, fornecendo o nome completo, nimeros de telefones, e-
mail e enderego para correspondéncia, sendo também responsavel por manter atualizadas
as informagdes fornecidas junto a CONTRATANTE.

14.1.4.1. O PREPOSTO da CONTRATADA ¢é o contato oficial para quaisquer quest&es
pertinentes a prestagdo de servigos vislumbrados neste CONTRATO.

14.1.5. A CONTRATADA deverd informar no momento da assinatura do
CONTRATO os contatos da Central de Atendimento para abertura de chamado para
atendimento.

14.1.6. A CONTRATADA devera apresentar no momento da assinatura do
CONTRATO o Termo de Compromisso assinado nos moldes do Anexo Il do Termo de
Referéncia, Anexo ao EDITAL:

14.1.7. A CONTRATADA deverd entregar ao gestor do CONTRATO o Termo de
Ciéncia nos moldes do Anexo IV do Termo de Referéncia, Anexo ao EDITAL.

14.1.8. A CONTRATADA devera apresentar garantia no percentual de 5% (cinco
por cento) do preco global contratado, através de uma das modalidades previstas no § 12 do
Art. 56 da Lei n? 8.666 de 21/06/1993.

CLAUSULA DECIMA QUINTA - DA FISCALIZAGAO:

15.1. A CONTRATANTE fiscalizara como |he aprouver e no seu exclusivo
interesse o exato e fiel cumprimento das cldusulas e condiges estabelecidas no presente
CONTRATO.

CLAUSULA DECIMA SEXTA — DA RESCISAO:

16.1. A inadimpléncia parcial ou total das cldusulas e condigdes estabelecidas
neste termo de CONTRATO, por parte da CONTRATADA, assegurara a CONTRATANTE o
direito de da-lo por rescindido, mediante notificacdo através de oficio, entregue
diretamente ou por via postal, com prova de recebimento, ficando a critério da
CONTRATANTE declarar rescindido o presente CONTRATO, nos termos desta cldusula e/ou
aplicar a (s) multa (s) prevista (s) neste termo e as demais penalidades previstas na Lei n2
8.666/93.

16.2. O CONTRATO firmado podera, ainda, ser rescindido por quaisquer dos
motivos previstos no artigo 78 da Lei n2 8.666/93.

16.3. Em caso de rescisdo por razdes de interesse Publico, a CONTRATANTE
enviard a CONTRATADA, prévio aviso com antecedéncia de 30 (trinta) dias.

16.4. Em qualquer caso de rescisdo sera observado o paragrafo Unico do artigo
78 da Lei n2 8.666/93.
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CLAUSULA DECIMA SETIMA - DOS INSTRUMENTOS FORMAIS DE SOLICITAGAO DOS
SERVICOS OU FORNECIMENTO DE BENS E DOS MECANISMOS FORMAIS DE
COMUNICAGAO:

17.1. A comunicagdo poderd ocorrer por e-mail, oficios ou ordens de servigos.

17.2. A solicitagdo de servicos de suporte se dara por meio da central de
atendimento.

17.3. A CONTRATADA deverd comunicar a CONTRATANTE qualquer alteragdo
nos meios disponibilizados para abertura de chamados ou solicitagdo de suporte definidos
no presente Termo de Referéncia, Anexo ao EDITAL.

CLAUSULA DECIMA OITAVA - DAS DISPOSICOES GERAIS:

18.1. A CONTRATADA devera manter atualizados os seus dados cadastrais como
nimero de telefone, e-mail e enderego comercial para fins de comunicagdo com a
CONTRATANTE, bem como, informar qualquer alteracdio em seu Contrato
Social/Estatuto/Ata de Assembléia Geral para fins de legitimar quem a representa.

18.2. A CONTRATADA deverd obedecer as normas sobre confidencialidade e
seguranga, internas e externas, adotadas pela CONTRATANTE, além das cldusulas especificas
constantes deste Instrumento.

18.3. Agendamentos, entregas dos documentos e/ou arquivos digitais referentes
ao objeto, tais como e-mail ou download, bem como esclarecimentos e outras questdes
técnicas relativas a contratagdo deverdo ser direcionados a Segdo de Rede de Computadores
(SERED) da SIES, tel.: (27) 3183-5045, sered@jfes.jus.br, no horario de 12 as 19 horas.

18.4. Questdes administrativas da contratagdo, tais como, encaminhamento de
documentos fiscais, de termos assinados, entre outras, deverdo ser direcionadas a Segdo de
Projetos, Aquisi¢des e Acompanhamento de Contratos (SEPRAC) da SJES, tel.: (27) 3183-
5164, seprac@jfes.jus.br, no horério de 12 as 19 horas.

CLAUSULA DECIMA NONA — DA PUBLICAGAO:

19.1. Em conformidade com o disposto no pardgrafo uUnico do artigo 61 da Lei
8.666/93, o presente instrumento de CONTRATO sera, na forma de extrato, publicado no
Diario Oficial da Unido.

CLAUSULA VIGESIMA — DO FORO:

20.1. Para dirimir questdes oriundas do presente CONTRATO ou de sua
execugdo, com renuncia expressa a qualquer outro, por mais privilegiado que seja, sera
competente o FORO DA JUSTICA FEDERAL — SECAO JUDICIARIA DO ESPIiRITO SANTO.
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E, por estarem assim ajustadas, assinam as partes o presente CONTRATO,
em 02 (duas) vias de igual forma e teor.

Vitdria (ES), de de 20__.

CONTRATANTE CONTRATADA
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